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i dlj Consejo de la Magistratura

Buenos Aires, 17 de julio de 2026
RES. CM N° 141/2026
VISTO:

La Constitucion de la Ciudad Auténoma de Buenos Aires, la
Ley N° 31, el Dictamen de la Comision de Administracion, Gestion y Modernizacion
Judicial N° 35/2026, la Resoluciéon CM N° 61/2015, las normas internacionales IRAM-
ISO/-IEC 27001 e IRAM-ISO/IEC 27002, la actuacion TAE A-01-00019275-5/2026, y;

CONSIDERANDO:

Que el articulo 1° de la Ley N° 31 (texto consolidado por la Ley
N° 6.764) determina: “El Consejo de la Magistratura es un organo permanente de
seleccion de magistrados, gobierno y administracion del Poder Judicial de la Ciudad
Autonoma de Buenos Aires con la funcion de asegurar su independencia, garantizar la
eficaz prestacion del servicio de administracion de justicia, promover el optimo nivel
de sus integrantes, y lograr la satisfaccion de las demandas sociales sobre la funcion
jurisdiccional del Estado”.

Que la Resolucion CM N° 61/2015 aprobo la “Politica de Uso
Aceptable de los Recursos Informaticos, Servicios de la Red y de Internet” y las “Politicas
de Seguridad y Normas de Confidencialidad” para el Consejo de Magistratura de la
Ciudad Auténoma de Buenos Aires .

Que el Consejo de Magistratura de la Ciudad Autonoma de
Buenos Aires promueve la utilizacion de tecnologias de la informacion y la comunicacion
(TIC) en forma permanente, con el objeto de garantizar la mas eficiente prestacion del
servicio de justicia.

Que en los ultimos afos se ha registrado un incremento sustancial
en el uso de las TIC, hasta el punto de volverse indispensables para el desarrollo de todas
las actividades, tanto en lo relativo a la gestion interna como a los servicios brindados a
la sociedad.

Que el uso intensivo de las TIC incrementa significativamente la
superficie de ataque y la exposicion a riesgos y amenazas que comprometen la
confidencialidad, integridad y disponibilidad de los activos de informaciéon y de los
sistemas utilizados en todo el Consejo de la Magistratura para el cumplimiento de sus
funciones.

Que, evaluando el incremento de la cantidad y la variedad de
amenazas y vulnerabilidades que rodean a los activos de informéticos resulta necesario



actualizar la normativa vigente a través de la implementacion de normas y estandares de
seguridad internacional, ya que la ciberseguridad se ha convertido en una herramienta
esencial para proteger la informacion y prevenir ataques cibernéticos.

Que es este marco, se deben destacar dos normas internacionales
de suma importancia, la IRAM-ISO/IEC 27001 de Tecnologia de la Informacion,
Técnicas de Seguridad, Sistemas de Gestion de la Seguridad de la Informacion y la
IRAM-ISO/IEC 27002 de Tecnologia de la Informacion, Técnicas de Seguridad y el
Codigo de Buenas Practicas para los Controles de la Seguridad de la Informacion, ambas
adquiridas por este Consejo de la Magistratura.

Que la norma IRAM-ISO-IEC 27001 establece los requisitos
para un Sistema de Gestion de Seguridad de la Informacion (SGSI) y su objetivo es
proporcionar un marco para la gestion de la seguridad de la informacion de una
organizacion y proteger los activos de informacion contra amenazas como el robo, la
destruccion o la manipulacion de datos.

Que por su parte, la norma IRAM-ISO/IEC 27002 tiene por
finalidad garantizar la privacidad de la informacién y cumplir con las leyes y regulaciones
aplicables, ademas de proporcionar directrices para la implementacion de controles
requeridos en un SGSI en una organizacion y enfocarse en las medidas de seguridad
necesarias para proteger la informacion y cubrir una amplia gama de areas, como la
gestion de riesgos, la seguridad fisica, la seguridad de la red y la seguridad de la
informacion.

Que para certificar las mencionadas normas y estandares resulta
necesario dar un paso intermedio, aprobando una Politica General Seguridad de la
Informacion y sus Politicas Especificas de Seguridad de la Informacion del Poder Judicial
de la Ciudad Auténoma de Buenos Aires -excluido el Ministerio Publico y el Tribunal
Superior de Justicia-, las cuales deben estar basadas en las citadas normas “IRAM”, y al
mismo tiempo actualizar los términos y alcances de la Resolucion CM N° 61/2015,
oportunamente aprobada en junio de 2015.

Que la Politica General Seguridad de la Informacion tiene por
finalidad establecer los lineamientos para desarrollar e implementar una arquitectura de
seguridad de la informacién con el fin de proteger la disponibilidad, integridad y
confidencialidad de la informacion gestionada por el Consejo de la Magistratura de la
Ciudad Autonoma de Buenos Aires.

Que las Politicas Especificas de Seguridad de la Informacion
establecen objetivos de seguridad alineados con la politica general y al mismo tiempo con
las normas IRAM-ISO/IEC 27001 e IRAM-ISO/IEC 27002, conteniendo las definiciones

de los requisitos y controles necesarios para garantizar la seguridad de la informacion.

Que en consecuencia con la aprobacion de la mentada Politica
General de Seguridad de la Informacion junto a las Politicas Especificas de Seguridad de
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la Informacién, resultara oportuno continuar con el proceso de actualizacion, a través de
la elaboracion de procedimientos, instructivos, manuales de usuario, registros y
formularios de Seguridad de la Informacion, que brinden operatividad para la efectiva
implementacién de los lineamientos impartidos respecto a seguridad y tecnologia.

Que es este marco, resulta pertinente instruir a la Direccion
General de Informatica y Tecnologia, en su calidad de area técnica competente, a que
desarrolle la Politica General de Seguridad de la Informacioén junto a las Politicas
Especificas de Seguridad de la Informacion y elabore y mantenga actualizados los
procedimientos, instructivos, manuales de usuario, registros y formularios de Seguridad
de la Informacion, y eleve los mismos a la Secretaria de Administracion General y
Presupuesto del Poder Judicial para su aprobacion.

Que asimismo, la Direccion General de Informatica y Tecnologia
debera incorporar y publicar los documentos aprobados en materia de Seguridad de la
Informacion en el Repositorio de Documentos de Seguridad de la Informacion, ademas
de su comunicacion a los destinatarios que correspondan seguin el instrumento, y la
realizacion de capacitaciones permanentes a la totalidad de los actores involucrados en
cada proceso.

Que la Direccion General de Asuntos Juridicos tomd la
intervencion correspondiente mediante Dictamen DGAJ N° 15014/2026.

Que, en el marco de su competencia, la Comision de Gestion,
Administracion y Modernizacion Judicial considerd la Actuacion de referencia y emitid
el Dictamen CAGyMJ N° 35/2026.

Que este Plenario comparte los criterios esgrimidos por la
Comision interviniente, dejandose constancia que la presente decision se adopta por
unanimidad.

Por ello, en ejercicio de las atribuciones otorgadas por la
Constitucion de la Ciudad Auténoma de Buenos Aires y la Ley N° 31,

EL CONSEJO DE LA MAGISTRATURA
DE LA CIUDAD AUTONOMA DE BUENOS AIRES
RESUELVE:

Articulo 1°: Aprobar la Politica General de Seguridad de la Informacion del Poder
Judicial de la Ciudad Autéonoma de Buenos Aires -excluido el Ministerio Publico y el
Tribunal Superior de Justicia- que, como Anexo I (Seguridad de la Informacion) forma
parte de la presente Resolucion.



Articulo 2°: Aprobar las Politicas Especificas de Seguridad de la Informacion del Poder
Judicial de la Ciudad Autéonoma de Buenos Aires -excluido el Ministerio Publico y el
Tribunal Superior de Justicia- que como Anexo II (Organizacion de la Seguridad de la
Informacion), Anexo III (Gestion de Incidentes de Seguridad de la Informacion), Anexo
IV (Cumplimiento de Seguridad de la Informacion), Anexo V (Seguridad de la
Informacién en las Relaciones con los Proveedores), Anexo VI (Seguridad de los
Recursos Humanos), Anexo VII (Gestion de Activos), Anexo VIII (Seguridad
Criptografica), Anexo IX (Control de Accesos), Anexo X (Seguridad Fisica y del
Entorno), Anexo XI (Seguridad de las Comunicaciones), Anexo XII (Adquisicion,
Desarrollo y Mantenimiento de los Sistemas de Informacion), Anexo XIII (Aspectos de
Seguridad para la Gestion de la Continuidad de los Sistemas de Informacién) y Anexo
XIV (Seguridad de las Operaciones) forman parte de la presente Resolucion.

Articulo 3°: Encomendar a la Direccion General de Informatica y Tecnologia el disefio y
planificacion del Cronograma de Implementacion de las Politica General de Seguridad de
la Informacion aprobada en el Articulo 2° de la presente Resolucion.

Articulo 4°: Encomendar a la Direccion General de Informatica y Tecnologia la
elaboracion y actualizacion de los procedimientos, instructivos, manuales de usuario,
registros y formularios de Seguridad de la Informacion, que correspondan a la Politica
General de Seguridad de la Informacion y cada una de las Politicas Especificas de
Seguridad de la Informacion, dispuestas en la presente Resolucion, junto a su
incorporacion y publicaciéon en el Repositorio de Documentos de Seguridad de la
Informacién, ademas de su comunicacion a los destinatarios que correspondan segln el
instrumento, y la realizacion de capacitaciones permanentes a la totalidad de los actores
involucrados en cada proceso.

Articulo 5°: Delegar en la Secretaria de Administracién General y Presupuesto del Poder
Judicial la aprobacién de los procedimientos, instructivos, manuales de usuario, registros
y formularios de Seguridad de la Informacién, que correspondan a la Politica General de
Seguridad de la Informacion y cada una de las Politicas Especificas de Seguridad de la
Informacion, elaborados por la Direccion General de Informatica y Tecnologia.

Articulo 6°: Establecer que la Direccion General de Informatica y Tecnologia debera
informar a la Comision de Administracion, Gestion y Modernizacion Judicial, sobre las
modificaciones implementadas en el marco de la facultad dispuesta en el articulo 4° de la
presente.

Articulo 7°: Derogar la Resolucion CM N° 61/2015.

Articulo 8°: Registrese, publiquese en el Boletin Oficial de la Ciudad de Buenos Aires,
en el sitio de Internet del Poder Judicial de la Ciudad Auténoma de Buenos Aires
(www.consejo.jusbaires.gob.ar), comuniquese a todas las dependencias, a la Secretaria
de Administracion General y Presupuesto del Poder Judicial, a la Secretaria Legal y
Técnica y a la Direccion General de Informatica y Tecnologia, y, oportunamente,
archivese.
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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
DGIYT-GOYT-PL-001

Seguridad de la informacion
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1. Seguridad de la Informacién

Objetivo.

Establecer los lineamientos para desarrollar e implementar una arquitectura de seguridad de la informacion

con el fin de proteger la disponibilidad, integridad y confidencialidad.

3.

Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con ¢l, que gestionen activos de informacion del mencionado organismo.

4.

Documentos relacionados.

4.1. Ley Nacional N° 25.326 - Proteccion de datos personales.



4.2.
4.3.

44.

4.5.
4.6.
4.7.
4.8.
4.9.

4.10.
4.11.
4.12.
4.13.
4.14.
4.15.

4.16.

4.17.

Ley N° 1.845 - Proteccion de datos personales.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Codigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.
DGIYT-GOYT-PL-002 - Organizacion de la Seguridad de la Informacion.
DGIYT-GOYT-PL-003 - Gestion de Incidentes de Seguridad de la Informacion.
DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de la Informacion.
DGIYT-GOYT-PL-005 - Seguridad de la Informacion en las Relaciones con los Proveedores.
DGIYT-GOYT-PL-006 - Seguridad de los Recursos Humanos.

DGIYT-GOYT-PL-007 - Gestion de Activos.

DGIYT-GOYT-PL-008 - Seguridad Criptografica.

DGIYT-GOYT-PL-009 - Control de Accesos.

DGIYT-GOYT-PL-010 - Seguridad Fisica y del Entorno.

DGIYT-GOYT-PL-011 - Seguridad de las Comunicaciones.

DGIYT-GOYT-PL-012 - Adquisicion, Desarrollo y Mantenimiento de los Sistemas de
Informacion.

DGIYT-GOYT-PL-013 - Aspectos de Seguridad para la Gestién de la Continuidad de los
Sistemas de informacion.

DGIYT-GOYT-PL-014 - Seguridad de las Operaciones.

5. Definiciones.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Informacion: la informacion es la interpretacion que se da a los datos. En el caso de la presente
politica se entendera como informacion a toda forma que contenga datos relacionados del
organismo.

Activos de informacion: todo aquello que contiene, procesa, trate y/o manipule informacion
valiosa y que sea necesaria para que el organismo funcione y cumpla con los objetivos
establecidos para dicho fin.

Confidencialidad: caracteristica de la informacidon que permite que sea accesible solo a aquellas
personas autorizadas.

Disponibilidad: caracteristica que permite que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, cada vez que lo requieran.

Integridad: caracteristica que permite salvaguardar la exactitud y totalidad de la informacién y
los métodos de procesamiento.

Seguridad de informacién: es la preservacion y proteccion de la confidencialidad, integridad y
disponibilidad de la informacion de los diferentes riesgos a los que puede estar expuesta, con el
fin de minimizar el dafio y garantizar la continuidad operacional.

Sistema de Gestion de la Seguridad de la Informacion (SGSI): corresponde al disefo,

implementacion y mantenimiento de un conjunto de procesos para gestionar eficientemente la
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5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.
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accesibilidad a la informacion, asegurando la confidencialidad, integridad y disponibilidad de los
activos de informacién minimizando los riesgos de seguridad.

Incidente de seguridad de la informacion: cualquier evento que afecte la confidencialidad,
integridad y disponibilidad de los activos de informacion del organismo.

Clasificacion de la informacion: acto de asignar a la informacion alguna de las categorias
definidas por el organismo, pudiendo ser: publica, privada, confidencial o secreta.

Informacion publica: toda informacion de uso general, que por su contenido o contexto no
requiere de proteccion especial y que puede ser entregada o publicada sin restricciones a cualquier
persona dentro y fuera del organismo. Esta no debera generar dafios a terceros, ni a las actividades
y/o procesos relacionados.

Informacion privada: toda informacion que requiera de cierto nivel de proteccion, pero que no
cumple con los criterios necesarios para ser clasificada como confidencial o secreta y que es Ginica
y exclusivamente para uso interno del organismo y para aquellos que sean autorizados por
acuerdos de confidencialidad.

Informacién confidencial: toda informacion altamente sensible y disponible solamente para un
grupo especifico del organismo y terceros autorizados explicitamente por el propietario o
custodio de la informacion.

Informacion secreta: toda informacion que sea protegida, intransferible e indelegable y que sea
prohibido su acceso, distribucion, publicacion y difusion general de forma permanente, con
excepcion de las autoridades competentes que, conforme a las regulaciones vigentes del
organismo, tengan acceso autorizado a ella.

Controles criptograficos: técnicas y mecanismos utilizados para proteger la informacion
mediante el uso de cifrado de datos. Se emplean para asegurar la confidencialidad, integridad y
autenticidad de estos, desde el almacenamiento hasta la transmision segura.

Acuerdo de confidencialidad y no divulgacién: documento en el que se establecen las
obligaciones respecto al cuidado que se debe dar a la informaciéon que manejaran en el contexto
de sus actividades laborales para los empleados, contratados o proveedores.

Medios removibles: todo dispositivo de almacenamiento de informacidon que se pueda conectar
y desconectar facilmente de un activo informatico para transferir, almacenar o respaldar datos.
Estos medios son portatiles, lo que permite transportarlos entre diferentes dispositivos o
ubicaciones como, por ejemplo, unidades USB, discos duros portables, tarjetas SD, CD, DVD,
etc.

Redes informaticas: sistemas informaticos conectados entre si mediante una serie de
dispositivos los cuales permiten la interconexion de multiples activos de informacion, como
computadoras, servidores, impresoras y otros equipos, para compartir recursos, datos y servicios
facilitando el intercambio de informacion.

Infraestructura tecnoldgica: conjunto de componentes fisicos, logicos y organizativos
conectados que soportan las operaciones, comunicaciones y procesos en una organizacion o

sistema. Cada componente de la infraestructura brinda servicios distintos y es esencial para el



funcionamiento de cualquier entorno tecnoldgico, ya que proporciona la base sobre la cual se
construyen y ejecutan las aplicaciones, servicios y sistemas.

5.19. Cddigo fuente: archivo o conjunto de archivos, que contienen instrucciones concretas y
declaraciones escritas en un lenguaje de programacion y en donde se define el comportamiento y
las funciones de un programa de software.

5.20.Copias de seguridad: también llamada respaldo o backup, son copias de datos y archivos
importantes que se crean con el propdsito de proteger la informacién en caso de pérdida,
corrupcion o fallo de sistemas.

5.21.Sistemas de informacién: son sistemas compuestos por elementos conectados entre si que
reunen, procesan, almacenan y distribuyen datos para facilitar la toma de decisiones y la gestion
dentro del organismo. Estos sistemas combinan tecnologia, personas y procedimientos para
gestionar la informacion de manera eficiente.

5.22. Propietario de activo de informacion: se refiere al organismo, representado por un individuo
o area designada, que asume la responsabilidad principal sobre los activos de informacion. Esto
incluye tomar decisiones estratégicas sobre su uso, designar a quienes se encarguen de su
administracion, proteccion y valoracion. Sin embargo, no implica necesariamente que gestione o
utilice directamente el activo.

5.23. Custodio de los activos de informacion: es la entidad que administra fisica o digitalmente el
activo de informacion. Su funcidén es proteger y gestionar el activo de acuerdo con las
regulaciones dictaminadas por el propietario, implementando controles de seguridad que
aseguren la disponibilidad, integridad y confidencialidad de este.

5.24. Riesgo de seguridad: probabilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

5.25. Gestion de riesgos: proceso que tiene como objetivo identificar, analizar, medir y gestionar los
riesgos asociados a la seguridad de la informacion, con el fin de evitar o minimizar sus impactos

en el organismo.

6. Roles y Responsabilidades

6.1. Comité Directivo de Seguridad de la Informacion (CDSI): aprobar técnicamente las
prioridades e iniciativas estratégicas de seguridad de la informacién definidas en la presente
politica.

6.2. Responsable de Cumplimiento (RC): velar por el cumplimiento de los lineamientos
especificados en la presente politica y mantenerlos actualizados con todos los requerimientos
legales y contractuales relacionadas con la seguridad de la informacion y con cualquier requisito
de seguridad que corresponda.

6.3. Comité Corporativo de Seguridad de la Informacién (CCSI): verificar técnicamente las
prioridades e iniciativas estratégicas de seguridad de la informacion definidas en la presente
politica y elevar al CDSI para su posterior aprobacion.

6.4. Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los

recursos necesarios para asegurar la implementacion adecuada de esta politica.
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6.5. Jefe de Seguridad de la Informacién (CISO): alinear la presente politica de acuerdo con la

estrategia aprobada por el CDSI y garantizar que se gestionen los riesgos de seguridad de la

informacion.

7. Lineamientos.

7.1. Generalidades.

7.1.1.

7.1.3.

Considerando que el organismo establece como estrategia de seguridad de la informacion
alinearse con las normas IRAM-ISO/IEC 27001 ¢ IRAM-ISO/IEC 27002, las cuales
representan un estandar internacional de Seguridad de la Informacion, se decidio elaborar
la presente Politica General de Seguridad de la Informacion y Trece (13) Politicas

Especificas, abarcando las diferentes directrices expresadas en dichas normas.

. La presente politica representa una sintesis de los lineamientos declarados en las politicas

especificas, donde se describen los requisitos y controles necesarios para garantizar la
seguridad de la informacién. Esta estara compuesta por las siguientes directrices:

Organizacion de la seguridad de la informacion.

Gestion de incidentes de seguridad de la informacion.

Cumplimiento de seguridad de la informacion.

Seguridad de la informacion en las relaciones con los proveedores.

Seguridad de los recursos humanos.

Gestion de activos.

Seguridad criptografica.

Control de accesos.

Seguridad fisica y del entorno.

Seguridad de las comunicaciones.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

Aspectos de seguridad para la gestion de la continuidad de los sistemas de

informacion.

Seguridad de las operaciones.
Con el fin de garantizar el cumplimiento de dichas directrices, se estableceran normas,
procedimientos, instructivos, manuales de usuario, formularios y registros, los cuales
estaran subordinados a las politicas de seguridad de la informacion (general y especificas)

y proporcionaran mayor detalle sobre la aplicacion de éstas.

7.2. Organizacion de la seguridad de la informacion

7.2.1.

7.2.2.

La organizacion de la seguridad de la informacion tiene como objetivo establecer una
estructura organizativa para la gestion de la seguridad de la informacion, definiendo roles,
responsabilidades y estrategias que promuevan una cultura de seguridad dentro del
organismo.

El organismo debera:



Establecer una estructura organizativa definida, aprobada y comprensible para la
implementacion, operacion y gestion de la seguridad de la informacion.

Velar por una adecuada segregacion de funciones en la estructura organizativa de
seguridad de la informacion y establecer adecuados controles para el cumplimiento
de esta.

Garantizar que sus autoridades se comprometan a impulsar la estrategia de seguridad
de la informacién, con el objetivo de preservar la confidencialidad, integridad y

disponibilidad de ésta.

7.3. Seguridad de los Recursos Humanos

7.3.1. La seguridad de los Recursos Humanos tiene como objetivo asegurar que los agentes y/o

terceros tengan la formacion y la conciencia adecuada sobre la seguridad de la informacion,
asi como gestionar los controles necesarios para mitigar los riesgos relacionados antes,

durante y después del vinculo laboral con el organismo.

7.3.2. Antes del vinculo laboral se debera:

Realizar una verificacion de antecedentes de todos los candidatos al puesto de trabajo
segun las leyes, regulaciones y reglas éticas del organismo.

Garantizar que los agentes y/o terceros que ejerzan funciones dentro de la DGIYT
firmen el acuerdo de confidencialidad y no divulgacion, previo al alta de usuario.
También podra ser solicitada la firma, si correspondiera, a agentes y/o terceros de
otras dependencias.

Definir y documentar en los términos y condiciones apropiados antes de la
contratacion o finalizacion del contrato, las funciones y responsabilidades de
seguridad de todos los agentes y/o terceros sobre los activos de informacion del

organismo.

7.3.3. Durante el vinculo laboral se debera:

Garantizar que los agentes y/o terceros comprendan sus roles y responsabilidades en
materia de seguridad de la informacion.

Velar que todos los agentes y/o terceros autorizados que utilicen los activos de
informacion del organismo, implementen las medidas de seguridad en conformidad
con la legislacion vigente y las politicas de seguridad de la informacion mencionadas
en la presente politica.

Capacitar, educar y concientizar adecuadamente a los agentes y/o terceros sobre las
funciones y responsabilidades en materia de seguridad de la informacion antes de

concederles acceso a los activos de informacion.

7.3.4. En la desvinculacion o cambio de puesto se debera:

Definir y asignar claramente las responsabilidades en materia de separacion del
servicio, reasignacion de tareas y cese de funciones.
Velar que los agentes y/o terceros devuelvan todos los activos de informacion del

organismo que estén en su posesion al momento de la desvinculacion.
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) Garantizar que se inhabiliten o modifiquen, segin corresponda, los derechos de
acceso de todos los agentes y/o terceros autorizados a la informacion y a los sistemas

de informacion.

7.4. Gestion de activos
7.4.1. La gestion de activos tiene como objetivo identificar y clasificar los activos de informacion,
asegurando que se les asigne la proteccion adecuada en funcion de su criticidad y los riesgos
asociados.
7.4.2. Se identificaran, documentaran y aplicaran reglas y normas para el uso aceptable de la
informacion y los activos asociados a los sistemas de informacion.
7.4.3. En el inventario de activos de informacion se debera:

° Identificar, elaborar y mantener un sistema de gestion de inventario el cual incluya
toda la informacioén necesaria que permita implementar las medidas de control y de
proteccion de acuerdo con la criticidad de cada activo.

7.4.4. En la clasificacion de la informacién se debera:
. Clasificar o categorizar en funcién del valor y criticidad para el organismo, en

informacion publica, privada, confidencial o secreta.

° Elaborar y aplicar lineamientos adecuados para etiquetar y tratar la informacion
critica.
° Garantizar que la informacion sea manipulada independientemente del tipo; papel o

digital, y siempre contar con las medidas de seguridad apropiadas, de modo de evitar
su interceptacion o acceso no autorizado.
7.4.5. En los medios removibles se debera:

° Tomar las medidas adecuadas para el almacenamiento y resguardo de los activos de
informacién, con el fin de evitar accesos no autorizados, dafios, pérdida de
informacion o extravio de éstos, durante el uso o traslado.

7.4.6. En los dispositivos moviles se debera:

. Garantizar que no se comprometa la informacion y establecer una proteccion

adecuada para evitar el acceso no autorizado o la divulgacion de la informacion

almacenada y procesada por estos dispositivos.

7.5. Control de acceso
7.5.1. El control de acceso tiene como objetivo restringir el acceso a los sistemas de informacion
unicamente a aquellos agentes y/o terceros que estén autorizados, garantizando que se
implementen controles de autenticacion y autorizacion efectivos.
7.5.2. En el control de acceso a los sistemas de informacion se debera:
) Contar con mecanismos adecuados de control que garanticen la disponibilidad de

accesos a los agentes y/o terceros que lo requieran para el desempeiio de sus funciones



7.5.3.

7.54.

oficiales. Los derechos de acceso de los usuarios y administradores deben estar
alineados al tipo y nivel de criticidad de la informacion que manipulen.

En la seguridad de la informacién de las redes se debera:
Utilizar la identificacion automatica de equipos para autenticar las conexiones
entrantes y salientes para que las comunicaciones s6lo puedan iniciarse desde una
ubicacién o equipos especificos.
Garantizar que los grupos de servicios de informacidn, usuarios y sistemas de
informacion estén debidamente segregados en las redes.
Implementar controles de enrutamiento en las redes para garantizar que las
conexiones informaticas y los flujos de informacion no infrinjan la politica de control
de acceso de las aplicaciones.

En el acceso remoto se debera:
Implementar lineamientos y medidas de seguridad adecuadas para proteger la
informacion a la que se accede, procese y almacene en las instalaciones de teletrabajo.
Teniendo en cuenta la necesidad de acceso remoto a los sistemas internos y a la

criticidad de la informacion a la que se va a acceder.

7.6. Criptografia

7.6.1.

7.6.2.

7.6.3.

7.6.4.

La criptografia tiene como objetivo proteger la informacion mediante el uso de técnicas
criptograficas adecuadas, asegurando la confidencialidad e integridad de los datos durante
su almacenamiento y transmision.

Se deben definir los lineamientos para el uso adecuado y eficaz de la criptografia para
proteger la confidencialidad, autenticidad e integridad de la informacion.

De corresponder, se debe gestionar la implantacion de controles criptograficos durante la
adquisicion, el desarrollo y el mantenimiento de los sistemas de informacion.

Se deben utilizar sistemas y técnicas criptograficas para la proteccion de la informacion del
organismo tanto para su almacenamiento como para su transmision. Para ello, se requiere el
cifrado de toda la informacion critica, especialmente cuando ésta sea transmitida fuera del
organismo o se encuentre contenida en medios de almacenamiento que se trasladen fuera

del mismo.

7.7. Seguridad fisica y del entorno

7.7.1.

7.7.2.

7.7.3.

La seguridad fisica y del entorno tiene como objetivo proteger los activos de informacion y
la infraestructura tecnoldgica mediante controles de seguridad fisicos, reduciendo el riesgo
de accesos no autorizados, dafios y pérdidas.
En las areas de trabajo se debera:
Garantizar que los sistemas de informacion criticos se encuentren en areas seguras,
protegidas por perimetros de seguridad definidos y controles de entradas adecuados.

En los equipos se debera:
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Velar que los sistemas de informacion, el cableado eléctrico y de telecomunicaciones
que transporten datos o apoyen servicios, se ubiquen y protejan de forma que se
reduzcan los riesgos derivados de amenazas y peligros ambientales, asi como de las
posibilidades de acceso no autorizado.

Realizar el correcto mantenimiento de los activos de informacion para garantizar su
disponibilidad e integridad de manera continua. Los mantenimientos s6lo podran ser
realizados por los agentes y/o terceros autorizados y se generaran registros

adecuados.

7.8. Seguridad de las operaciones

7.8.1.

7.8.2.

7.8.3.

7.8.4.

7.8.5.

7.8.6.

7.8.7.

La seguridad de las operaciones tiene como objetivo asegurar que las operaciones de los
sistemas de informacion se realicen de manera segura y eficiente, implementando controles
de seguridad que minimicen el riesgo de interrupciones y vulnerabilidades.

Se deben definir los lineamientos para asegurar la operacion correcta y segura de los medios
de procesamiento de informacion, asi también, evitar la divulgacién no autorizada, la
corrupcion y pérdida de disponibilidad; debido a procedimientos operacionales
insuficientes, inadecuados o por canales de comunicacion poco eficaces.

Se debe generar documentacion de la informacion y registros referentes a operaciones de
tecnologia de la informacion (TI) y de seguridad de la informacion (SI).

Se debe elaborar un procedimiento de gestion de cambios donde se establezcan medidas
para minimizar los riesgos por cambios no autorizados, asi como también evitar pérdida de
informacion y proteger las instalaciones y plataformas tecnologicas contra infecciones de
codigo malicioso.

Se deberan establecer lineamientos de procedimientos asociados a las copias de seguridad
para un registro preciso y completo de las mismas, cuya politica de retenciéon y frecuencia
reflejen las necesidades del organismo.

Se debera obtener informacidn oportuna sobre las vulnerabilidades técnicas de los sistemas
de informacion que se estén utilizando, se evaluara la exposicion a dichas vulnerabilidades
y se adoptaran las medidas adecuadas para hacer frente a los riesgos asociados. Siempre que
sea posible, se habilitaran sistemas con actualizaciones automaticas para mantener
instalados en los sistemas los ultimos parches de seguridad de forma expeditiva.
Periddicamente se deben realizar auditorias que permitan detectar desvios entre los

lineamientos planteados y la implementacion de éstos.

7.9. Seguridad de las comunicaciones

7.9.1.

La seguridad de las comunicaciones tiene como objetivo proteger la informacion que se
transmite a través de redes y sistemas, asegurando que las comunicaciones sean

confidenciales, integras y accesibles solo para las partes autorizadas.



7.9.2. Se deben definir los lineamientos para garantizar la proteccion de la informacion que se
comunica por las redes informaticas y para minimizar los riesgos que pudieran afectar la
infraestructura de soporte.

7.9.3. Toda informacion que se transfiere fuera del organismo, incluyendo la que se transmite a
través de los servicios de correo electronico debe ser protegida de acuerdo con su nivel de
criticidad.

7.9.4. Se deben asignar cuentas institucionales a todos los agentes y/o terceros (de corresponder),
quienes estan obligados a utilizarlas para toda comunicacion vinculada a sus funciones.

7.9.5. Se deben identificar e incluir en cualquier acuerdo de servicios de red, los mecanismos de
seguridad, los niveles de servicio y los requisitos de gestion de éstos.

7.9.6. Se recomienda segregar en mas de una red a los grupos de servicios de informacion, los

usuarios y los sistemas de informacion.

7.10. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

7.10.1. La adquisicion, desarrollo y mantenimiento de los sistemas de informacion tiene como
objetivo garantizar que la seguridad de la informacién se integre en el proceso de
adquisicion, desarrollo y mantenimiento de los sistemas de informacion, considerando el
tratamiento de los riesgos y la implementacion de controles de seguridad.

7.10.2. Se debe garantizar que se apliquen los principios de seguridad en el desarrollo o
adquisicion de los sistemas provistos por terceros y que estos sean identificados mediante
contratos u otros acuerdos legales.

7.10.3. Se debe garantizar que los sistemas de informacion (aplicaciones, infraestructuras,
servicios, etc.) se disefien e implementen con la seguridad como componente integral en
todos los requisitos especificos del sistema.

7.10.4. Los nuevos sistemas de informacion y las mejoras de los sistemas deberan ser sometidos
a pruebas apropiadas de todos los requisitos de seguridad en un entorno controlado. Las
pruebas se documentaran y los resultados de estas se conservaran como activos de
informacion.

7.10.5. Se debera controlar la instalacion de programas informadticos en los sistemas operativos,
se definirdn responsabilidades especificas para la instalacion de software y se asignaran
unicamente a usuarios autorizados.

7.10.6. Se deben realizar auditorias a intervalos regulares sobre los sistemas de informacion
criticos, que permitan detectar deficiencias y vulnerabilidades asegurando el buen

funcionamiento de éstas.

7.11. Seguridad de la informacion en las relaciones con los proveedores
7.11.1. La seguridad de la informacion en las relaciones con los proveedores tiene como objetivo
gestionar los riesgos asociados con proveedores, asegurando que existan controles

adecuados para proteger la informacion compartida.
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7.11.2. Se deben establecer los lineamientos para garantizar la proteccion de los activos de
informacién del organismo a los que tengan acceso los proveedores, evitando asi la
divulgacion no autorizada, la corrupcion y la pérdida de informacion.

7.11.3. Se debe incluir en los pliegos de bases y condiciones particulares, clausulas vinculadas a
la seguridad de la informacion, de cumplimiento efectivo y obligatorio por parte de los
proveedores que manipulen informacion del organismo. Estas clausulas deben considerar
los aspectos pertinentes a la proteccion de la informacion y los servicios que se brinden,
desde el inicio del proceso contractual hasta su finalizacion. Los requisitos deben ser acordes
a la criticidad de la informacion y a los servicios, la evaluacion de riesgos y el cumplimiento
de todas las normas legales y contractuales aplicables.

7.11.4. En caso de corresponder, se implementaran periodicamente mecanismos de control,

monitoreos, revisiones y auditorias a los servicios contratados.

7.12. Gestion de incidentes de seguridad de la informacién

7.12.1. La gestion de incidentes de seguridad de la informacion tiene como objetivo establecer
un proceso para identificacion, evaluacion y respuesta a incidentes de seguridad de
informacion de manera eficaz, minimizando el impacto y asegurando la mejora continua de
la gestion.

7.12.2. Todos los agentes y/o terceros estan obligados a notificar la deteccion y sospecha de
vulnerabilidades o incidentes de seguridad de la informacion.

7.12.3. Se deben implementar procedimientos de notificacion y escalado de incidentes de
seguridad de la informacion, para garantizar que se adopten las medidas correctivas
oportunas para contener, erradicar y mitigar los riesgos asociados.

7.12.4. Se deben documentar todos los incidentes de seguridad de la informacion identificados,
con el fin de realizar evaluaciones e investigaciones para detectar impactos recurrentes, asi
como también, como base de consulta para reducir la probabilidad o el impacto de futuros

incidentes y reforzar los controles de seguridad.

7.13. Aspectos de seguridad para la gestion de la continuidad de los sistemas de informacién

7.13.1. Los aspectos de seguridad para la gestion de la continuidad de los sistemas de
informacion tienen como objetivo asegurar que existan planes y procedimientos para
mantener la continuidad de las operaciones criticas en caso de incidentes o desastres,
mitigando los riegos que puedan vulnerar la disponibilidad e integridad de los activos de
informacion.

7.13.2. Se debe garantizar que el organismo esté preparado para reaccionar ante interrupciones
de las operaciones y asegurar la reanudacion oportuna de los procesos organizacionales.

7.13.3. Se debera identificar los procesos criticos y los activos esenciales para el funcionamiento

del organismo, evaluar los riesgos y las vulnerabilidades asociadas a estos, para luego



proceder al desarrollo de estrategias y medidas de mitigacion para reducir los impactos
negativos y minimizar el tiempo de inactividad.

7.13.4. Se deberan realizar pruebas periddicas de los planes de continuidad para evaluar su
efectividad y proporcionar entrenamiento regular para familiarizarlos con los

procedimientos de respuesta ante emergencias y recuperacion ante desastres.

7.14. Cumplimiento

7.14.1. El cumplimiento tiene como objetivo asegurar que se cumplan las leyes, regulaciones y
politicas internas relacionadas con la seguridad de la informacion, evitando sanciones
legales y promoviendo la conformidad de los controles que garanticen la integridad,
disponibilidad y confidencialidad de la informacion.

7.14.2. Se debe revisar periodicamente que se cumpla con la legislacion vigente, las politicas y
las normas de seguridad de la informacion establecidas.

7.14.3. Se deben realizar auditorias seguridad de la informacion periddicamente, donde se
ejecuten comprobaciones de los sistemas operativos. Las mismas se planificaran
cuidadosamente y se acordaran con antelacion, para minimizar el riesgo de interrupciones
de los procesos funcionales del organismo.

7.14.4. Se debe evitar la violacion de obligaciones legales, estatutarias, reglamentarias o
contractuales relacionadas con la seguridad de la informacién y de cualquier requisito de
seguridad. El incumplimiento de esto conllevara la aplicacion de las normas que establece
el Régimen Disciplinario en el Poder Judicial de la Ciudad Auténoma de Buenos Aires —
excluido los Ministerios Publicos y el Tribunal Superior de Justicia- , y cualquier otra que
pudiera corresponder, segun el caso.

7.14.5. Se debe garantizar la privacidad y la proteccion de los datos personales, segun lo requiera
la legislacion y regulacion pertinente, cuando corresponda. Ley Nacional N° 25.326 de

Proteccion de Datos Personales y Ley N° 1.845 de Proteccion de Datos Personales.

RES. CM N° 141/2026 - ANEXO 11

POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

Organizacion de la Seguridad de la Informacion
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1. Organizacion de la seguridad de la informacién

2. Objetivo.

Definir los lineamientos para establecer una estructura organizativa para la gestion de la seguridad de la

informacion, definiendo roles, responsabilidades y estrategias que promuevan una cultura de seguridad

dentro del organismo.

3. Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con ¢l, que ejerzan funciones y responsabilidades en materia de seguridad de la informacion segun lo

mencionado en el presente documento.

4. Documentos relacionados.

4.1.

4.2.

4.3.

44.
4.5.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Cédigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.
DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

DGIYT-GOYT-PL-005- Seguridad de la Informacion en las Relaciones con los Proveedores.
DGIYT-GOYT-PL-006 - Seguridad de los Recursos Humanos.

5. Definiciones.

5.1.

5.2.

5.3.

54.

5.5.

5.6.

Activos de informacion: todo aquello que contiene, procesa, trate y/o manipule informacion
valiosa y que sea necesaria para que el organismo funcione y cumpla con los objetivos
establecidos para dicho fin.

Confidencialidad: caracteristica de la informacién que permite que sea accesible s6lo a aquellas
personas autorizadas.

Disponibilidad: caracteristica que permite que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, cada vez que lo requieran.

Integridad: caracteristica que permite salvaguardar la exactitud y totalidad de la informacion y
los métodos de procesamiento.

Seguridad de informacion: es la preservacion y proteccion de la confidencialidad, integridad y
disponibilidad de la informacion de los diferentes riesgos a los que puede estar expuesta, con el
fin de minimizar el dafio y garantizar la continuidad operacional.

Convenio marco y convenio especifico: son tipos de acuerdos que suelen utilizarse en contextos
legales y de cooperacion entre organismos del Poder Judicial de la CABA, instituciones, entre

otros.



5.7. Acuerdo de confidencialidad y no divulgacion: documento en el que se establecen las
obligaciones respecto al cuidado que se debe dar a la informacion, que manejaran en el contexto
de sus actividades laborales para los empleados, contratados o proveedores.

5.8. Plan de Continuidad del Negocio (BCP): BCP es la sigla en inglés para “Business Continuity
Plan", que se traduce en espafiol como Plan de Continuidad del Negocio. Se trata de un conjunto
de actividades o procedimientos que facilitaran mantener el normal funcionamiento y la
prestacion de servicios brindados en el organismo, después de padecer cualquier tipo de impacto
negativo que suponga una interrupcion de las actividades y procesos.

5.9. Plan de Recuperacion ante Desastres (DRP): DRP es la sigla en inglés para "Disaster Recovery
Plan", que se traduce al espafiol como Plan de Recuperacion ante Desastres. Se trata de un
conjunto de procedimientos y estrategias disefiadas para ayudar al organismo a recuperarse y
continuar operando después de un desastre o incidente grave, como un ciberataque, una catastrofe
natural o una falla tecnologica significativa.

5.10. DGIYT: Direccién General de Informatica y Tecnologia.

6. Roles y Responsabilidades.
6.1. Comité Directivo de Seguridad de la Informacién (CDSI)

6.1.1. El Comité Directivo de Seguridad de la Informacion (CDSI), tiene por objetivo promover y
garantizar la implementacion y la mejora continua de la estrategia de seguridad de la
informacion en el organismo.

6.1.2. El Comité Directivo de Seguridad de la Informacion (CDSI), debe estar conformado por un

representante de la:

° Direccion General de Administracion (DGA).

° Direccion General de Informatica y Tecnologia (DGIYT).
° Direccion General de Factor Humano (DGFH).

) Direccion de Informatica y Tecnologia (DIT).

6.1.3. El Comité Directivo de Seguridad de la Informacion (CDSI), entre otras funciones debe:
° Definir, aprobar y demostrar liderazgo y compromiso en la gestion de la estrategia de

seguridad de la informacion.

° Garantizar que se implemente el Comité Corporativo de Seguridad de la Informacion
(CCSI).

. Garantizar que se implemente el rol de Responsable de Cumplimiento (RC).

. Aprobar técnicamente la politica general de seguridad de la informacion.

) Validar la propuesta del proyecto de resolucion puesta a consideracion por el CCSI,

someterla al analisis y dictamen de la Comision de Administracion, Gestion y
Modernizacion Judicial (CAGYMJ), que posteriormente la elevara al Plenario para
su aprobacion como o6rgano decisorio final.

° Promover la concientizacion, capacitacion de los agentes y alinear la gestion de los

procesos del organismo con la estrategia de seguridad de la informacion.
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) Designar las derogaciones y asignaciones de la estructura organizativa de seguridad

de la informacion cuando sea necesario.

6.2. Responsable de Cumplimiento (RC)

6.2.1. El Responsable de Cumplimiento (RC), tiene como objetivo, garantizar que la informacion
documentada basada en la estrategia de seguridad de la informacion del organismo, cumpla
con los requerimientos legales y contractuales vigentes.

6.2.2. El Responsable de Cumplimiento (RC), esta representado por el Jefe de la Oficina de
Normas, Procedimientos y Seguridad Informatica o a quien el CDSI delegue.

6.2.3. El Responsable de Cumplimiento (RC), entre otras funciones, debe:

° Definir, comunicar al CCSI y mantenerse actualizado con todos los requerimientos
legales y contractuales relacionados con la seguridad de la informacion y de cualquier
requisito de seguridad que corresponda.

° Validar la aplicabilidad de las politicas especificas, normas, procedimientos o
estandares de seguridad de la informacién de acuerdo con las regulaciones vigentes.

. Elaborar e implementar un plan de auditoria donde se pueda verificar y revisar el
nivel de cumplimiento de las politicas de seguridad de la informacion.

° Velar por el cumplimiento de los requerimientos especificados en las politicas de
seguridad de la informacion y asesorar al CCSI sobre las problematicas en términos
de cumplimiento legal y contractual, para que se mantengan en consonancia con los
controles aplicados, asi como también, informar sobre las oportunidades de mejoras

identificadas en la estrategia de seguridad de la informacion.

6.3. Comité Corporativo de Seguridad de la Informaciéon (CCSI)

6.3.1. El Comité Corporativo de Seguridad de la Informacion (CCSI), tiene como objetivo
proporcionar una vision integral y a largo plazo sobre cémo proteger los activos de
informacion, asegurando que todos los controles establecidos estén en completa sintonia
con los objetivos estratégicos y operacionales generales del organismo.

6.3.2. El Comité Corporativo de Seguridad de la Informacion (CCSI), debe estar conformado por

los siguientes miembros, o a quienes el CDSI delegue:

o El Jefe de Seguridad de la Informacion (CISO), como representante principal.
o Responsable de Cumplimiento (RC).

) Direccion General de Informatica y Tecnologia (DGIYT).

) Direccion de Informatica y Tecnologia (DIT).

. Jefe del Departamento de Aplicaciones (APP).

° Jefe del Departamento de Arquitectura Tecnologica (AT).

° Jefe del Departamento de Planificacion e Infraestructura (PEI).

° Jefe del Departamento de Gestion Operativa y Tecnoldgica (GOYT).

° Jefe del Departamento de Soporte Tecnologico (ST).



Gestor de Seguridad de la Informacion (GSI).

6.3.3. El Comité Corporativo de Seguridad de la Informacion (CCSI), entre otras funciones

Validar las prioridades, iniciativas y modificaciones en la estrategia de seguridad de
la informacion, y de ser necesario proponer oportunidades de mejoras al CDSI.
Definir y garantizar la implementaciéon del Grupo de Gestion de Seguridad de la
Informacion (GGSI).

Definir y garantizar la implementacion del rol de Jefe de Seguridad de la Informacion
(CISO).

Definir y garantizar la implementacion del rol de Gestor de Seguridad de la
Informacion (GSI).

Definir y garantizar la implementacion de los roles de los Oficiales de Seguridad de
la Informacion (OSI).

Verificar segiin su experticia, las normas, procedimientos y toda la informacion
documentada necesaria para el cumplimiento de la seguridad de la informacion.
Verificar técnicamente la politica general de seguridad de la informacion, siendo
responsable de esto el representante principal de CCSI, o a quien este delegue.
Elaborar y formular una propuesta donde se consolide la estrategia de seguridad de la
informacion como proyecto de resolucion para luego elevarlo a consideracion del
CDSL

Evaluar y aprobar las herramientas y marcos de trabajo que faciliten el cumplimiento
de los requisitos de seguridad de la informacion.

Garantizar la implementacion de los controles de seguridad, siendo responsable de
esto cada representante del CCSI segun su experticia dentro del organismo.

Analizar los informes relacionados con los incidentes de seguridad de la informacion

y proponer, de ser necesario, acciones correctivas y preventivas.

6.4. Grupo de Gestion de Seguridad de la Informacion (GGSI)

6.4.1. El Grupo de Gestion de Seguridad de la Informacion (GGSI), tiene como objetivo liderar la

implementacion de un Plan de Gestion de Crisis cuando ocurra un incidente que provoque
la disrupcion parcial o total de los sistemas de informacion del organismo, generando como

resultado la continuidad de las operaciones normales.

6.4.2. El Grupo de Gestion de Seguridad de la Informacion (GGSI), debe estar conformado, sin

limitarse a ello, por un representante de:

Direccion General de Informatica y Tecnologia (DGIYT).
Direccion de Informatica y Tecnologia (DIT).

Departamento de Arquitectura Tecnologica (AT).

Departamento de Planificacion e Infraestructura Tecnologica (PEI).

Jefe de Seguridad de la Informacion (CISO).

6.4.3. El Grupo de Gestion de Seguridad de la Informacion (GGSI), entre otras funciones debe:
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) Elaborar e implementar el Plan de Gestiéon de Crisis para la continuidad de las
operaciones de los activos de informacién del organismo.

° Proporcionar un marco operacional y establecer procedimientos operativos
estandarizados para garantizar que las decisiones y medidas criticas sean
implementadas de manera eficiente en la gestion de crisis.

° Desarrollar e implementar planes especificos, como el Plan de Continuidad del
Negocio (BCP), el Plan de Recuperacion ante Desastres (DRP) y otros que
correspondan, incluyendo estrategias para respuestas de emergencia, comunicacion
en situaciones de crisis y reanudacion de las operaciones normales.

° Establecer y mantener una comunicacion clara y efectiva con todas las partes

interesadas durante y después de un incidente de seguridad de la informacion.

6.5. Jefe de Seguridad de la Informacion (CISO).

6.5.1. El Jefe de Seguridad de la Informacion (CISO), tiene como objetivo ser el punto de contacto
para todas las cuestiones relacionadas con la seguridad de la informacién dentro del
organismo. Coordina con otros Departamentos para asegurar que los controles de seguridad
se integren de manera efectiva en las operaciones diarias y que se mantenga una cultura de
seguridad en las mismas.

6.5.2. El Jefe de Seguridad de la Informacion (CISO), esta representado por el Director General
de Informatica y Tecnologia o a quién este delegue.

6.5.3. El Jefe de Seguridad de la Informacion (CISO), entre otras funciones, debe:

° Proporcionar el juicio de experto para la toma de decisiones del CDSI.
) Proporcionar el juicio experto para la toma de decisiones del CCSI.
° Proponer al CDSI mejoras en la estrategia de seguridad de la informacion y que esté

en concordancia con el cumplimiento de la mision y visién del organismo.

) Alinear la politica general y las especificas en materia de seguridad de la informacién
de acuerdo con la estrategia aprobada por el CDSI.

. Aprobar técnicamente las politicas especificas de seguridad de la informacion.

° Informar acerca de los incidentes, riesgos, amenazas y vulnerabilidades que puedan
afectar transversalmente al organismo, asi como también las acciones preventivas y
correctivas definidas para su tratamiento.

° Definir acciones preventivas y correctivas eficientes como respuesta a los informes
de auditorias de seguridad de la informacion.

° Garantizar que se implementen las medidas y controles de seguridad necesarios para
el tratamiento de los riesgos de seguridad de la informacion.

° Gestionar planes de capacitacion en materia de seguridad de la informacion para
garantizar que todos los agentes y/o terceros comprendan y cumplan las politicas,

legislaciones vigentes y mejores practicas de seguridad.



6.6. Gestor de Seguridad de la Informacion (GSI)

6.6.1.

6.6.2.

6.6.3.

El Gestor de la Seguridad de la Informacion (GSI), tiene como objetivo verificar la
ejecucion practica y la gestion diaria de la seguridad de la informacion para asegurar que
las medidas y politicas de seguridad se implementen efectivamente.
El Gestor de la Seguridad de la Informacién (GSI), estd representado por el Lider del
Programa de Seguridad de la Informacion de la DGIYT.
El Gestor de la Seguridad de la Informacion (GSI), entre otras funciones, debe:
Verificar segun corresponda las politicas, normas, procedimientos y toda la
informaciéon documentada necesaria para el cumplimiento de la seguridad de la
informacion, y luego elevarlas al CCSI para la aprobacion técnica.
Evaluar y proponer al CCSI herramientas y marcos de trabajo que faciliten la labor
de la seguridad de la informacion.
Analizar y generar un informe al CISO de los indicadores de gestion definidos para
los procesos de seguridad de la informacion.
Validar el nivel de implementacion de la estrategia de seguridad y hacer seguimiento
a las acciones correctivas y preventivas de los riesgos de seguridad de la informacion
identificados.
Hacer seguimiento al cumplimiento de las acciones preventivas y correctivas
definidas como respuesta a los informes de auditorias de seguridad de la
informacion.
Conocer los proyectos de informatica a implementar para proponer los lineamientos
de seguridad de la informacion que correspondan.
Coordinar la gestion de los controles y procesos ejecutados por el Oficial de

Seguridad de la Informacion (OSI).

6.7. Oficial de Seguridad de la Informacion (OSI)

6.7.1.

6.7.2.

6.7.3.

El Oficial de Seguridad de la Informacion (OSI), tiene como objetivo proteger la
confidencialidad, integridad y disponibilidad de la informacion del organismo, mediante la
monitorizacion, ejecucién y mejora de controles y procesos para el cumplimiento de la
estrategia de seguridad.
El Oficial de la Seguridad de la Informacion (OSI), esta representado por un especialista en
materia de seguridad de la informacion (siendo este rol asignado a una o més personas) de
la Oficina de Normas, Procedimientos y Seguridad Informatica.
El Oficial de la Seguridad de la Informacion (OSI), entre otras, debe tener las siguientes
tareas y responsabilidades:
Elaborar toda la informacion documentada en materia de seguridad de la informacion
y realizar las modificaciones necesarias para mantenerla actualizada y someterla
posteriormente a su verificacion por el representante del CCSI que corresponda segun

su experticia.
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Establecer una comunicacion fluida con el GSI con el fin de mantenerlo actualizado
respecto a la gestion de los controles y procesos de seguridad de la informacion.
Reportar al GSI, los eventos de seguridad de la informacion criticos acontecidos en
el pais.

Definir y hacer seguimiento de los indicadores de gestion establecidos en los procesos
de seguridad de la informacion, asi como también reportar los resultados de éstos al
GSIL.

Identificar y reportar al GSI y al CISO los incidentes, riesgos, amenazas y
vulnerabilidades que puedan afectar al organismo.

Implementar las acciones preventivas y correctivas definidas por el CISO como
respuesta a los informes de auditorias de seguridad de la informacion.

Implementar las medidas y controles de seguridad definidos para el tratamiento de
los riesgos de seguridad de la informacion.

Monitorear las herramientas de seguridad de la informacion con el fin de identificar
comportamientos andmalos que pongan en riesgo la confidencialidad, integridad y
disponibilidad de la informacion.

Gestionar las pruebas de arquitectura tecnologica para evaluar la fortaleza de

seguridad y detectar las futuras amenazas.

6.8. Otros roles relevantes.

6.8.1. Los sujetos alcanzados por la presente deben:

Cumplir con las politicas, normas y procedimientos de seguridad de la informacioén

que les correspondan seglin sus roles y funciones.

Dar el uso adecuado a los activos de informacion y cumplir con los requisitos de

seguridad al momento de utilizarlos segun lo establecido en la norma de uso aceptable
de los activos y recursos informaticos.

Reportar cualquier incidente de seguridad, del cual tenga conocimiento en funcion de
sus actividades, a sus respectivas contrapartes o a la Oficina de Normas,

Procedimientos y Seguridad Informatica.



6.9. Estructura organizativa de seguridad de la informacién.

Responsable de Cumplimiento (RC)

Comité Directivo de Seguridad de la Informacion (CDSI)

DGA, DGIYT, DGFH y DIT

Jefe de la Oficina de Normas, Procedimientos

y Seguridad Informatica

| ., . |
Comité Corporativo de Seguridad de ~ Grupo de Gestion fie Seguridad de la Jefe de Seguridad de la Informacion
la Informacion (CCSI) Informacion (GGSI) (CISO)
CISO, RC, DGIYT, DIT, APP, AT, Director General de Informatica
PEL GOYT, STy GSi DGIYT, DIT, AT, PEI y CISO Tecnologl,i

Gestor de Segurida(.i de la informacion (GSI)

Lider del programa de Seguridad de la
Informacion de la DGIYT

Oficial de Seguridad de la Informacion (OSI) Otros roles relevantes
Especialista en Seguridad de la Agentes y terceros del PJ, excluidos el
Informacion y Procesos MP yel TSJ

7. Lineamientos

7.1. Generalidades.

7.1.1.

7.1.2.

7.1.6.

La DGIYT debe definir, aprobar e implementar controles de seguridad de la informacion en
todas las areas de procesamiento, almacenamiento y transmision de informacion que se

encuentre bajo su custodia.

Los roles y las responsabilidades de la estructura organizativa deben estar claramente

definidos, asignados y difundidos a las partes interesadas, los mismos deberan ser asignados

cuidadosamente segun lo establecido en la presente politica con el fin de minimizar los

problemas de acceso si un rol es eliminado o reasignado a otra area.

. El organismo debe emprender acciones destinadas a asegurar que todos los agentes y/o

terceros conozcan y cumplan sus responsabilidades en seguridad de la informacion.

. Los agentes y/o terceros que asuman un rol especifico en materia de seguridad de la

informacioén deben ser competentes en los conocimientos y habilidades requeridos para el
mismo, y deberan recibir apoyo del organismo para mantenerse al dia con las

actualizaciones necesarias para el cumplimiento de sus responsabilidades.

. Los agentes y/o terceros con responsabilidades asignadas en la seguridad de la informacion

y que ejerzan funciones en otras areas, deben garantizar que mantienen la responsabilidad
de seguridad y que las tareas sean desempefiadas correctamente.

Los roles y responsabilidades en seguridad de la informacion periddicamente se reevaluaran
y actualizaran de ser necesario, con el fin de adecuar su eficacia a la constante evolucion de

los riesgos y sistemas de proteccion.
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7.1.7. No se deben dejar brechas entre la estrategia de seguridad definida y las responsabilidades
asignadas dentro de la estructura organizativa de seguridad de la informacion, asegurando
que el ciclo de vida de las medidas de seguridad esté cubierto (definicion,
implementacion, operacion, revision y mejora).

7.1.8. El organismo debe garantizar la asignacion de los recursos necesarios para la
implementaciéon y mejora continua de la estructura organizativa de seguridad de la
informacion.

7.1.9. Para los casos donde sea necesario, el organismo debe mantener contacto con autoridades
como, por ejemplo; bomberos, cuerpos de seguridad, organismos reguladores y autoridades

supervisoras, con el fin de:

° Gestionar incidentes de seguridad de la informacion identificados.

° Obtener asesoria para el mejoramiento de las buenas practicas y controles de
seguridad.

° Recibir alertas tempranas, advertencias y parches de seguridad para prevenir posibles
incidentes.

. Compartir e intercambiar informaciéon acerca de nuevas tecnologias, productos,

amenazas y/o vulnerabilidades, siempre y cuando se garantice la proteccion de la
informacion confidencial del organismo.
7.1.10. Se recomienda que el CISO mantenga contacto con los siguientes organismos

especializados en temas relativos a la seguridad de la informacion:

o Oficina Nacional de Tecnologias de Informaciéon (ONTTI).

) ArCERT (Coordinacion de Emergencias en Redes Teleinformaticas).

) Infraestructura de Firma Digital.

° Direccion Nacional de Proteccion de Datos Personales.

) Unidad Fiscal Especializada en Delitos y Contravenciones Informaticas
(UFEDyCI).

° Otros organismos que sean considerados apropiados segun el caso.

7.1.11. Cuando sea necesario intercambiar informacion con organismos o entidades externas, se
debera realizar cumpliendo con lo establecido previamente en los Convenios Marcos o
Convenios Especificos.

7.1.12. Se deberan segregar las obligaciones y areas de responsabilidad incompatibles para
reducir las oportunidades de accesos no autorizados o el mal uso de los activos de
informacion y evitando posibles conflictos de intereses.

7.1.13. El RC debe ser independiente del proceso a auditar, o por una organizacion tercerizada
especializada en auditorias de seguridad, para garantizar que la estrategia de seguridad de
la informacion del organismo continte siendo correcta, adecuada y eficaz.

7.1.14. Para las personas que ejerzan funciones dentro de la DGIYT, se debe solicitar las firmas
del acuerdo de confidencialidad y no divulgacion que corresponda. También podra ser

solicitada la firma, si correspondiera, a agentes y/o terceros de otras dependencias.
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Gestion de Incidentes de Seguridad de la Informacion.

Objetivo.

Alcance.

Documentos Relacionados.

Definiciones.

Roles y Responsabilidades

Lineamientos

Generalidades.

Deteccion y Reporte de Eventos e Incidentes de Seguridad de la Informacion
Identificacion, Evaluacion de Eventos e Incidentes de Seguridad de la Informacion
Respuestas a Incidentes de Seguridad de la Informacion

Aprendizaje a Partir de los Incidentes de Seguridad de la Informacion

Recoleccion de la Evidencia
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1. Gestion de Incidentes de Seguridad de la Informacion.

2. Objetivo.

Establecer los lineamientos generales para la identificacion, evaluacion y respuesta a incidentes de

seguridad de informacién de manera eficaz, minimizando el impacto y asegurando la mejora continua de la

gestion.

3. Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con él, que sospechen, detecten y/o gestionen incidentes de seguridad en los activos de informacion.

4. Documentos relacionados.

4.1.

4.2.

4.3.

44.
4.5.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacién - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Cédigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.
DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de la Informacion.
DGIYT-GOYT-PL-013 - Aspectos de Seguridad para la Gestion de la Continuidad de los

Sistemas de Informacion.

5. Definiciones.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Seguridad de informacién: es la preservacion y proteccion de la confidencialidad, integridad y
disponibilidad de la informacién de los diferentes riesgos a los que puede estar expuesta, con el
fin de minimizar el daflo y garantizar la continuidad operacional.

Activos de informacion: todo aquello que contiene, procesa, trate y/o manipule informacion
valiosa y que sea necesaria para que el organismo funcione y cumpla con los objetivos
establecidos para dicho fin.

Incidente de seguridad de la informacion: cualquier evento que afecte la confidencialidad,
integridad y disponibilidad de los activos de informacion del organismo.

Evento: es cualquier accion o actividad que tiene lugar en un sistema de informacion y que puede
tener relevancia para la seguridad. No todos los eventos indican un problema o amenaza, pero
pueden ser indicativos de comportamientos que necesitan ser monitoreados.

Analisis forense de seguridad de la informacion: técnicas de investigacion y estudios para
recolectar, registrar y analizar evidencias de incidentes de seguridad de la informacion.
Contencidn: se refiere a las acciones y medidas tomadas para limitar el alcance y el impacto de
un incidente de seguridad de la informacion. Su objetivo principal es evitar que un incidente se

propague o cause mas dafio mientras se trabaja en la resolucion y recuperacion del problema. La



5.7.

5.8.

5.9.

contencion es una parte crucial del proceso de respuesta a incidentes y se realiza para controlar y

mitigar el impacto del incidente.

Mitigacién: acciones que estan encaminadas a reducir y limitar los riesgos de seguridad de la

informacion.

Erradicacion: eliminacion de las causas del incidente (virus, malware, fallos técnicos, acceso no
autorizado, etc.).

Plan de Continuidad del Negocio (BCP): BCP es la sigla en inglés para “Business Continuity

Plan", que se traduce en espafiol como Plan de Continuidad del Negocio. Se trata de un conjunto

de actividades o procedimientos que facilitaran mantener el normal funcionamiento y la

prestacion de servicios brindados en el organismo, después de padecer cualquier tipo de impacto

negativo que suponga una interrupcion de las actividades y procesos.

5.10. Plan de Recuperacion ante Desastres (DRP): DRP es la sigla en inglés para "Disaster Recovery

Plan", que se traduce al espafiol como Plan de Recuperacion ante Desastres. Se trata de un
conjunto de procedimientos y estrategias disefiadas para ayudar al organismo a recuperarse y
continuar operando después de un desastre o incidente grave, como un ciberataque, una catastrofe

natural o una falla tecnologica significativa.

Roles y Responsabilidades.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Comité Corporativo de Seguridad de la informacién (CCSI): identificar las oportunidades de
mejora en la estrategia de seguridad de informacion en relacion con la gestion de incidentes y
velar por el cumplimiento de la implementacion de éstas.

Grupo de Gestion de Seguridad de la Informacion (GGSI): liderar la implementacion de un
Plan de Gestion de Crisis cuando ocurra un incidente que provoque la disrupcion parcial o total
de los sistemas de informacion del organismo y que este plan genere como resultado la
continuidad de las operaciones normales.

Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacion adecuada de esta politica.

Jefe de seguridad de la informacion (CISO): garantizar que la gestion de los incidentes de
seguridad de la informaciéon cumpla y este alineada con la estrategia de seguridad de la
informacion del organismo.

Gestor de seguridad de la informacion (GSI): supervisar la gestion de los eventos e incidentes
de seguridad de la informacion identificando oportunidades de mejora, relevando acciones
tomadas y procediendo a corregirlas en caso de requerirse, para poder optimizar los procesos de
gestion y tratamientos.

Oficial de seguridad de la informacion (OSI): monitorear las herramientas de seguridad y
gestionar o derivar a quien corresponda, los incidentes de seguridad con el fin de garantizar la

confidencialidad, integridad y disponibilidad de la informacion.
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7. Lineamientos.

7.1. Generalidades.

7.1.1.

7.1.2.

7.1.6.

Para que se garantice una respuesta eficiente ante un incidente de seguridad de la
informacion, se deberd cumplir con el procedimiento, los roles y las responsabilidades
establecidas en el procedimiento de gestion de incidentes de seguridad de la informacion.

Con el fin de facilitar la gestion y mitigacion de los riesgos, se debera realizar el registro de
todo evento ¢ incidente de seguridad segun lo establecido en el procedimiento de gestion de

incidentes de seguridad de la informacion.

. Se debera estandarizar, documentar e implementar un tratamiento segun el tipo de incidente,

con el fin de mejorar la calidad y la eficiencia operativa.

. Durante toda la gestion de los incidentes, se debera tratar la informacion de estos de acuerdo

con el nivel de clasificacion identificado segin los lineamientos establecidos en la norma

de clasificacion de la informacion

. Periédicamente se debera concientizar a los agentes y/o terceros, para la prevencion,

deteccion y reporte de los eventos y/o incidentes de seguridad de la informacion segun las
responsabilidades correspondientes, sensibilizando y generando la conciencia necesaria
para mejorar la eficiencia en la gestion.

Periodicamente el CISO, debera presentar un informe al CDSI y al CCSI de los incidentes,
riesgos, amenazas y vulnerabilidades que puedan afectar transversalmente al organismo, asi

como también las acciones preventivas y correctivas definidas para el tratamiento de estos.

. Se deben establecer canales de comunicacion claros para mantener informados a los agentes

y/o terceros necesarios durante el manejo del incidente.

. Se deberan garantizar la existencia de multiples canales de comunicacion para asegurar que

la misma no sea interrumpida durante la gestion del incidente.

. Los incidentes de seguridad deben ser gestionados por el OSI o por cualquier agente y/o

tercero que esté expresamente autorizado por la DGIYT.

7.1.10. Para los casos donde sea necesario, el organismo debe mantener contacto con autoridades

7.1.11.

como, por ejemplo; bomberos, cuerpos de seguridad, organismos reguladores y autoridades
supervisoras, con el fin de:
Gestionar incidentes de seguridad de la informacion identificados.
Obtener asesoramiento para el mejoramiento de las buenas practicas y controles de
seguridad.
Recibir alertas tempranas, advertencias y parches de seguridad para prevenir posibles
incidentes.
Compartir e intercambiar informacion acerca de nuevas tecnologias, productos,
amenazas y/o vulnerabilidades, siempre y cuando se garantice la proteccion de la
informacion confidencial del organismo.
Se recomienda que el CISO mantenga contacto con los siguientes organismos

especializados en temas relativos a la seguridad de la informacion:



7.1.12.

Oficina Nacional de Tecnologias de Informacion (ONTI).
ArCERT (Coordinacion de Emergencias en Redes Teleinformaticas).
Infraestructura de Firma Digital, si fuera el caso.
Direccion Nacional de Proteccion de Datos Personales.
Unidad Fiscal Especializada en Delitos y Contravenciones Informaticas
(UFEDyCI).
Otros organismos que sean considerados apropiados segun el caso.
El incumplimiento de estos lineamientos de Seguridad de la Informaciéon podra
implicar, si correspondiere, procesos disciplinarios y/o sancionatorios segun los términos

de las normas vigentes.

7.2. Deteccion y reporte de eventos e incidentes de seguridad de la informacion.

7.2.1.

7.2.2.

7.2.3.

7.2.4.

El CCSI debera evaluar y aprobar las herramientas necesarias para el monitoreo y la
deteccion de actividades inusuales o sospechosas que podria poner en riesgo la seguridad
de la informacion.
Se deben monitorear diariamente las herramientas implementadas para la deteccion de
eventos, los cuales pudieran ser clasificados como incidentes de seguridad de la
informacion.
Todo agente y/o tercero debe reportar y canalizar de forma inmediata cualquier evento y/o
incidente de seguridad de la informacioén sospechado o detectado.
Entre las situaciones que se pueden reportar como eventos o incidentes de seguridad de la
informacion se encuentran aquellas cuando:

Se detecten controles de seguridad ineficaces.

Se detecte el incumplimiento de las expectativas de integridad, confidencialidad y

disponibilidad del organismo.

Se detecte el incumplimiento de los acuerdos de seguridad fisica.

Se detecten cambios no controlados ni registrados en los sistemas.

Se detecte el mal funcionamiento de software o hardware.

Se haya detectado una violacion de acceso.

Se sospechen eventos que puedan vulnerar la seguridad de la informacion.

7.3. Identificacion y evaluacion de eventos e incidentes de seguridad de la informacion.

7.3.1.

Los factores que se deben considerar para la identificacion del tipo de incidente, sin limitarse
a ello, son los siguientes:
Naturaleza del incidente: identificar caracteristicas fundamentales del evento que
afectd la confidencialidad, integridad o disponibilidad de los sistemas, datos o
servicios del organismo.
Gravedad y alcance: evaluar la magnitud del incidente, incluyendo dafios materiales,
personales, ambientales o tecnoldgicos, y el impacto en las operaciones y la seguridad

de la informacion.
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7.3.2.

7.3.3.

7.3.4.

7.3.5.
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Causas principales: realizar un analisis para identificar las causas principales del
incidente, no solo los sintomas superficiales. Se recomiendan métodos como el
andlisis de causa raiz.
Cada evento reportado, debera ser evaluado para identificar si corresponde a un incidente
de seguridad de la informacién, en caso de ser catalogado como un incidente, el OSI debera
realizar un analisis de riesgos, para determinar su clasificacion, priorizacion y tiempo de
respuesta, de acuerdo con lo establecido en el procedimiento de gestion de incidentes de
seguridad de la informacion.
Cuando ocurra un incidente de seguridad, se recomienda revisar la Base de conocimientos
de Incidentes de Seguridad de la Informacion existente para analizar como se han gestionado
incidentes similares en el pasado. Esto permitira aplicar lecciones aprendidas y mejorar la
respuesta actual, optimizando los procedimientos y reduciendo riesgos.
De acuerdo con el nivel de riesgo identificado, el GGSI deberd evaluar la necesidad de
activar el Plan de Gestion de Crisis, el BCP, el DRP u otros planes especificos que
correspondan a los activos de informacion afectados. Estos planes deberan contemplar la
implementacion de medidas de proteccion y recuperacion ante posibles desastres naturales,
accidentes, fallos en los equipos y acciones intencionadas, con el fin de minimizar los dafios
y facilitar el restablecimiento de las operaciones.
De acuerdo con la evaluacion realizada, se deberan determinar las acciones de contencion,

mitigacion y erradicacion respecto al incidente de seguridad de la informacion.

7.4. Respuestas a incidentes de seguridad de la informacion.

7.4.1.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

7.4.6.

Se deberan implementar medidas de contencion inmediatas y a corto plazo para limitar la
expansion del incidente y asegurar que no siga afectando otros sistemas y servicios mientras
se investiga.

Se deberan implementar acciones correctivas a las causas principales del incidente para
erradicar las vulnerabilidades que contribuyeron a este.

Se deberan restaurar los sistemas y servicios afectados a su estado normal de operacion
garantizando que los sistemas estén seguros y que el incidente no vuelva a ocurrir.

Se debera validar con los responsables de los procesos y activos afectados por el incidente,
la correcta operatividad de éstos, luego de la ejecucion de acciones aplicadas como respuesta
al incidente.

Se deberan implementar medidas a largo plazo para mitigar el riesgo de recurrencia del
incidente, con la incorporacion de mejores practicas de seguridad que garanticen la
proteccion continua de los activos de informacion.

Se deberan utilizar los canales de comunicacion previamente definidos por el organismo
para mantener informados a los agentes y/o terceros necesarios durante el manejo del

incidente.



7.4.7.

En casos donde el incidente supera la capacidad de respuesta del equipo inicial, se debe

escalar a niveles superiores de gestion o llamar a expertos externos.

7.5. Aprendizaje a partir de los incidentes de seguridad de la informacién.

7.5.1.

7.5.2.

7.5.3.

7.5.4.

7.5.5.

Se deben documentar todos los incidentes de seguridad de la informacién identificados en

la Base de conocimientos de Incidentes de Seguridad de la Informacion, con el fin de realizar

evaluaciones e investigaciones para identificar impactos recurrentes, asi como también,

como base de consulta para reducir la probabilidad o el impacto de futuros incidentes y para
reforzar los controles de seguridad.

Se debe concientizar a los agentes en base a la informacion obtenida de la evaluacion de los
incidentes de seguridad de la informacion, con el fin de prevenir nuevas ocurrencias.

El GSI, posterior a la gestion del incidente, debera revisar de manera habitual la base de

conocimientos, identificando oportunidades de mejoras, relevando acciones tomadas y

procediendo a corregirlas en caso de requerirse, para poder optimizar los procesos de gestion

y tratamientos de los incidentes.

Se debera verificar si el incidente tuvo implicaciones legales o regulatorias y si se

incumplieron normas internas o externas, de ser asi, se debera tomar las acciones pertinentes

para regularizar la situacion.

Se deberan evaluar qué medidas preventivas existian y si fueron efectivas, asi como también

las mejoras que puedan aplicarse.

7.6. Recoleccion de la evidencia.

7.6.1.

7.6.2.

7.6.3.

Durante todo el tratamiento del incidente de seguridad de la informacion, se deberan
capturar y preservar las evidencias del caso como respaldo ante posibles requerimientos de
una auditoria interna o externa al organismo. Asimismo, se debera recopilar la evidencia
necesaria para la adopcion de medidas administrativas o judiciales posteriores,
resguardando la cadena de custodia.

En caso de ser necesario, debe realizar un analisis forense de seguridad de la informacion,
cumpliendo con lo establecido en la norma de analisis forense de seguridad de la
informacion.

Toda evidencia debe ser manejada por personal calificado y herramientas autorizadas por el

organismo, con el fin de no modificar el valor de la evidencia preservada.
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1. Cumplimiento de la Seguridad de la Informacion

Objetivo.

Establecer los lincamientos para asegurar que se cumplan las leyes, regulaciones y politicas internas

relacionadas con la seguridad de la informacion, evitando sanciones legales y promoviendo la conformidad

de los controles que garanticen la integridad, disponibilidad y confidencialidad de la informacion.

3.

Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con €él, asi como también, a toda la informacion documentada vigente referente a seguridad de la

informacion.

4.

Documentos relacionados.

4.1. Ley Nacional N° 11.723 - Régimen Legal de la Propiedad Intelectual.

4.2. Ley Nacional N° 24.766 - Confidencialidad sobre Informacion y Productos que Estén
Legitimamente Bajo Control de una Persona y se Divulgue Indebidamente de Manera Contraria
a los Usos Comerciales Honestos.

4.3. Ley Nacional N° 25.326 - Proteccion de Datos Personales.

4.4. Ley Nacional N° 25.506 - Firma Digital.

4.5. Ley N° 1.845 - Proteccion de Datos Personales.

4.6. Ley N° 2.095 - Compras y Contrataciones de la CABA.

4.7. Ley N° 6.357 - Régimen de Integridad Publica.

4.8. RES. CM N° 170/2014 - Reglamento Interno del Poder Judicial de CABA.

4.9. RES. PRESIDENCIA N° 1259/2015 - Convenio Colectivo de Trabajo de los Trabajadores y
Trabajadoras del Poder Judicial de CABA.

4.10. RES. CM N° 20/2016 - Reglamento Disciplinario para Empleados y Funcionarios.

4.11.IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

4.12. IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Codigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.

4.13.DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

4.14.DGIYT-GOYT-PL-007 - Gestion de Activos.

4.15.DGIYT-GOYT-PL-008 - Seguridad Criptografica.

4.16. DGIYT-GOYT-PL-012 - Adquisicién, Desarrollo y Mantenimiento de los Sistemas de

Informacion.

Definiciones.

5.1. DGIYT: Direccién General de Informatica y Tecnologia.



5.2.

5.3.

5.4.

5.5.

Activos de informacion: todo aquello que contiene, procesa, trate y/o manipule informacion
valiosa y que sea necesaria para que el organismo funcione y cumpla con los objetivos
establecidos para dicho fin.

Informacion: la informacion es la interpretacion que se da a los datos. En el caso de la presente
politica, se entenderd como informacion a toda forma que contenga datos relacionados del
organismo

Registro: se entiende por “registro” (o log) a toda la informacion generada por los sistemas o
personas, que permite realizar un seguimiento de actividades realizadas en los sistemas o procesos
manuales.

Auditoria forense: en informatica, corresponde a una agrupacion de técnicas especializadas en
las infraestructuras tecnologicas que nos posibilitan realizar una identificacion, preservacion,
analisis de datos y documentacion, asegurando la recoleccion de evidencia que puede ser utilizada

en procesos legales cuando se ha detectado la amenaza y/o ataque informatico.

Roles y Responsabilidades.

6.1. Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacioén adecuada de esta politica.

6.2. Jefe de seguridad de la informacién corporativo (CISO): garantizar la adecuada gestion de
los registros y evidencias necesarias para las auditorias de seguridad de la informacion,
asegurando su disponibilidad oportuna cuando se requiera.

6.3. Responsable de cumplimiento (RC): verificar el cumplimiento de los lineamientos
especificados en las politicas de seguridad de la informacion, asi como también los
requerimientos legales y contractuales que puedan impactar en la seguridad de la informacion
para que se mantengan en consonancia con los controles aplicados.

Lineamientos.

7.1. Identificacion de la legislacién aplicable.

7.1.1. Definir, documentar y mantener actualizados todos los requerimientos legales y
contractuales relacionados con la seguridad de la informacion y de cualquier requisito de
seguridad.

7.2. Derecho de propiedad intelectual.

7.2.1. Se recomienda implementar los procedimientos apropiados para garantizar el cumplimiento
de los requisitos legales, reglamentarios y contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software propios. Ley Nacional N° 11.723 -
Régimen Legal de la Propiedad Intelectual.

7.2.2. Para proteger cualquier material, entre otros, se consideraran los siguientes aspectos:

° La adquisicion de software solamente a través de fuentes conocidas y con buena
reputacion, para disminuir el riesgo de que se viole el derecho de propiedad

intelectual (“copyright”).
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La concientizacion respecto de las politicas para la proteccion de los derechos de
propiedad intelectual y la notificacion de que se implementaran acciones
disciplinarias al personal que incurra en incumplimientos.

El mantenimiento de registros apropiados de activos y la identificacion de todos los
activos que requieran proteccion de los derechos de propiedad intelectual.

El establecimiento de una politica para la disposicion final o transferencia de software

a otros.

7.3. Requerimientos y proteccion de los registros de auditorias.

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

7.3.7.

7.3.8.

El CISO debe identificar todos los registros de auditoria relevantes y definir medidas de
proteccion, para evitar corrupcion, modificacion o eliminacioén no autorizada.
Se debe definir el periodo de retencion de los registros sensibles de auditoria y de acuerdo
con las regulaciones vigentes, ademas se deben implementar controles de seguridad de la
informacién para evitar el acceso no autorizado a ellos, durante todo el periodo de
retencion.
Determinar los sistemas de informacion criticos y los registros de auditoria, con la finalidad
de monitorear e identificar todas las actividades sospechosas. Los mismos deben ser
auditados a intervalos regulares y/o ante incidentes de seguridad de la informacion
Todo sistema de informacion nuevo (arrendado, adquirido o externalizado sus servicios),
debe poder generar registros de auditoria.
El RC, debe establecer un proceso formal de auditoria y un plan de auditoria que al menos
contemple la revision y evaluacion de los mecanismos de control para la seguridad de la
informacion (politicas, normas y procedimientos), en virtud de su suficiencia, aplicabilidad,
cobertura y profundidad en la mitigacion de los riesgos. Considerando revisiones de
cumplimiento de los mecanismos de control para la seguridad de la informacion, sin incurrir
en riesgo de interrupcion de los procesos, asegurando el acceso adecuado a las herramientas
utilizadas para este fin.
El plan de registros de auditorias al menos debe permitir verificar y revisar el nivel de
cumplimiento de las politicas y normas de seguridad de la informacion implementadas.
Las auditorias, del organismo, deben ser realizadas con herramientas confiables y/o de
terceros de confianza.
El CISO, debe establecer controles sobre toda la informacion generada de las auditorias
forenses, entiéndase por esta informacion: metodologia usada, resultados de la auditoria,
registros y evidencias.
Toda auditoria forense, producto de cualquier acto ilicito y que pueda ser causa de
una investigacion o accion judicial, debe ser realizada de acuerdo con la legislacion
vigente y se debe tener especial cuidado con preservar el estado original de las

evidencias.



7.4. Proteccion de datos personales.
7.4.1. La informacion personal que es manejada en el organismo debe ser usada solo con
propositos directamente relacionados con los objetivos del organismo y se les debe dar un
tratamiento segln las leyes de proteccion de datos personales vigentes. Ley Nacional N°

25.326 - Proteccion de Datos Personales y Ley N° 1.845 - Proteccion de Datos Personales.

7.5. Controles criptograficos.
7.5.1. Se deben establecer controles criptograficos en el organismo, de acuerdo con las leyes y
regulaciones vigentes.
7.5.2. Se recomienda asesoramiento legal para garantizar el cumplimiento de la legislacion y las

regulaciones pertinentes.

7.6. Cumplimiento de las politicas de Seguridad de la Informacion.

7.6.1. Desde la DGIYT se debe asegurar y verificar que las actividades y procesos se llevan a cabo
correctamente y segun las directrices de las politicas, normas y procedimientos de seguridad
de la informacion.

7.6.2. Se debe sancionar administrativamente a quien viole lo dispuesto en la politica DGIYT-
GOYT-PL-001 - Seguridad de la Informacion y todas las politicas especificas nombradas
en dicho documento.

. Ley Nacional N° 24.766 - Confidencialidad sobre Informacion y Productos que Estén
Legitimamente Bajo Control de una Persona y se Divulgue Indebidamente de Manera

Contraria a los Usos Comerciales Honestos

o Ley N° 6.357- Régimen de Integridad Publica.
o RES. CM N° 170/2014 - Reglamento Interno del Poder Judicial de CABA.
o RES. PRESIDENCIA N° 1259/2015 — Convenio Colectivo de Trabajo de los

Trabajadores y Trabajadoras del Poder Judicial de CABA, articulos: 30, 31, 32 y 33.
° RES. CM N° 20/2016 - Reglamento Disciplinario para Empleados y Funcionarios.

7.6.3. Los agentes que no den debido cumplimiento a sus deberes indicados en estas politicas de

seguridad de la informacioén podrian incurrir también en responsabilidad civil o patrimonial,

cuando se ocasione un dafio que debe ser indemnizado y/o en responsabilidad penal, cuando

su conducta constituya un comportamiento considerado delito por el coédigo penal y leyes
especiales.

7.6.4. Los terceros que no den cumplimiento a las politicas de seguridad de la informacion del

organismo podran ser sancionados segun los términos que rijan la contratacion. Ley N°

2.095 - Compras y contrataciones de la CABA.

7.7. Revision del cumplimiento técnico.
7.7.1. Se debe garantizar que se revisen periodicamente los sistemas de informacion para verificar

que cumplan con las politicas y las normas de seguridad de la informacion.
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7.7.2. Se recomienda que las revisiones de cumplimiento técnico sean con la asistencia de
herramientas automatizadas, las cuales generan informes técnicos para la subsiguiente
interpretacion por parte de un especialista.

7.7.3. Cualquier revision de cumplimiento técnico debe ser realizado soélo por personas

competentes y autorizadas, o bajo la supervision de tales personas.

7.8. Revisién independiente de la seguridad de la informacion.

7.8.1. Se recomienda que el RC revise el enfoque del organismo para la gestion de la seguridad de
la informacién y su implementacion (es decir, objetivos de control, controles, politicas,
procesos y procedimientos para la seguridad de la informacion), en forma independiente a
intervalos planificados o cuando ocurran cambios significativos.

7.8.2. La revision de la seguridad de la informacion se podria llevar a cabo por personal
competente, independiente del area a auditar, o por una organizacién de terceras partes
especializada en tales revisiones, para garantizar que el enfoque del organismo continte
siendo correcto, adecuado y eficaz. La revision debe incluir la evaluacion de las
oportunidades de mejora.

7.8.3. Se recomienda que los resultados de la revision independiente se registren, mantengan y

reporten al Comité Corporativo de Seguridad de la Informacion (CCSI).
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1. Seguridad de la Informacién para las Relaciones con los Proveedores

2. Objetivo.
Establecer los lineamientos de seguridad de la informacion en las relaciones con los proveedores con el fin
de proteger los activos de informacion frente a amenazas internas o externas, deliberadas o accidentales,

que puedan afectar los principios de integridad, disponibilidad y confidencialidad de la informacion.

3. Alcance.

Esta politica aplica a terceros vinculados directa o indirectamente con el Poder Judicial de la Ciudad
Auténoma de Buenos Aires -excluido el Ministerio Ptblico y el Tribunal Superior de Justicia-, que brinden
servicios informaticos y que para la ejecucion de sus funciones manejen y/o requieran acceder a la

informacion.

4. Documentos relacionados.

4.1. Ley N° 2.095- Compras y Contrataciones de la CABA.

4.2. TRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

4.3. TRAM-ISO/IEC 27002 - Tecnologia de la Informacioén - Técnicas de Seguridad - Cddigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.

4.4. DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

4.5. DGIYT-GOYT-PL-003 - Gestion de Incidentes de Seguridad de la Informacion.

4.6. DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de la Informacion.

4.7. DGIYT-GOYT-PL-006 - Seguridad de los Recursos Humanos.

4.8. DGIYT-GOYT-PL-007 - Gestion de Activos.

4.9. DGIYT-GOYT-PL-009 - Control de Accesos.

4.10. DGIYT-GOYT-PL-014 - Seguridad de las Operaciones.

5. Definiciones.

5.1. Contrato de prestacion de servicios o provision de bienes: documento juridico que genera
derechos y obligaciones donde se describen los acuerdos establecidos entre las partes interesadas
para la ejecucion de una obra material, la prestacion de un servicio o la adquisicion de un bien
fisico.

5.2. Acuerdo de confidencialidad y no divulgacion: documento en el que se establecen las
obligaciones respecto al cuidado que se debe dar a la informacion, que manejaran en el contexto
de sus actividades laborales para los empleados, contratados o proveedores.

5.3. Proveedor: persona fisica o juridica que proporciona bienes, productos y/o servicios al
organismo.

5.4. DGIYT: Direccion General de Informatica y Tecnologia.

5.5. ABM: Altas, bajas y modificacion.
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6. Roles y Responsabilidades.

6.1. Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacioén adecuada de esta politica.

6.2. Jefe de seguridad de la informacion (CISO): garantizar que los acuerdos de nivel de servicio
con los proveedores cumplan con los requisitos y estandares establecidos para la seguridad de la
informacion.

6.3. Gestor de servicio: responsable de gestionar y velar por el cumplimiento de los acuerdos de nivel

de servicio entre el organismo y el proveedor de servicios.

7. Lineamientos.
7.1. Generalidades.
7.1.1. Todo proveedor de servicios informaticos se compromete a garantizar que su personal o
terceros subcontratados y que presten servicios directamente al organismo, cumplan con sus
politicas de seguridad de la informacion. En este sentido, el proveedor se compromete a
capacitar y a poner a disposicion las politicas, procedimientos, normas, instructivos,
manuales de usuario, formularios y registros aplicables, incluyendo, aunque no limitandose

a los siguientes:

° DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

° DGIYT-GOYT-PL-009 - Control de Accesos.

° DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de la Informacion.

o DGIYT-GOYT-PL-003 - Gestion de Incidentes de Seguridad de la Informacion.
) DGIYT-GOYT-PL-007 - Gestion de Activos.

) DGIYT-GOYT-PL-014 -Seguridad de las Operaciones.

7.1.2. Cualquier tipo de intercambio de informacion que se produzca entre el organismo y el
proveedor, se entendera que ha sido realizada dentro del marco establecido por el contrato
de prestacion de servicios o provision de bienes y el acuerdo de confidencialidad. Ademas,
se establece que el medio oficial para llevar a cabo el intercambio de informacion sera el
uso de correo electronico del dominio del organismo. En caso de que el proveedor
requiera usar otra herramienta de comunicacion, debera ser notificado al CISO para ser
evaluada, garantizando que se mantenga la integridad, disponibilidad y confidencialidad de
la informacion.

7.1.3. Todos los recursos que la DGIYT pone a disposicion del proveedor, son exclusivamente
destinados para cumplir con las obligaciones y propositos del servicio contratado.

7.1.4. La DGIYT debera determinar un responsable (Gestor de Servicio) para cada proveedor.

7.1.5. El incumplimiento de los lineamientos de Seguridad de la Informacion podra implicar, si
correspondiere, procesos disciplinarios y/o sancionatorios segun los términos de las

normativas vigentes.



7.2. Acuerdo de confidencialidad.

7.2.1. En el acuerdo de confidencialidad se estableceran todos los requisitos de seguridad de la
informacion pertinentes con cada proveedor y debera ser firmado por todo el personal que
se involucre en el servicio prestado. El mismo debera ser validado por el CISO.

7.2.2. Entre otros, en el acuerdo de confidencialidad se debera considerar que:

e Se describa la informaciéon a la que se va a tener acceso y los métodos para
suministrar dicha informacion o para acceder a ella.

e La informacion generada cumpla con los lineamientos de la norma correspondiente
sobre clasificacion de la informacion.

e Se describa y asegure que se cumplan los requisitos legales y de reglamentacion,
incluida la proteccion de datos, los derechos de propiedad intelectual y derechos de

autor.

7.3. Vulnerabilidades e incidentes de seguridad de informacion.
7.3.1. El proveedor debe reportar toda vulnerabilidad, evento o incidente que pudiera afectar la
confidencialidad, integridad o disponibilidad de la informacién del organismo.
7.3.2. Cuando el proveedor conozca de cualquier pérdida, uso no autorizado, revelacion de la
informacioén u otra circunstancia que pudiera afectar la seguridad de la informacién del
organismo, debera cumplir con los lineamientos establecidos en el instructivo sobre cémo

informar un incidente de seguridad de la informacion

7.4. Control y revisién de la provision de servicios.

7.4.1. La DGIYT se reserva el derecho de implementar periddicamente mecanismos de control,
monitoreo, revisiones y auditorias a los servicios contratados de acuerdo con lo especificado
en la norma sobre gestion de riesgos de seguridad de la informacion, con el fin de:

o Asegurar que los términos y condiciones de seguridad de la informacion de los
acuerdos se cumplan, que los incidentes y problemas de seguridad de la informacion
se gestionen apropiadamente.

e Hacer seguimiento y control a los reportes, auditorias del proveedor, registros de
eventos de seguridad de la informacién, problemas operacionales, incidentes e
interrupciones relacionadas con el servicio entregado.

e Revisar los aspectos de seguridad de la informacion de las relaciones de los
proveedores con terceros.

7.4.2. Los terceros que no den cumplimiento a las politicas de seguridad de la informacion del
organismo podran ser sancionados segun los términos que rijan la contratacion. Ley N°

2.095 - Compras y contrataciones de la CABA.

7.5. Gestion de cambios en la provision de servicios.
7.5.1. La DGIYT administrara los cambios, evaluara la necesidad y justificacion del cambio, los

riesgos asociados y su impacto en los servicios ya existentes, incluido el mantenimiento y



7.6.

7.7.
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7.5.2.

la mejora de las politicas, procedimientos y controles de seguridad de la informacion,
teniendo en cuenta la criticidad de la informacion y los sistemas y procesos involucrados
del organismo.

De presentarse un cambio en la provision del servicio, el proveedor lo informara por escrito
(sea por alta, baja, sustitucion, cambio de funciones, responsabilidades o alcance) y de

corresponder debera cumplir la presente politica.

Acceso a activos de informacion del organismo.

7.6.1.

7.6.2.

7.6.3.

7.6.4.

7.6.5.

7.6.6.

7.6.7.

Todos los accesos seran autorizados segun los lineamientos establecidos en la politica
DGIYT-GOYT-PL-009 - Control de Accesos.

Cada persona con acceso a la informacion del organismo es responsable de la actividad
desarrollada por su identificador de usuario y todo lo que de él derive.

De requerirse una gestion de ABM de usuarios, el gestor del servicio del proveedor debera
generar la solicitud, cumpliendo con los lineamientos establecidos en el procedimiento de
gestion de ABM de usuarios.

Los proveedores de servicios de tecnologia, con acceso a las aplicaciones del organismo
que requieran gestionar contrasefias, deberan regirse por los lineamientos establecidos en la
norma sobre gestion de claves seguras.

El proveedor debera garantizar la proteccion de los activos de informacion del organismo
bajo su uso, garantizando su seguridad tanto durante su utilizacion como cuando se
encuentren inactivos.

El proveedor no deber4, sin autorizacion explicita, realizar pruebas para detectar, utilizar o
explotar una debilidad o vulnerabilidad en un sistema del organismo.

En los casos en que el proveedor requiera que se dé la baja o reasigne un activo del
organismo, debera regirse por los lineamientos establecidos en el procedimiento de gestion

de activos.

Tratamiento de riesgos relacionados con proveedores.

7.7.1.

La DGIYT identificara y evaluara los riesgos asociados con los proveedores, probabilidades
e impactos, definird estrategias y acciones para mitigar y/o controlar los riesgos y
garantizard mecanismos de monitoreos y seguimiento continuo, procurando proveedores

confiables, la mitigacion de riesgos y la continuidad del suministro.

7.8. Especificaciones técnicas en los contratos.

7.8.1.

Entre otros, en los contratos de prestacion de servicios o provision de bienes con
proveedores se debe considerar de forma explicita lo siguiente:
e Controles de seguridad de la informacion.

e Requisitos de seguridad segtin lo establecido en la norma sobre desarrollo seguro.



Divulgacion por parte de los proveedores de las practicas y requisitos de seguridad a
lo largo de la prestacion del servicio.

Derecho del organismo, de auditar los procesos y controles de los proveedores,
relacionados con el acuerdo de prestacion de servicios.

Reglas para compartir cualquier tipo de informacion entre el organismo y los
proveedores.

Implementacion de procesos especificos para la gestion del ciclo de vida y la
disponibilidad de componentes de tecnologia de informacioén, comunicacion y de los
riesgos de seguridad asociados.

Derecho del organismo a solicitar el cambio de personal o de disolver el contrato en
caso de incumplimiento por parte del proveedor, segtn lo establecido en el Pliego de
Base de Condiciones Particulares de la contratacion vigente.

Lista detallada de personal del proveedor autorizado para tener acceso o recibir
informacion del organismo.

Obligacion del proveedor que desarrolle o modifique un sistema informatico de
entregar todos los archivos ejecutables, el codigo fuente, los manuales de uso y las
indicaciones técnicas correspondientes, ademas de proporcionar las capacitaciones

necesarias para el adecuado uso del sistema.

7.9. Finalizacion de contrato.

7.9.1. Todo

proveedor garantiza que, al momento de la culminacién del servicio,

inmediatamente cesard de sus servicios y el uso de toda la informacién proporcionada,

entregando la misma que obre en su poder y destruyendo toda copia que haya realizado.

Asimismo, entregara una confirmacion por escrito, la cual tendra calidad de declaracion

jurada.



DPoder Judicial della Citidad de Buenos.Aires 'a Constitucion de la Ciudad Autonoma de Buenos Aires”

i dlj Consejo de la Magistratura

RES. CM N° 141/2026 - ANEXO VI

POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

Seguridad de los Recursos Humanos

DGIYT-GOYT-PL-006

Seguridad de los Recursos Humanos
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1. Seguridad de los Recursos Humanos

2. Objetivo.

Definir las directrices para asegurar la formacion y conciencia adecuada sobre la seguridad de la

informacion, asi como gestionar los controles necesarios para mitigar los riesgos relacionados antes,

durante y después del vinculo laboral con el organismo.

3. Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Pablico y el Tribunal Superior de Justicia- como a terceros contratados directa o

indirectamente con él, que desempefien funciones y/o actividades relacionadas con la gestion de personal

los cuales tengan acceso a informacion de éste.

4. Documentos relacionados.

4.1.

4.2.

4.3.

44.

4.5.
4.6.

RES. PRESIDENCIA N° 1.259/2015 - Convenio Colectivo de Trabajo de los Trabajadores y
Trabajadoras del Poder Judicial de CABA.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Coédigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.

DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de la Informacion.
DGYIT-GOYT-PL-005 - Seguridad de la Informacion en las Relaciones con los Proveedores.

5. Definiciones.

5.1.
5.2.
5.3.

5.4.

5.5.

5.6.

DGIYT: Direccioén General de Informatica y Tecnologia.

DGFH: Direccion General de Factor Humano.

Acuerdo de Confidencialidad y No Divulgacion: documento en el que se establecen las
obligaciones respecto al cuidado que se debe dar a la informacion, que manejaran en el contexto
de sus actividades laborales para los agentes y/o terceros.

Informacion Confidencial: toda informacion altamente sensible y disponible solamente para un
grupo especifico del organismo y terceros autorizados explicitamente por el propietario o
custodio de la informacion.

Informacion privada: toda informacion que requiera de cierto nivel de proteccion, pero que no
cumple con los criterios necesarios para ser clasificada como confidencial o secreta y que es tinica
y exclusivamente para uso interno del organismo y para aquellos que sean autorizados por
acuerdos de confidencialidad.

Informacion Secreta: toda informacion que sea protegida, intransferible e indelegable y que sea

prohibido su acceso, distribucion, publicacion y difusion general de forma permanente, con



5.7.

5.8.

5.9.

excepcion de las autoridades competentes que, conforme a las regulaciones vigentes del
organismo, tengan acceso autorizado a ella.

Agente: Se refiere toda persona vinculada con el organismo y/o que desempeiie tareas en el
mismo.

Seguridad de informacion: es la preservacion y proteccion de la confidencialidad, integridad y
disponibilidad de la informacion de los diferentes riesgos a los que puede estar expuesta, con el
fin de minimizar el daflo y garantizar la continuidad operacional.

Propietario de activo de informacién: se refiere al organismo, representado por un individuo o
area designada, que asume la responsabilidad principal sobre los activos de informacion. Esto
incluye tomar decisiones estratégicas sobre su uso, designar a quienes se encarguen de su
administracion, proteccion y valoracion. Sin embargo, no implica necesariamente que gestione o

utilice directamente el activo.

5.10. Custodio de los activos de informacion: es la entidad que administra fisica o digitalmente el

activo de informacion. Su funcidon es proteger y gestionar el activo de acuerdo con las
regulaciones dictaminadas por el propietario, implementando controles de seguridad que

aseguren la disponibilidad, integridad y confidencialidad de este.

5.11.Proveedor: persona fisica o juridica que proporciona bienes, productos y/o servicios al

organismo.

Roles y Responsabilidades.

6.1. Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacion adecuada de esta politica.

6.2. Jefe de Seguridad de la Informacion Corporativo (CISO): gestionar planes de capacitacion
en materia de seguridad de la informacion para garantizar que todos los agentes y/o terceros
comprendan y cumplan las politicas, legislaciones vigentes y mejores practicas de seguridad.

6.3. Director General de Factor Humano: implementar los lincamientos establecidos en esta
politica, segun le corresponda de acuerdo con sus funciones. Asi como también informar las altas,
traslado o desvinculacion del personal a la DGIYT.

6.4. Gestor de Servicio / Superior Jerarquico: supervisar y garantizar que los agentes y/o terceros
bajo su responsabilidad cumplan con los lineamientos de seguridad de la informacion
establecidos en esta politica.

Lineamientos.

7.1. Antes del vinculo laboral.

7.1.1. La DGFH entre otras funciones, debe:
o Realizar una verificacion de antecedentes de todos los candidatos al puesto de trabajo
segun las leyes, regulaciones y reglas éticas del organismo.
° Establecer en los vinculos laborales con los agentes y/o terceros contratados, de

corresponder, los términos y condiciones laborales y/o de servicios donde se detallen



7.2.
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7.1.2.

las responsabilidades de este y del organismo para con la seguridad de la informacion,
de acuerdo con la politica general.
La DGIYT, asi como cualquier otra area que en el futuro lo considere necesario, debe
asegurar que todas las personas que ejerzan funciones dentro de éstas firmen el acuerdo de

confidencialidad y no divulgacién que corresponda, previo a darle el alta de usuario.

Durante el vinculo laboral.

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

7.2.6.

7.2.7.

7.2.8.

7.2.9.

El organismo debera comunicar los requerimientos a los agentes y/o terceros contratados
que deben aplicar de acuerdo con las politicas y normas establecidas de Seguridad de la
Informacion.

El superior jerarquico de los agentes debera brindar todas las facilidades necesarias para
su participacion en cursos o capacitaciones relacionados con la seguridad de la
informacion.

Se deben comunicar las directrices y actividades que respalden el buen uso de los activos
informaticos, para reducir los dafios ocasionados por incidentes de seguridad de la
informacion y/o mal funcionamiento, producto de errores humanos o desconocimiento.
Los agentes y cuando sea pertinente, los terceros contratados, deben recibir concientizacion
y capacitacion apropiadas de Seguridad de la Informacion que sean pertinentes a su tarea.
Para todo proceso de capacitacion en temas de seguridad de la informacion, el CISO debe
velar por la correcta implementacion integral del proceso de capacitacion.

Para sancionar a aquellos que hayan incumplido las politicas y normas de Seguridad de la
Informacion, se debe aplicar un proceso disciplinario formal.

Todos los agentes deben asistir a las capacitaciones de seguridad de la informacion, de
acuerdo con las necesidades del area donde se desempefien.

Todos los agentes deben informar cualquier violacidén de seguridad de la informacion a sus
superiores jerarquicos directos o al area de seguridad de la informacion, inmediatamente
cuando se detecte, de lo contrario, se pueden aplicar sanciones disciplinarias segiin lo
establecido en la politica DGIYT-GOYT-PL-004 - Cumplimiento de seguridad de la
informacion.

Debe existir una comunicacion constante y efectiva entre la DGFH y la DGIYT, con el fin

de tener un seguimiento controlado de las altas, bajas y modificaciones de usuarios.

7.2.10. El superior jerarquico del nuevo agente o el gestor de servicio del proveedor debera

solicitar la gestion del ABM de accesos y permisos a los sistemas correspondientes de

acuerdo con lo establecido en el procedimiento de gestion de ABM de usuarios.

7.2.11. El superior jerarquico del nuevo agente debera garantizar que el mismo use

adecuadamente los sistemas informaticos a los que le haya solicitado el acceso, segun las

politicas de seguridad de la informacién vigente.



7.3. Desvinculacion o cambio de puesto.

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

Se debe definir, comunicar y hacer cumplir a los agentes y/o terceros contratados, las

responsabilidades y las obligaciones relativas a la Seguridad de la Informacién que

continuian estando vigentes luego de la desvinculacion o cambio de puesto.

En caso de baja de los agentes o terceros contratados, el superior jerarquico o el gestor de

servicio donde estuvo designada la persona, deberd informar inmediatamente a la DGIYT,

siguiendo los pasos del procedimiento de gestion de ABM de usuarios.

El agente que deja de prestar servicios para al organismo, debe restituir todos los activos de
informacion y elementos de identificacion del organismo de corresponder. Refiriéndose

entre otros a: informacion del organismo en todos sus medios de almacenamiento y en caso

de incumplimiento podra implicar, si correspondiere, procesos disciplinarios y/o

sancionatorios segun los términos de las normas vigentes.

La inhabilitacion (ya sea temporal o definitiva) debe realizarse en el momento del cese, por
lo cual las comunicaciones deberan efectuarse oportunamente, siendo responsables el

superior jerarquico o el gestor de servicio donde estuvo designada la persona.

Si en opinidn del superior jerarquico existe riesgo de la seguridad de la informacion, se debe
informar a quien corresponda que el agente desvinculado no tiene autorizacion para actuar

en representacion del organismo.

En caso de transferencia o reasignacion de agentes, los derechos de accesos y privilegios

del antiguo rol se deben bloquear o remover, segun lo establecido en el procedimiento de

gestion de ABM de usuarios. En caso de incumplimiento, se procedera con sanciones de

acuerdo con lo establecido en la politica DGIYT-GOYT-PL-004 - Cumplimiento de

Seguridad de la Informacion.
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RES. CM N° 141/2026 - ANEXO VII

POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION
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1. Gestion de Activos

2. Objetivo.

Establecer los lineamientos para identificar y clasificar los activos de informacion, asegurando que se les

asigne la proteccion adecuada en funcion de su criticidad y los riesgos asociados.

3. Alcance.

Esta politica aplica para todos los activos de informacion gestionados por el Poder Judicial de la Ciudad

Auténoma de Buenos Aires -excluido el Ministerio Puablico y el Tribunal Superior de Justicia- como a

terceros

vinculados directa o indirectamente con él. La no inclusion explicita en el presente documento no

constituye argumento para no proteger activos de informacion que se encuentren en otras formas.

4. Documentos relacionados.

4.1.

4.2.

4.3.

44.

4.5.

4.6.
4.7.

RES. PRESIDENCIA N° 557/2014 - Creacion de la Direccién General de Informatica y
Tecnologia.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Coédigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.
DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de Informacion.
DGIYT-GOYT-PL-009 - Control de Accesos.

DGIYT-GOYT-PL-014 - Seguridad de las Operaciones.

5. Definiciones.

5.1.
5.2.

5.3.

5.4.

5.5.

DGIYT: Direccioén General de Informatica y Tecnologia.

Buen uso: se entiende por “buen uso” de los sistemas de informacién del organismo, a las
expectativas con respecto al cuidado que su personal debe procurar a los activos de informacion
que se ponen a su alcance. Por esto se entiende, usar los activos de informacion exclusivamente
para los fines para los cuales se otorgd el acceso, evitando la modificacion, divulgacion,
destruccion intencional, salvo expresa autorizacion.

Ciclo de vida de un activo: etapas de la relacion de un activo, desde la adquisicion, pasando por
la puesta en marcha, la operacion y la eliminacion.

Activos de informacion: todo aquello que contiene, procesa, trate y/o manipule informacion
valiosa y que sea necesaria para que el organismo funcione y cumpla con los objetivos
establecidos para dicho fin.

Tipos de activos de informacion:

. Activos primarios: procesos y actividades de servicio.



5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

5.16.

° Activos de soporte: hardware, software, redes, personal, ubicacion y estructura del
organismo.

Activos de software: software de aplicaciones, sistemas, herramientas de desarrollo, utilitarios,
entre otros.

Activos hardware: equipamiento de computaciéon, comunicaciones, medios removibles, entre
otros.

Medios removibles: todo dispositivo de almacenamiento de informacion que se pueda conectar
y desconectar facilmente de un activo informatico para transferir, almacenar o respaldar datos.
Estos medios son portatiles, lo que permite transportarlos entre diferentes dispositivos o
ubicaciones como, por ejemplo, unidades USB, discos duros portables, tarjetas SD, CD, DVD,
etc.

Clasificacion de la informacién: acto de asignar a la informacion alguna de las categorias
definidas por el organismo, pudiendo ser: publica, privada, confidencial o secreta.

Informacion publica: toda informacion de uso general, que por su contenido o contexto no
requiere de proteccion especial y que puede ser entregada o publicada sin restricciones a cualquier
persona dentro y fuera del organismo. Esta no debera generar dafios a terceros, ni a las actividades
y/o procesos relacionados.

Informacion privada: toda informacion que requiera de cierto nivel de proteccion, pero que no
cumple con los criterios necesarios para ser clasificada como confidencial o secreta y que es tinica
y exclusivamente para uso interno del organismo y para aquellos que sean autorizados por
convenios.

Informacion confidencial: toda informacion altamente sensible y disponible solamente para un
grupo especifico del organismo y terceros autorizados explicitamente por el propietario o
custodio de la informacion.

Informacion secreta: toda informacion que sea protegida, intransferible e indelegable y que sea
prohibido su acceso, distribucion, publicacion y difusion general de forma permanente, con
excepcion de las autoridades competentes que, conforme a las regulaciones vigentes del
organismo, tengan acceso autorizado a ella.

Dispositivo movil: aparato de dimensiones relativamente pequefias, disefiado para ser portatil y
vincularse con otros equipos mediante Bluetooth o conectividad Wi-Fi, estos dispositivos pueden
ser transportados con frecuencia y facilidad y poseen la capacidad de enviar y recibir datos sin
ningun tipo de cableado

Propietario de activo de informacién: se refiere al organismo, representado por un individuo o
area designada, que asume la responsabilidad principal sobre los activos de informacion. Esto
incluye tomar decisiones estratégicas sobre su uso, designar a quienes se encarguen de su
administracion, proteccion y valoracion. Sin embargo, no implica necesariamente que gestione o
utilice directamente el activo.

Custodio de los activos de informacion: es la entidad que administra fisica o digitalmente el

activo de informacion. Su funcidon es proteger y gestionar el activo de acuerdo con las
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regulaciones dictaminadas por el propietario, implementando controles de seguridad que

aseguren la disponibilidad, integridad y confidencialidad de este.

5.17. Usuario: cualquier cargo, proceso, sistema o area, que genere, obtenga, transforme, conserve o

utilice informacion del organismo para propositos propios de su labor.

6. Roles y Responsabilidades.

6.1.

6.2.

6.3.

Director General de Informatica y Tecnologia: responsable de la custodia de los activos
informaticos asignados de acuerdo con Resolucion Presidencia N° 557/2014 — Creacion de la
Direccion General de Informatica y Tecnologia, asi como también garantizar la eficiente
asignacion y uso de los recursos necesarios para asegurar la implementacion adecuada de esta
politica.

Jefe de seguridad de la informacion (CISO): garantizar que todos los activos de informacion
cuenten con los controles de seguridad apropiados segtn su nivel de criticidad, asegurando su
proteccion frente a riesgos y cumpliendo con las mejores practicas en seguridad de la
informacion.

Oficial de seguridad de la informacién (OSI): monitorear los activos de informacion
correspondientes y gestionar de manera integral los controles de seguridad necesarios en cada

etapa de su ciclo de vida, desde su creacion o adquisicion hasta su baja operativa.

7. Lineamientos.

7.1.

7.2.

Generalidades de la seguridad de los activos de informacion.

7.1.1. Todas las areas pertenecientes al organismo deben considerar las directrices de la presente
politica.

7.1.2. Los agentes del Poder Judicial de la CABA o terceros tienen por obligacion proteger
fisicamente los activos, asi como también proteger la informacion.

7.1.3. Todos los activos deben estar protegidos para que cualquier informacion procesada y/o
almacenada en ellos permanezca segura, que la integridad del activo no se vea
comprometida y que esté disponible para cuando se necesite.

7.1.4. El uso de los activos para propositos ilegales y/o inapropiados para el ambiente de trabajo
esta estrictamente prohibido y puede resultar en acciones disciplinarias de acuerdo con lo
establecido en la politica DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de
Informacion.

7.1.5. Todo activo debe pasar por un analisis de riesgos para determinar su nivel de criticidad y a
su vez evaluar las medidas de mitigacion de estos, seglin lo establecido en la norma de

gestion de riesgos de seguridad de la informacion.

Inventario de activos de informacion.
7.2.1. Al recibir un activo informatico se debera garantizar que el alta de este sea registrada en el

sistema de gestion de inventario de manera inmediata.



7.3.

7.4.

7.5.

7.2.2.

7.2.3.

7.2.4.

Se debera mantener un sistema de gestion de inventario de activos actualizado, debiendo ser
revisado periddicamente.

Se debe dar cumplimiento del procedimiento de gestion de activos que regula y asegura la

actualizacion permanente del activo de informacién y la aplicacion de controles.

En el sistema de gestién inventario de activos de informacion se debe incluir toda

informacién necesaria, que permita implementar las medidas de control y de proteccion de

acuerdo con la sensibilidad de cada activo.

Propiedad de los activos de informacién.

7.3.1.

7.3.2.

7.3.3.

7.3.4.

Todo activo de informacion debe ser asociado a un propietario, que le asigne un valor
apropiado a su sensibilidad e importancia y que garantice la proteccion efectiva del mismo
de acuerdo con los riesgos que lo afectan.

Los propietarios de los activos de informacion deben velar por el cumplimiento de
clasificacion de la informacion que se encuentra bajo su responsabilidad en funcién de su
sensibilidad y criticidad, cumpliendo los lineamientos establecidos en la norma de
clasificacion de la informacion.

El propietario de los activos de informacion puede delegar en un custodio la administracion,
uso y proteccion de este. Sin embargo, la responsabilidad de éste sigue siendo del
propietario.

Para toda informacion, el propietario o el custodio asignado por el mismo, debera asegurar
las medidas necesarias para garantizar el acceso a ella, en cualquiera de sus formatos, s6lo

por las personas autorizadas.

Uso aceptable de los activos de informacion.

7.4.1.

7.4.2.

7.4.3.

Los agentes del Poder Judicial de la CABA o terceros deben notificar al OSI toda debilidad,
incidente o evento asociado a actividades no permitidas o malas practicas de acceso, que
pudieran derivar en un posible incumplimiento, uso indebido o poner en riesgo la seguridad
de un activo.

Todos los agentes del Poder Judicial de la CABA o terceros deberan hacer uso aceptable de
los activos informaticos y cumplir los requisitos de seguridad al momento de utilizarlos
segun lo establecido en la norma de uso aceptable de los activos y recursos informaticos.
De no cumplirse los lineamientos establecidos respecto a la norma de uso aceptable de los
activos y recursos informaticos se aplicaran sanciones en funcion de la politica DGIYT-

GOYT-PL-004 - Cumplimiento de Seguridad de la Informacion.

Devolucion de activos de informacion,

7.5.1.

7.5.2.

La baja operativa de los activos debera ser debidamente registrada siguiendo los
lineamientos del procedimiento de gestion de activos.
La toma de decision de la desincorporacion de los activos de hardware debera ser tomada

por el organismo de acuerdo con lo analizado en el informe del estado de los activos.



7.6.

7.7.

7.8.

7.9.
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7.5.3. El CISO debera garantizar que a todo activo de hardware que requiera ser dado de baja
operativa, antes de ser llevado a su estado final, le sea eliminada toda informacion que

contenga.

Clasificacion de activos de informacion.

7.6.1. Los agentes del Poder Judicial de la CABA, ante el desconocimiento del nivel de
clasificacion o etiquetado de la informacion recibida, procesada o mantenida, debe asumir
siempre una clasificacion o etiquetado confidencial.

7.6.2. La informacion debe ser clasificada de acuerdo con los lineamientos establecidos en la
norma de clasificacion de la informacion.

7.6.3. Todo acceso a informacion clasificada como secreta o confidencial debe ser restringida y

autorizada explicitamente por el propietario o custodio del activo.

Etiquetado y manipulado de informacion.
7.7.1. La informacion, independiente del tipo; papel o digital, que requiera ser transmitida, siempre
debe contar con las medidas de seguridad apropiadas, de modo de evitar su interceptacion
0 acceso no autorizado.
7.7.2. El organismo debera regirse por los lineamientos de etiquetado y manipulado de activos de
informacion, establecidos en la norma de clasificacion de la informacion.
7.7.3. Se debe hacer una verificacion del inventario fisico de activos informaticos del organismo

para validar que no se hayan efectuado retiros no autorizados.

Divulgacion de la informacion.
7.8.1. Si se requiere divulgar informacion, so6lo los propietarios o custodios de dicha informacion
deben autorizar su divulgacion, el medio y quién lo realiza.
7.8.2. Si se divulga oralmente informacidn en una reunion, seminario, discurso o presentacion, el
expositor debe sefialar la clasificacion de la informaciéon y exigir discrecion de

corresponder.

Medios removibles.

7.9.1. Solo es permitido el uso de medios removibles (pendrive, disco duro externo,
almacenamientos virtuales, cintas magnéticas, discos externos, entre otros) a aquellos
usuarios autorizados que lo requieran por el tipo de labores que realizan y para uso exclusivo
del organismo, el incumplimiento de esto sera sancionado de acuerdo con lo establecido por
la politica DGIYT-GOYT-PL-004 - Cumplimiento de seguridad de informacion.

7.9.2. Es responsabilidad del custodio y usuario autorizado del medio removible, tomar las
medidas adecuadas para el almacenamiento y resguardo del activo, con el fin de evitar

accesos no autorizados, dafios, pérdida de informacion o extravio del medio, durante el uso



o traslado de este. Si algo de esto ocurriera, se considera un incidente de seguridad de la
informacion y debe ser reportado inmediatamente al OSI.

7.9.3. Se recomienda que los medios de almacenamiento removible sean protegidos por
contrasefias seguras, cumpliendo con lo establecido en la norma de gestion de claves
seguras, evitando el acceso no autorizado a la informacion.

7.9.4. Toda informacién que requiera ser almacenada en medios removibles, debe realizarse en
los medios que son de propiedad del organismo.

7.9.5. Todo medio removible debe ser escanecado mediante un antivirus, cada vez que sea
conectado a un equipo en red del organismo y se deben monitorear y registrar todas las
transferencias de informacion que se realicen.

7.9.6. Los activos de informacion clasificados como “confidencial” o “secreto” y que se
transporten en un medio de almacenamiento removible, s6lo podran ser transportados por
personal autorizado por el organismo, quien debe proteger la integridad del activo y su
contenido contra accesos no autorizados, mal uso o corrupcion durante el transporte. Se
deben llevar los registros de la transportacion, los involucrados y la recepcion de destino.

7.9.7. Los medios de almacenamiento deberan ser destruidos fisicamente de manera apropiada,
para que la informacion contenida, no pueda ser recuperada.

7.9.8. Para la eliminacion de medios de almacenamiento, se debe cumplir con lo establecido en la

norma borrado seguro de la informacion.

7.10. Dispositivos méviles.
7.10.1. Se deben establecer los controles de seguridad necesarios para evitar que el uso de los
dispositivos moéviles sea causa de infeccion y distribucion de codigo malicioso dentro del
organismo, y asi prevenir que éstos sean el origen de accesos no autorizados a las redes

informaticas. Para ello, es necesario el cumplimiento de las directivas que se describen a

continuacion:
) Los dispositivos moviles deben estar inventariados.
) Los dispositivos moviles deben estar cifrados.
° Los dispositivos méviles deben contar con mecanismos de proteccion contra codigo
malicioso.
° Los sistemas o servicios que puedan ser accedidos mediante dispositivos mdviles

deben estar identificados.

. Los dispositivos moviles deben contar con bloqueo mediante contrasefia, pin u otro
medio robusto de autenticacion.

o Se debe reportar la pérdida o extravio de dispositivos moviles de forma inmediata a
la toma de conocimiento, de acuerdo con los procedimientos y/o protocolos
establecidos.

° Los dispositivos moviles deben tener un sistema operativo obtenido por canales

oficiales o instalados de fabrica y contar con la tltima actualizacion instalada.
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) Las aplicaciones instaladas en el dispositivo deben ser aprobadas por el organismo y
con el licenciamiento debido.

° Se recomienda que se implementen instrumentos y herramientas técnicas (hardware,
software) que permitan bloquear y/o borrar la informacion de forma remota. Se debera
evaluar puntualmente los riesgos asociados al uso de dispositivos que no permitan el
cumplimiento de este control.

° Se debe contar con procedimientos para la reutilizacion y/o eliminacion de
dispositivos (cambio de usuario, equipos en desuso, etc.) que garanticen la

eliminacion completa y segura de la informacion previa y sensible alli almacenada.
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1. Seguridad Criptografica

2. Objetivo.
Establecer los lineamientos para el uso de técnicas criptograficas adecuadas con el fin de proteger la

confidencialidad, autenticidad e integridad de los datos e informacion durante su almacenamiento y

transmision.

3. Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con ¢él, los cuales gestionen el cifrado de datos e informacion.

4. Documentos relacionados.

4.1.
4.2.
4.3.
4.4.

4.5.

4.6.
4.7.

Ley Nacional N° 25.326 - Proteccion de Datos Personales.

Ley Nacional N° 25.506 - Firma Digital.

Ley N° 1.845- Proteccion de Datos Personales.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Cédigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.
DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

DGIYT-GOYT-PL-006 - Seguridad de los Recursos Humanos.

5. Definiciones.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Criptografia: técnica que permite alterar y modificar el codigo lingiiistico y/o tecnoldgico
habitual de mensajes y/o datos, recurriendo a un cifrado o a una codificacion diferente, con el
objetivo de que no puedan ser leidos por todos aquellos usuarios que no estén autorizados a
hacerlo.

Cifrado: proceso para convertir informacion en un formato ilegible aplicando un algoritmo
criptografico.

Controles criptograficos: técnicas y mecanismos utilizados para proteger la informacion
mediante el uso de cifrado de datos. Se emplean para asegurar la confidencialidad, integridad y
autenticidad de estos, desde el almacenamiento hasta la transmision segura.

Firma Digital: es un mecanismo criptografico que se implementa utilizando dos (2) claves
relacionadas de manera tnica, donde una clave, denominada privada, se utiliza para crear una
firma y la otra, denominada publica, para verificarla.

No repudio: capacidad de demostrar o probar la participacion de las partes (origen y destino),
mediante su identificacion, en una comunicacion o en la realizacion de una determinada accion.
Claves criptograficas: cadena de caracteres utilizados por un algoritmo criptografico para

transformar texto plano (legible) en texto cifrado o viceversa. Puede ser secreta o publica.
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5.7. Clave secreta (criptografia simétrica): cuando dos o més actores comparten la misma clave y
ésta se utiliza tanto para cifrar informacion como para descifrarla.

5.8. Clave publica (criptografia asimétrica): cuando cada usuario tiene un par de claves: una clave
publica (que puede ser revelada a cualquier persona) utilizada para cifrar y una clave privada (que
debe mantenerse en secreto) utilizada para descifrar. Las claves asimétricas utilizadas para cifrado

no deben ser las mismas que se utilizan para firmar digitalmente.

6. Roles y Responsabilidades.
6.1. Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacion adecuada de esta politica.
6.2. Jefe de seguridad de la informacion (CISO): garantizar que la gestion de los procedimientos
relacionados con los controles y claves criptograficas se realicen en cumplimiento con los

lineamientos de seguridad establecidos en esta politica.

7. Lineamientos.
7.1. Controles criptograficos

7.1.1. Se realizaran evaluaciones de riesgo a todo nuevo sistema, dispositivo informatico y servicio
del organismo, con el fin de identificar los datos sensibles que requieran proteccion
criptografica, determinando los requerimientos de resguardo y mecanismos de encriptacion,
tanto para su almacenamiento, transporte, validacion y control de acceso.

7.1.2. Todos los sistemas de acceso publicos deben prever que la informacién que se obtenga
procese y proporcione, sea de acuerdo con las normativas vigentes, en especial la Ley
Nacional N° 25.326- Proteccion de datos personales. y Ley N° 1.845- Proteccion de datos
personales.

7.1.3. El CISO debera garantizar el uso de controles criptograficos para maximizar los beneficios,
como la autenticacion, el no repudio, la integridad y la confidencialidad de la informacion.

Entre otros, los controles seran utilizados en los siguientes casos:

° Para la proteccion de los datos que se trasmiten, procesen y/o almacenen.
° Para la proteccion de las credenciales de los usuarios.

° Para permitir comunicaciones seguras, entre sistemas y/o dispositivos.

° Para las verificaciones, autenticaciones, identificaciones y validaciones.

7.1.4. Para la aplicacion efectiva de los controles criptograficos, se tomara en cuenta lo
siguiente:

° Se deben definir los algoritmos criptograficos que podran utilizarse en el interior del
organismo, como aplicacion directa o como parte de la configuracion de otros
productos de seguridad comerciales, tomando en cuenta el tipo, la calidad de los
algoritmos criptograficos utilizados y la longitud de las claves criptograficas.

7.1.5. Periédicamente los controles criptograficos seran evaluados con el fin de identificar riesgos

y vulnerabilidades.



7.1.6.

7.1.7.

En casos de dafio, compromiso o pérdida de informacion cifrada o de claves, debera ser
reportada de manera inmediata al organismo.

Se recomienda que las claves criptograficas utilizadas para firmar digitalmente no sean
empleadas en procedimientos de cifrado de informacion. Dichas claves deben ser
resguardadas bajo el control exclusivo de su titular. Las firmas y certificados digitales se

rigen por la legislacion vigente como la Ley Nacional N° 25.506- Firma Digital.

7.2. Claves criptograficas

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

7.2.6.

7.2.7.

7.2.8.

7.2.9.

Las claves criptograficas deben gestionarse y protegerse de forma segura a lo largo de su
ciclo de vida, desde su generacion y almacenamiento iniciales, hasta su recuperacion,
distribucion, retirada y destruccion final.
Se recomienda utilizar un certificado de clave publica administrada por una entidad
denominada Autoridad Certificante (AC) para la administracion segura de las claves
secretas y privadas.
El acceso a las claves criptograficas debe ser limitado inicamente a personal autorizado.
El CISO debera garantizar que las solicitudes de claves criptograficas sean debidamente
autorizadas, proporcionadas a tiempo y registradas adecuadamente.
Cada clave criptografica tendra un ciclo de vida, el cual dependera del nivel de complejidad
de esta y de la clasificacion de la informacion o equipo que se desea proteger, debe ser
definida con el fin de reducir la probabilidad del uso inapropiado.
Se recomienda que el ciclo de vida de la clave criptografica dure por un lapso no mayor a
doce (12) meses.
Los algoritmos criptograficos, la longitud de las claves y su uso, deben ajustarse a lo
establecido en la norma de gestion de claves seguras.
Para la proteccion de las claves criptograficas durante su uso, se tomaran en cuenta los
siguientes lineamientos:
Todas las claves deben ser protegidas contra modificacion y destruccion.
Las claves secretas y privadas deben ser protegidas contra copia o divulgacion no
autorizada.
Las claves publicas deben ser protegidas mediante el uso de su correspondiente
certificado.
Los activos utilizados para generar, almacenar y archivar las claves deben ser
protegidos adecuadamente.
Si los datos en un medio de almacenamiento se encuentran cifrados incluso en modo de
respaldo, las llaves de cifrado deben ser almacenadas en otro medio de almacenamiento

separado (cuando sea necesario).

7.2.10. Toda informacion protegida debe ser transferida por un medio distinto al utilizado para

transferir las llaves criptograficas.

7.2.11. En el caso de que un usuario sea desvinculado del organismo, la clave criptografica

existente debe ser revocada de forma inmediata, anulada o desactivada.
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7.2.12. En los casos donde la clave criptografica se vea comprometida, debera ser revocada y se
debe generar una nueva clave para evitar la fuga de datos.

7.2.13. Todas las actividades relativas a la gestion de claves deben ser registradas para control
interno.

7.2.14. Los acuerdos y contratos con proveedores externos de servicios criptograficos deben
definir la responsabilidad legal, confiabilidad y tiempos de respuesta para la prestacion de
los servicios.

7.2.15. En la norma de gestion de claves seguras se definen los lineamientos de los siguientes
aspectos:

° Asignacion de claves de forma segura a los usuarios que corresponda, incluyendo
informacion de como deben activarse cuando se reciban.

° Almacenamiento de claves, incluyendo la forma de acceso a éstas por parte del
personal autorizado.

° Actualizacion de claves, incluyendo reglas sobre cudndo y como deben cambiarse las
mismas.

° Revocacion de claves, incluyendo como deben retirarse o desactivarse.
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1. Control de Accesos

2. Objetivo.

Establecer los lineamientos generales para restringir el acceso a los sistemas de informacion exclusivamente

a aquellos que estén autorizados, garantizando la implementaciéon de controles de autenticacion y

autorizacion efectivos.

3. Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con él, que segun sus roles y funciones requieran acceso logico a los activos de informacion de éste. La no

inclusion explicita en el presente documento no constituye argumento para no controlar el acceso a los

activos de informacion que se encuentren en otras formas.

4. Documentos relacionados.

4.1.

4.2.

4.3.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Coédigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.

DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

5. Definiciones.

5.1.
5.2.
5.3.
5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

DGIYT: Direccion General de Informatica y Tecnologia.

DGFH: Direccion General de Factor Humano.

ABM: alta, baja o modificacion.

Activos de informacion: todo aquello que contiene, procesa, trate y/o manipule informacion
valiosa y que sea necesaria para que el organismo funcione y cumpla con los objetivos
establecidos para dicho fin.

Acceso: permiso para ingresar a un recurso, sistema, aplicacion o red.

Direccion General de informatica y tecnologia (DGIYT): es el 6rgano técnico responsable de
proponer proyectos de tecnologia innovadores que permitan mejorar la calidad de los procesos
judiciales y procedimientos administrativos de gestion del Poder Judicial de la CABA.
Derechos de accesos: conjunto de permisos dados a un usuario para acceder a un determinado
recurso de acuerdo con su rol y funcion.

Derechos privilegiados: conjunto de permiso o atributos dados a un usuario, quien de acuerdo
con sus funciones y/o tareas encomendadas, puede acceder a un determinado recurso.

Permiso: autorizacion que mantiene un usuario para realizar determinadas acciones dentro de un

sistema informatico especifico.

5.10. Acceso remoto: capacidad de acceder a datos, correo, informacion y aplicaciones desde fuera del

entorno del organismo.
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5.11. Teletrabajo: trabajo que se realiza desde fuera de las oficinas del organismo, mediante sistemas

de telecomunicacion.

6. Roles y Responsabilidades.

6.1. Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacion adecuada de esta politica.

6.2. Jefe de seguridad de la informacion (CISO): garantizar que la gestion de los procedimientos
relacionados con el control de acceso a los sistemas de informacion se realice en cumplimiento
con los lineamientos de seguridad establecidos en esta politica.

6.3. Oficial de Seguridad de la Informacion (OSI): asegurar la adecuada implementacion y
cumplimiento de los controles de acceso establecidos, verificando que estos se apliquen

correctamente conforme a los lineamientos en esta politica.

7. Lineamientos.
7.1. Generalidades.

7.1.1. El control de acceso a la informacion se realizard teniendo en cuenta los niveles de
clasificacion determinados en la norma de clasificacion de la informacion.

7.1.2. El acceso a los activos y servicios de informacion seran otorgados de acuerdo con las
funciones y responsabilidades de cada usuario, seran asignados con el menor privilegio y
unicamente por el tiempo que sea necesario.

7.1.3. Para la habilitaciéon de permisos y accesos de los usuarios, es necesario contemplar la
segregacion de funciones, evitando accesos no autorizados. Entre otros, se deben considerar

los siguientes principios:

° Otorgar el acceso a la informacion requerida para la ejecucion de las tareas
asignadas.
) Otorgar el acceso a las instalaciones de procesamiento de informacién que necesita

para la ejecucion de las tareas.

7.1.4. E1 OSI debera revisar los derechos de acceso asignados o en curso de todos los usuarios de
los sistemas o plataformas, pudiendo recomendar cambios en los permisos y accesos de los
usuarios.

7.1.5. Los derechos de acceso para usuarios privilegiados deberan ser revisados detalladamente y

con una mayor frecuencia.

7.2. Acceso a las redes y servicios de red.
7.2.1. Los usuarios deben tener acceso a la red y a los servicios que han sido autorizados
especificamente, lo cual debe quedar establecido en la asignacion de privilegios

correspondiente segun sus funciones y responsabilidades.



7.2.2. Todos los accesos tanto internos como externos y desde cualquier lugar u origen, deberan
ser previamente aprobados, registrados y controlados periddicamente, garantizando que no

se comprometa la seguridad de la informacion.

7.3. ABM de usuarios,

7.3.1. Todo usuario que requiera acceder a los recursos, datos o informacion del organismo debera
poseer un codigo de usuario vinculado a la red del organismo (denominado “usuario” o
“nombre de usuario”). Dicho cédigo es personal e intransferible, siendo su propietario
responsable por su uso y por toda actividad realizada con el mismo. Los codigos de usuario
no deberan indicar ningtin indicio del nivel de privilegio otorgado.

7.3.2. Se debe evitar la existencia de multiples codigos de usuario para un mismo agente, en caso
de excepciones debera ser evaluado y aprobado por el OSI.

7.3.3. Para la solicitud de gestion de ABM de usuarios se debera cumplir con los lineamientos
establecidos en el procedimiento de gestion de ABM de usuarios.

7.3.4. Periddicamente se haran revisiones y auditorias identificando los usuarios redundantes y los
que ya no son necesarios, con el fin de eliminarlos y/o deshabilitarlos.

7.3.5. De forma inmediata se deshabilitaran los permisos de accesos de usuarios que cambien su
rol, se desvinculen del organismo o sufran la pérdida/robo de sus credenciales de acceso.

7.3.6. Los terceros que requieran un usuario para el desempeilo de sus tareas deberan contar con
permisos temporales; los cuales no pueden superar el tiempo maximo del contrato
establecido con el organismo.

7.3.7. Debe existir una comunicacion constante y efectiva entre la DGFH y la DGIYT, con el fin
de tener un seguimiento controlado de las altas, bajas y modificaciones de usuarios.

7.3.8. Previamente antes de asignar o revocar un acceso a un usuario para uso de un sistema o
servicio de informacion, se debera contar con la autorizacion del superior jerarquico del
usuario, siguiendo lo indicado en el procedimiento de gestion de ABM de usuarios.

7.3.9. De presentarse un cambio, traslado o modificacion de un usuario, se ajustaran todos los
derechos de acceso en base al nuevo rol y funcion de este, garantizando que se deshabilitan
los permisos a los accesos anteriores.

7.3.10. Cuando se desvincule un agente que sea administrador de sistemas del organismo, se
debera modificar de forma inmediata las contrasefias de los equipos, sistemas y servicios
vinculados con el mismo y se debera informar a todos los usuarios involucrados para que

no continien compartiendo informacion con la persona en cuestion.

7.4. Accesos de Administrador y Superadministrador.

7.4.1. Los usuarios con permisos privilegiados para ver, eliminar o modificar registros deberan
autenticarse mediante herramientas de autenticacion de multiples factores para autorizar su
acceso.

7.4.2. Dado su alto riesgo, frecuentemente se limitara y controlara de forma detallada la asignacion

y el uso de los accesos con privilegios especiales o de administradores de cada sistema,
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proceso o servicio y se identificaran las cuentas con privilegios redundantes con el fin de
eliminarlas.

Se debera utilizar los privilegios elevados o de administracion Gnicamente cuando éstos
representen el nico medio para realizar la tarea requerida.

Los usuarios con acceso privilegiado deberan contar con una identificacion diferente a la
que utilizan habitualmente en sus actividades usuales, donde no requieren de una cuenta

privilegiada.

7.5. Gestion de la informacion critica para la autenticacion del usuario.

7.5.1.

7.5.2.

7.5.3.

7.54.

7.5.5.

7.5.6.

Se debe garantizar la implementacion de claves de accesos y factores de autenticacion, con

el fin de validar la identidad de un usuario para el acceso a las instalaciones o servicios de

informacion.

Los agentes y/o terceros deberan cumplir con los lineamientos establecidos en la norma de

gestion de claves seguras

Las claves temporales de acceso a los sistemas y servicios de informacion seran compartidas
al usuario por medios de comunicacion seguros y establecidos en el procedimiento de

gestion de ABM de usuarios.

Se haran controles de los sistemas de informacion con el fin de garantizar que no se permita
el uso de contrasefias débiles.

La informacion critica para la autenticacion otorgada por proveedores o fabricantes de

sistemas debe ser cambiada de forma inmediata luego de cada instalacion; a su vez deben

ser cambiadas de forma inmediata si existe un posible indicio de compromiso del sistema o

de cualquier incidente de seguridad relacionado con la clave y debe ser notificado de forma
inmediata al OSL

Las claves utilizadas por los usuarios deben ser robustas con el fin de evitar que sean

comprometidas facilmente. Las mismas no deben estar basadas en algun dato que otra

persona pueda adivinar u obtener facilmente mediante informacion relacionada con la

persona, datos generales o del organismo.

7.6. Procedimiento seguro de inicio de sesion.

7.6.1.

7.6.2.

7.6.3.

7.6.4.

El CISO debe establecer los mecanismos necesarios para garantizar el acceso controlado y
seguro a los sistemas, aplicaciones y activos de informacion.

Se deben utilizar métodos de autenticacion para cada sistema o servicio de informacion con
el fin de validar las identidades de un usuario durante el proceso de inicio de sesion.

Los mecanismos de acceso a los activos de informacion deben ser sometidos a pruebas
periodicas de seguridad, con el propdsito de identificar y gestionar los riesgos y
vulnerabilidades.

Todo inicio se sesion quedard registrado en los logs de cada sistema o aplicacion del

organismo.



7.7. Sistema de gestion de contraseia.
7.7.1. Las contrasefias asignadas a una nueva cuenta de usuario deben ser creadas de forma
provisoria y el usuario tiene la obligacion de cambiarla durante su primer inicio de sesion.
7.7.2. Esté prohibido que los usuarios de los sistemas compartan sus contrasefias, las actividades
que se ejecuten con ese usuario son entera responsabilidad del duefio o responsable de la
cuenta de usuario.
7.7.3. En aquellos casos en que el usuario olvide su contrasefia o ésta se encuentre bloqueada, debe

solicitar el reemplazo o desbloqueo seglin sea el caso a través de Mesa de Ayuda.

7.8. Uso de utilitarios con privilegios.
7.8.1. Se debe restringir y controlar el uso de los programas utilitarios que poseen la capacidad de
sobrepasar, anular o evitar los controles de acceso a los sistemas y aplicaciones.
7.8.2. Los programas utilitarios deben estar documentados y separados de las aplicaciones del

sistema.

7.9. Control de acceso al codigo fuente de los programas.
7.9.1. El acceso al cdodigo fuente debe ser restringido y controlado con el fin de prevenir la
introduccion de funcionalidades no autorizadas y evitar cambios no intencionales.
7.9.2. Los cambios realizados deben estar sujetos a los procedimientos estrictos de control de

cambios y se debe mantener un registro de todas las actividades.

7.10. Acceso remoto.

7.10.1. Se debe garantizar la seguridad de la informacion cuando se accede remotamente a los
sistemas de informacion del organismo, tanto para agentes o terceros autorizados a
trabajar en esta modalidad, y definir las condiciones y restricciones del teletrabajo. Para
ello, es necesario el cumplimiento de las siguientes directrices:

) Definir una lista de servicios, redes y sistemas de informacion que pueden ser
accedidos remotamente por un personal autorizado.
° Contar con un inventario de accesos remotos otorgados, identificando al usuario que

cuenta con el acceso, el motivo por el cual se le otorgd y el plazo por el cual esta

autorizado.

o Se debe contar con una lista de equipos desde los cuales se puede acceder
remotamente.

o Se debe utilizar comunicaciones seguras para el acceso remoto.

o Los equipos utilizados para el acceso remoto deben contar con proteccion ante

software malicioso y estar encriptados con algiin mecanismo robusto.
o Se deben definir los procedimientos y protocolos para la realizacion de teletrabajo,

asi como los contactos con soporte técnico para resolucion de problemas.
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) Se debe definir un procedimiento de revision perioddica de las condiciones de uso del
acceso remoto y de los usuarios que hacen uso de éste, que contemple la revision de

los puntos anteriores.
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1. Seguridad Fisica y del Entorno

2. Objetivo.
Establecer los lineamientos para proteger los activos de informacion y la infraestructura tecnoldgica

mediante controles de seguridad fisicos, reduciendo el riesgo de accesos no autorizados, dafos y pérdidas.

3. Alcance.
Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido
el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente
con ¢l, que gestionen o accedan a las areas donde se encuentre informacion clasificada como privada,
confidencial o secreta. La no inclusion explicita en el presente documento no constituye argumento para no

proteger los activos de informacion.



4. Documentos relacionados.

4.1.

4.2.

4.3.
44.
4.5.
4.6.
4.7.
4.8.

4.9.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.
IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Cédigo de
Buenas Précticas para los Controles de la Seguridad de la Informacion.
DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

DGIYT-GOYT-PL-004 - Cumplimiento de la Seguridad de la Informacion.
DGIYT-GOYT-PL-006 - Seguridad de los Recursos Humanos.

DGIYT-GOYT-PL-007 - Gestion de Activos.

DGIYT-GOYT-PL-009 - Control de Accesos.

DGIYT-GOYT-PL-013 - Aspectos de Seguridad para Gestion de la Continuidad de los
Sistemas de Informacion.

DGIYT-GOYT-PL-014 - Seguridad de las Operaciones.

5. Definiciones.

5.1.
5.2.

5.3.
54.

DGIYT: Direcciéon General de Informética y Tecnologia.

Seguridad perimetral: corresponde a la integracion de elementos y sistemas, tanto electronicos
como mecanicos, para la proteccion de perimetros fisicos, deteccion de tentativas de intrusion y/o
disuasion de intrusos en areas seguras.

Areas seguras: areas donde se almacene o procese informacion.

Equipos de UPS / Grupos electrogenos: fuente de energia eléctrica que permite brindar servicio

alternativo por el tiempo que exista un corte de luz o un problema eléctrico en la infraestructura.

6. Roles y Responsabilidades.

6.1.

6.2.

6.3.

6.4.

6.5.

Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacion adecuada de esta politica.

Jefe de Seguridad de la Informacion (CISO): garantizar que la gestion de los procedimientos
relacionados con el control de acceso fisico se realice en cumplimiento con los lineamientos de
seguridad establecidos en esta politica.

Oficial de Seguridad de la Informacién (OSI): asegurar la adecuada implementacion y
cumplimiento de los controles de acceso fisico establecidos, verificando que estos se apliquen
correctamente conforme a los lineamientos en esta politica.

Director de Seguridad: gestionar e implementar, de corresponder, los controles de seguridad
fisica detallados en la presente politica.

Jefe del Departamento de Planificacion e Infraestructura (PEI): asegurar y proporcionar las
condiciones fisicas y ambientales 6ptimas en los centros de computo, con el proposito de proteger

los activos de informacion, garantizando su integridad, disponibilidad y confidencialidad.
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7. Lineamientos.

7.1. Perimetro de seguridad fisica

7.2.

7.1.1.

7.1.2.

7.1.6.

La Direccion de Seguridad debe garantizar que los perimetros de seguridad del edifico y de
los sitios que contengan las instalaciones de procesamiento de informacion estén
adecuadamente protegidos.

El perimetro de seguridad de las instalaciones de procedimientos de informacion del
organismo debe ser fisicamente seguro, no deben existir aberturas en el perimetro o areas

donde pueda producirse facilmente una irrupcion.

. Todo aquel que acceda a las areas seguras, debera asegurarse de que las puertas y ventanas

de éstas se encuentren cerradas con llave al momento de finalizar sus actividades.

. El organismo debe contar con un area de recepcion atendida por personas u otros medios de

control de acceso fisico, tener vigilancia mediante Circuito Cerrado de Television (CCTV)
y ser monitoreado por el personal de vigilancia, se debe tener en cuenta que las cadmaras

no podran apuntar directamente a la captura de informacion dentro de las areas seguras.

. Todas las puertas de emergencia deben estar sefializadas, tener alarma y deben cumplir

lineamientos de acuerdo con las normas legales vigentes y pertinentes en cuanto a la
seguridad del personal.

Se recomienda que se cuente con sistemas adecuados de deteccion de intrusos, los mismos
deben ser probadas peridodicamente para garantizar su funcionamiento y proteccion de los

sitios donde se almacene o procese informacion.

. Se recomienda que las instalaciones de procesamiento de informacion gestionadas por

terceras partes sean separadas de las instalaciones gestionadas por el organismo.

Control de acceso fisico.

7.2.1.

7.2.2.

7.2.3.

7.2.4.

El acceso a los sitios que contengan instalaciones de procesamiento de informacion debe
ser protegido por mecanismos que garanticen la entrada exclusivamente al personal
autorizado, por ejemplo: mecanismos de autenticacion de dos factores tales como tarjetas
de acceso, nuimeros de identificacion (PIN), entre otros. Complementando con los
lineamientos establecidos en la politica DGIYT-GOYT-PL-009 - Control de Accesos.

Se debe deshabilitar o modificar de forma inmediata, los privilegios de acceso fisico a las
instalaciones de procesamiento de informacion, en los casos de desvinculacion o ausencia
transitoria, de acuerdo con la politica de DGIYT-GOYT-PL-006 - Seguridad de los
Recursos Humanos.

Se debe contar con el registro de todos los accesos a las areas seguras que permitan la
trazabilidad para casos de auditorias.

Todos los agentes que ingresen al centro de computos y centros de cableado deberan cumplir
con los lineamientos del procedimiento de gestion de acceso fisico o cuando se trate de

personal externo no vinculado al organismo deberan estar acompafiado por personal



7.2.5.

7.2.6.

autorizado, el cual se hara responsable de la estadia del personal ajeno durante el tiempo

que permanezca en las instalaciones.

Se recomienda establecer mecanismos para asegurar que, en la entrada y salida de personas,
no se genere un riesgo en la disponibilidad, integridad y confidencialidad de los activos de

informacion.

El ingreso de equipos pertenecientes a las areas seguras debe contar con autorizaciéon

expresa, ser debidamente registrado y se debe llevar a cabo de acuerdo con lo establecido

en el procedimiento de gestion de activos.

7.3. Seguridad de las oficinas, recintos e instalaciones.

7.3.1.

7.3.2.

7.3.3.

7.3.4.

Se debe proteger toda informacion, independientemente del medio en que se encuentre, bajo
controles de seguridad e instalaciones adecuadas para evitar el acceso no autorizado.

Los responsables del acceso a las areas de procesamiento de informaciéon o donde se
encuentren activos de informacion que comprometan la seguridad o la imagen del
organismo deben asegurar que no se tomen fotografias o grabaciones de videos, a menos
que esté expresamente autorizado. El incumplimiento podra implicar, si correspondiere,
procesos disciplinarios y/o sancionatorios segun los términos de las normas vigentes.

El organismo debe garantizar que las instalaciones estén disefladas o configuradas para
evitar que sean visibles y/o audibles desde el exterior.

Se deben supervisar las actividades de limpieza en las areas seguras, especialmente: centro
de datos y centros de cableado, brindando orientacion al personal de limpieza acerca de las

precauciones minimas a seguir durante el proceso de limpieza.

7.4. Proteccion contra amenazas externas y del entorno.

7.4.1.

7.4.2.

7.4.3.

7.4.4.

El organismo debe asegurar las condiciones fisicas y medioambientales necesarias como:
sistemas de control ambiental de temperatura’humedad, de deteccion y extincion de
incendios, de descarga eléctrica y de vigilancia, entre otros, para asegurar la proteccion y
correcta operacion de los centros de computos. Estos sistemas se deben monitorear de
manera permanente.

El CISO debe disefiar e implementar planes de accion frente a desastres naturales, ataques
intencionales o accidentales.

Se debe garantizar que el centro de computo o de cableado, se encuentre separado de areas
que tengan liquidos inflamables o que corran riesgo de inundaciones o incendios y
mantenerlos libres de objetos o elementos que no sean propios de la operacion.

En caso de desastres naturales o contingencias, se debera cumplir con los procedimientos

establecidos por la DGIYT.

7.5. Trabajo en dreas seguras.

7.5.1.

Para contribuir con la seguridad en un area, se recomienda cumplir, entre otros, los

siguientes lineamientos:
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Los visitantes deberian estar acompafiados y/o previamente autorizados por un
representante del organismo.

El ingreso de equipos de fotografia, videos, audios o equipamientos de grabacion
deberian ser previamente autorizados.

Los agentes y/o terceros al finalizar su horario laboral deberian asegurar no dejar a la
vista informacion del organismo con un nivel de clasificacion, secreto, privado o

confidencial.

7.6. Area de carga y descarga.

7.7.

7.8.

7.6.1.

7.6.2.

Se recomienda que las areas de cargas y descargas se encuentren alejadas de las areas donde
se almacenen o procese informacion del organismo, con el fin de evitar riesgos en la

disponibilidad, integridad y confidencialidad de ésta.

Los activos de informacion asignados a la custodia de la DGIYT deben ser registrados y

gestionados de acuerdo con el procedimiento de gestion de activos.

Ubicacion y proteccion de equipos.

7.7.1.

7.7.2.

7.7.3.

Los equipamientos deben ubicarse de manera que no obstruyan el acceso a otras areas y que
minimicen el riesgo de exposicion de la informacion a personas no autorizadas durante su

uso.

De observarse algiin incidente donde se genere un riesgo a la disponibilidad, integridad y

confidencialidad de los activos de informacion, el mismo debe ser informado de acuerdo

con el instructivo de como informar un incidente de seguridad de la informacién. De lo

contrario se generaran sanciones disciplinarias segin lo establecido en la politica DGIYT-
GOYT-PL-004 - Cumplimiento de la Seguridad de la Informacion.

Se debe implementar proteccién contra rayos en todos los edificios y adaptar filtros de

proteccion contra éstos en todas las lineas de comunicaciones externas.

Elementos de soportes.

7.8.1.

7.8.2.

7.8.3.

Se deben instalar sistemas de proteccion eléctrica para asegurar los equipos, el centro de
computo y comunicaciones contra cortes de luz y otras interrupciones provocadas por fallas
en los suministros basicos.

Los equipos de UPS deben inspeccionarse periddicamente para asegurar que tienen la
capacidad requerida y se deben probar de conformidad con las recomendaciones del
fabricante o proveedor.

Se debe asegurar la operacion permanente de los servidores alojados en los centros de
computos, de igual forma proteger la informacién almacenada en los sistemas de

almacenamiento, para que esté segura y disponible.



7.8.4. Los interruptores de emergencia deben ubicarse cerca de las salidas de emergencia de las
salas donde se encuentra el equipamiento del centro de computos, a fin de facilitar un corte
rapido de la energia en caso de producirse una situacion critica.

7.8.5. El organismo debe disponer de iluminacién de emergencia en caso de producirse una falla

en el suministro principal de energia.

7.9. Seguridad del cableado.

7.9.1. El cableado de energia y de telecomunicaciones que porta datos o soporta servicios de
informacion debe estar protegido contra interferencias o dafios.

7.9.2. Los cables de energia y los cables de comunicaciones deben instalarse por separado para
evitar interferencias y garantizar la seguridad y eficiencia de los sistemas eléctricos y de
telecomunicaciones.

7.9.3. Se debe asegurar que los centros de cableado y/o cuarto eléctrico cumplan con las
condiciones fisicas y medioambientales establecidas en las politicas del organismo y en las
normativas de seguridad vigentes.

7.9.4. La instalacion y mantenimiento de los cables de energia y lineas de telecomunicaciones,
debe ser realizada por personal capacitado y autorizados que sigan los estandares de calidad

y seguridad.

7.10. Mantenimiento del equipamiento.
7.10.1. Los equipos de computo y comunicaciones deben seguir programas de mantenimiento
adecuados con el objeto de garantizar su disponibilidad e integridad continua.
7.10.2. Se debe asegurar que las labores de mantenimiento y cambios en las areas seguras sean
realizadas por personal idoneo y autorizado previamente.
7.10.3. Se deben mantener registros de todas las fallas supuestas o reales y de todo el
mantenimiento preventivo y correctivo realizado a los equipamientos.
7.10.4. En el mantenimiento de equipos se considerara, entre otros:
° Elaborar planes de mantenimiento de acuerdo con las especificaciones del proveedor
y/o las definidas por el organismo.
° Validar que la informacion sensible se encuentre debidamente respaldada previo a la

realizacion de mantenimientos.

7.11. Retiro de activos.
7.11.1. El retiro de equipos o soportes de informacion debe ser autorizado formalmente,
registrado y llevado a cabo segtn el procedimiento de gestion de activos.
7.11.2. Se debe asegurar la implementacion de controles de seguridad para detectar y prevenir
retiros no autorizados de activos de informacion.
7.11.3. El retiro de equipos debe ser realizado por personal autorizado y capacitado, garantizando

que el procedimiento no genere riesgos para los demas equipos presentes en el area.
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7.12.Seguridad del equipamiento y de los activos fuera del organismo.

7.12.1. Los activos de informacioén deben ser correctamente utilizados de modo de asegurar la
continuidad, disponibilidad e integridad de este, cumpliendo con lo establecido en la norma
de uso aceptable de los activos y recursos informaticos.

7.12.2. Se debe informar inmediatamente los casos de pérdida o robo de activos de informacion,
siguiendo lo establecido en el instructivo de como informar incidente de seguridad de la

informacion.

7.13. Baja operativa segura o reutilizacion del equipamiento.

7.13.1. Cuando un activo sea reasignado o dado de baja, debe ser sometido al procedimiento de
borrado seguro de la informacion y del software instalado, con el fin de evitar una
recuperacion no autorizada de la misma.

7.13.2. Al momento de reasignar o dar de baja un activo de informacidn, se debera evaluar la
necesidad de realizar una copia de respaldo de la informacién que se encuentra almacenada

en el mismo.
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1. Seguridad de las Comunicaciones

2. Objetivo.

Establecer los lineamientos para proteger la informacién que se transmite a través de redes y sistemas

asegurando que las comunicaciones sean confidenciales, integras y accesibles solo para las partes

autorizadas.

3. Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con ¢€l, los cuales gestionen las redes e infraestructuras de éste.

4. Documentos relacionados.

4.1.

4.2.

43.
4.4.
45.
4.6.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Cédigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.
DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de la Informacion.
DGIYT-GOYT-PL-006 - Seguridad de los Recursos Humanos.

DGIYT-GOYT-PL-009 - Control de Accesos.

5. Definiciones.

5.1.
5.2.

5.3.

54.

5.5.

DGIYT: Direccion General de Informatica y Tecnologia.

Perimetro de la red: limite entre la red interna segura del organismo ¢ Internet, o cualquier otra
red externa no controlada.

Red publica: sistema de comunicacion distribuida que esta libremente disponible para uso
publico. Esta red se construye utilizando protocolos de comunicacion estandarizados, lo que
permite a los dispositivos conectarse y compartir informacioén entre ellos. Las redes publicas
permiten a los usuarios acceder a recursos digitales, comunicarse entre si y compartir contenido.
Red privada: sistema de comunicacién distribuida que solo esta disponible para los miembros
autorizados dentro de un entorno particular. Estas redes normalmente estan cerradas al exterior y
son administradas por el propietario de esta. Los usuarios tienen control completo sobre la
infraestructura y los datos que pasan a través de ella, lo que les da mayor seguridad y
privacidad.

Seguridad de la informacion: es la preservacion y proteccion de la confidencialidad, integridad
y disponibilidad de la informacion de los diferentes riesgos a los que puede estar expuesta, con el

fin de minimizar el dafio y garantizar la continuidad operacional.
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6. Roles y Responsabilidades.

6.1.

6.2.

6.3.

6.4.

Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacioén adecuada de esta politica.

Jefe de Seguridad de la Informacion (CISO): garantizar que la gestion de los procedimientos
relacionados a la seguridad de las comunicaciones se realice en cumplimiento con los
lineamientos de seguridad establecidos en esta politica.

Jefe del Departamento de Arquitectura Tecnologica (AT): implementar los controles de
seguridad en la configuracion y monitoreo de las redes y los servicios de red del organismo.
Oficial de Seguridad de la Informacién (OSI): asegurar la adecuada implementacion y
cumplimiento de la seguridad de las comunicaciones, verificando que se apliquen correctamente

conforme a los lineamientos establecidos en esta politica.

7. Lineamientos.

7.1.

7.2.

Generalidades.

7.1.1. El departamento de AT garantizard que todos los agentes del organismo y terceros tengan
sus cuentas de red debidamente configuradas para acceder a los distintos servicios de red,
de acuerdo con su perfil (cargo) y funciones.

7.1.2. Se deberan definir los procedimientos para solicitar y aprobar accesos a Internet. Los
accesos seran autorizados formalmente por el responsable de la unidad organizativa a cargo
del personal que lo solicite. Asimismo, se definiran las pautas de utilizacion de Internet para
todos los usuarios.

7.1.3. Las solicitudes de permisos especiales o adicionales para utilizar redes o servicios de red
deben ser realizadas y regirse por los lineamientos establecido en la politica de DGIYT-
GOYT-PL-009- Control de Accesos.

7.1.4. El acceso a las redes debe ser utilizado con propdsitos autorizados o con el destino por el
cual fue provisto.

7.1.5. El organismo se reserva el derecho de bloquear el acceso a ciertos sitios de web que no estén
relacionadas con funciones propias de mismo.

7.1.6. Se generaran registros de los accesos de los usuarios a las redes, con el objeto de realizar
revisiones de los accesos efectuados o analizar casos particulares. Para ello, el CISO junto

con el AT, analizara las medidas a ser implementadas para hacer efectivo dicho control.

Controles de red.

7.2.1. Se estableceran e implementaran controles con el fin de garantizar la seguridad de la
informacion en las redes y la proteccion de los servicios conectados contra accesos no
autorizados.

7.2.2. Se garantizard la implementacion de los controles a las aplicaciones que procesen
informacion clasificada, aplicaciones criticas o a usuarios que utilicen el acceso desde sitios

de alto riesgo, con el fin de identificar las acciones que puedan afectar la confidencialidad



y la integridad de los datos que se transmiten y para la proteccion de los sistemas y
aplicaciones conectadas.

7.2.3. Se recomienda que los accesos externos se realicen a través de redes privadas virtuales y
deben ser registradas.

7.2.4. Se recomiendan que para las redes inaldmbricas (WIFI), deben cumplir con las siguientes

configuraciones:
° Dos nombres de acceso, una para los usuarios del organismo y otra para visitas.
° Permisos restringidos y temporales para las visitas o terceros que solicitan conectarse

a la red del organismo.

7.2.5. Se deberan evaluar los riesgos e implementar todos los controles necesarios antes de
permitir conexiones de redes internas con terceros. Asi mismo se deberan implementar
controles de seguridad de la informacion, para asegurar que las redes externas autorizadas
so6lo tienen acceso a los sistemas o servicios permitidos y que sean activadas solo cuando es
necesario.

7.2.6. La gestion de accesos para los usuarios debera comprender lo establecido en el
procedimiento de gestion de ABM de usuarios.

7.2.7. De forma periddica se realizaran evaluaciones o analisis de vulnerabilidades en todas las
redes internas y se implementaran controles sobre las debilidades detectadas que pongan en
riesgo la disponibilidad, confidencialidad y/o integridad de la informacion que circula en

ellas.

7.3. Seguridad en los servicios de red.
7.3.1. Se controlara el uso de los servicios de red y la informacién enviada o recibida de los
sistemas utilizados, a fin de reducir los riesgos asociados.
7.3.2. Las pautas para garantizar la seguridad de los servicios de red tanto publicos como privados,

deben ser definidas y para ello se tendra en cuenta, entre otras, las siguientes directivas:

° Mantener instalados y habilitados solo aquellos servicios que sean utilizados.
° Controlar el acceso 1dgico a los servicios, tanto a su uso como a su administracion.
) Configurar cada servicio de manera segura, evitando las vulnerabilidades que

pudieran presentar.
° Instalar periddicamente las actualizaciones de seguridad.

7.3.3. Todos los dispositivos de comunicaciones sean fisicos o virtuales deben contar con
caracteristicas de auditoria para monitorear su funcionamiento y efectuar investigaciones en
cuanto a violaciones detectadas o potenciales de las politicas de seguridad de la red.

7.3.4. En lo servicios expuestos se deberan implementar soluciones que detecten, alerten y
prevengan ataques del tipo DoS/DDoS y/o abusos; el OSI deberd orientar las
implementaciones para responder a detecciones conocidas, asi como también aquellas que

surjan del analisis por comportamiento andémalo.
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7.4. Segregacion de redes.

7.4.1. Con el fin de restringir el acceso indebido a los datos, se debera segregar el trafico de datos
que circulan por las redes del organismo y se hara en base a la funcidon que tengan las
aplicaciones que residan en dicho segmento.

7.4.2. Para controlar la seguridad en redes extensas, se recomienda segmentar en dominios de red
separados, para esto, se definiran y documentaran los perimetros de seguridad que sean
convenientes.

7.4.3. Se recomienda que las redes sean segmentadas por dispositivos fisicos o logicos, el punto

de interconexiodn estara particularmente asegurado, mantenido y monitorizado.

7.5. Seguridad en los perimetros de red.
7.5.1. Se debera garantizar el uso de herramientas de seguridad de red para monitorear y controlar

el trafico de entrada y salida entre diferentes redes, con el fin de:

° Establecer reglas de filtro y navegacion para los usuarios internos.

° Permitir configurar publicaciones de servicios internos hacia internet en forma
segura.

o Filtrar correos (Antispam) y bloquear mensajes no deseados en tiempo real.

° Filtrar navegaciones y restringir accesos WEB de usuarios, de acuerdo con el

contenido de los sitios y proteger contra sitios maliciosos.
) Filtrar virus, revision de trafico WEB y email de proteccion perimetral contra
malware, entre otros.
) Servicio de conectividad remota segura a través de VPN.
° Integrar con Active Directory, para controlar y agrupar por tipo los diferentes niveles
de acceso a internet por parte de los usuarios.
7.5.2. Por otra parte, se gestionardn a través de recursos propios o de terceros, las siguientes tareas

en orden de mantener la seguridad perimetral en permanente operacion:

° Resumen de incidentes y requerimientos por mes.

. Principales eventos de seguridad detectados, criticidad, origen de estos y
recomendaciones.

° Analisis de actualizaciones y parches para la plataforma administrada.

° Monitoreo y reportes de actualizaciones generales de componentes.

° Registro de conexiones denegadas.

o Registro y reportes de bloqueo de sitios web no autorizados.

) Registro y reportes de sitios web mas visitados.

) Registro y reportes de ranking de los usuarios con mayor actividad.

° Registro y reportes de eventos ocurridos en el firewall.



7.6. Transferencia de informacion.

7.6.1. El CISO garantizara procedimientos y controles con el fin de proteger la transferencia de
informacion a través de cualquier medio de comunicacion.

7.6.2. Para el uso aceptable de la transferencia de informacion se debera cumplir los lineamientos
establecidos en las normas vigentes de uso aceptable de los activos y recursos informaticos
y de clasificacion de la informacion.

7.6.3. En los controles para la transferencia de informacién se tendra en cuenta, entre otros, los
siguientes aspectos:

. Proteccion a la informacion transferida de actos no autorizados de intercepcion, copia,

modificacion, ruteo incorrecto y destruccion.

o Proteccion y deteccion de codigos maliciosos.
o Restricciones y uso aceptable de las instalaciones de comunicaciones.
o Técnicas criptograficas para transacciones que lo ameriten.

7.6.4. Se debe informar en el registro de incidentes de seguridad cualquier deteccion de falla, uso
o acceso malintencionado de informacion. El incumplimiento podra implicar, si
correspondiere, procesos disciplinarios y/o sancionatorios segun los términos de las normas
vigentes.

7.6.5. El uso aceptable de los activos deberd ser informado a todo el personal y terceros del
organismo segun lo establecido en la politica de DGIYT-GOYT-PL-006 - Seguridad de

los Recursos Humanos.

7.7. Regulaciones por correo electronico.

7.7.1. El correo electronico tendra un estandar de capacidad limitada de espacio de
almacenamiento para cada usuario de correo. Las excepciones deben ser solicitadas a través
de mesa de ayuda y deben ser evaluadas segun las politicas y procedimientos del
organismo.

7.7.2. En caso de que la comunicacién lo amerite, por su contenido o por el cargo de los
participantes, el correo electronico debiese generarse firmado digitalmente y/o cifrado.

7.7.3. El organismo debe concientizar, capacitar y gestionar a los agentes que sean moderadores
de difusién de correos masivos en las diferentes listas de correo electronico del Poder
Judicial de la CABA, con el fin de evitar la transmision de informacidén que pueda poner en
riesgo la confidencialidad, disponibilidad e integridad de la informacion.

7.7.4. Se recomienda que, en los controles de seguridad de la informacion para la mensajeria
electronica, se tome en cuenta, los siguientes aspectos:

o Proteccion de mensajes contra accesos y modificaciones no autorizadas.
o Controles de autenticacion para los accesos desde redes accesibles al publico.

7.7.5. El envio y recepcion de archivos ejecutables estaran restringidos y seran bloqueados durante
el proceso de transmision en el servidor de correo electronico.

7.7.6. Todo mensaje recibido que no pueda ser entregado a su destinatario, debe ser devuelto a su

remitente, garantizando la notificacion correspondiente.
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7.7.7. Se debe hacer uso de la mensajeria electronica propiedad del organismo exclusivamente
para actividades de trabajo relacionadas a sus funciones, entre otros, se prohibira el uso a
las siguientes actividades:

. Distribuciéon y explotacion de informacion confidencial del organismo sin previo

consentimiento o autorizacion y dependera del nivel de clasificacion de la

informacion.
° Actividades ilicitas.
° Fin de lucro ajeno al organismo.
o Acoso y con fines racistas.
) Fines personales.
) Entretenimiento.
° Envio de propaganda.

) Contenido sexual explicito.
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POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION
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2.

3.

1. Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacion

Objetivo.

Establecer los lineamientos generales para garantizar que la seguridad de la informacion se integre en el

proceso de adquisicion, desarrollo y mantenimiento de los sistemas de informacion, considerando el

tratamiento de los riesgos y la implementacion de controles de seguridad.

Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con €l, que participen en los procesos de adquisicion, desarrollo y mantenimiento de los sistemas de

informacion.
4. Documentos relacionados.

4.1. Ley Nacional N° 11.723 - Régimen Legal de la Propiedad Intelectual.

4.2. Ley Nacional N° 25.326 - Proteccion de Datos Personales.

4.3. Ley N° 1.845 - Proteccion de Datos Personales.

4.4. TRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

4.5. TRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Codigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.

4.6. Codigo de Buenas Practicas en el Desarrollo de Software Publico de la ONTI.

4.7. DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

4.8. DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de la Informacion.

4.9. DGIYT-GOYT-PL-007 - Gestion de Activos.

5.

4.10. DGIYT-GOYT-PL-008 - Seguridad Criptografica.

Definiciones.

5.1. Desarrollo seguro: requisito para generar un servicio en: arquitectura, software y sistema seguro,
desde la perspectiva del resguardo de la informacion.

5.2. Software critico: aquellos componentes de software desarrollados interna o externamente, que
son activos sensibles del organismo.

5.3. Paquetes de software: conjunto de aplicaciones informaticas diferentes pero relacionadas entre
si que se distribuyen de forma conjunta.

5.4. Red publica: sistema de comunicacion distribuida que estd libremente disponible para uso
publico. Esta red se construye utilizando protocolos de comunicacion estandarizados, lo que
permite a los dispositivos conectarse y compartir informacion entre ellos. Las redes publicas
permiten a los usuarios acceder a recursos digitales, comunicarse entre si y compartir contenido.

5.5. Red privada: sistema de comunicacion distribuida que solo esta disponible para los miembros

autorizados dentro de un entorno particular. Estas redes normalmente estan cerradas al exterior y

son administradas por el propietario de esta. Los usuarios tienen control completo sobre la
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infraestructura y los datos que pasan a través de ella, lo que les da mayor seguridad y
privacidad.

5.6. DGIYT: Direccién General de Informatica y Tecnologia.

5.7. AT: Arquitectura Tecnoldgica.

5.8. APP: Aplicaciones.

5.9. GOYT: Gestion Operativa y Tecnologica.

6. Roles y Responsabilidades.

6.1. Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacion adecuada de esta politica.

6.2. Jefe de seguridad de la informacion (CISO): garantizar que la gestion de los procedimientos
relacionados con los sistemas de informacion se realice en cumplimiento con los lineamientos de
seguridad establecidos en esta politica.

6.3. Oficial de seguridad de la informacion (OSI): asegurar la adecuada implementacion y
cumplimiento de los controles para identificar y evaluar las vulnerabilidades de seguridad en los
sistemas de informacion, verificando que estos se apliquen correctamente conforme a los
lineamientos en esta politica.

6.4. Jefes de departamento de AT/APP/GOYT: implementar los controles establecidos en esta

politica segun corresponda, de acuerdo con las funciones de cada departamento.

7. Lineamientos.
7.1. Analisis y especificacion de requisitos de seguridad de la informacion.

7.1.1. El CISO debera garantizar que los requisitos para la seguridad de la informacion sean
incluidos en la fase de planificacion para sistemas de informacion, teniendo en cuenta la
seguridad y las funcionalidades requeridas por una aplicacion o sistema antes de su fase de
desarrollo.

7.1.2. En los requisitos de seguridad de la informacion para sistemas nuevos, existentes, propios
o de terceros, se deberan contemplar que se realicen analisis de los niveles de riesgo, de la
criticidad, ademas del nivel de proteccion, los controles de seguridad que requieren los datos

y las aplicaciones que lo compongan.

7.2. Seguridad de los servicios de aplicaciones en redes publicas.

7.2.1. Toda la informacién implicada en los servicios de aplicaciones que circulen por redes
publicas debe estar protegida contra actividades fraudulentas, divulgacion y modificacion
no autorizada.

7.2.2. Los sistemas con acceso publico deben ser monitoreados y probados contra fallas, eventos
y vulnerabilidades, antes que la informacion sea publicada.

7.2.3. En los controles de seguridad de la informacion para los servicios de aplicaciones sobre

redes publicas, se debe tener en cuenta los siguientes aspectos:



Método de autenticacion seguro (criptografia de clave publica, firmas digitales, entre
otros).

Requisitos de proteccion frente a ataques (denegacion de servicio "DoS", entre
otros).

Acuerdos entre partes (terceros) sustentados en documentacion.

Se deben implementar algoritmos y protocolos necesarios para brindar una
comunicacion segura.

Realizar como minimo una vez al afio una prueba de vulnerabilidad y penetracion a
los equipos, dispositivos y medios de comunicacion usados o cuando se realice un
cambio en el sistema.

Cada sistema de informacion debe cumplir con tiempos maximos de inactividad,
debiendo solicitar un nuevo proceso de autenticacion para ingresar.

Todos los escaneos de vulnerabilidades y pruebas de penetracion deben ser ejecutadas

por la persona autorizada para realizar dicha actividad.

7.2.4. Las amenazas encontradas mediante evaluaciones, controles y monitoreos deben ser

7.2.5.

7.2.6.

analizadas y documentadas para el registro interno del organismo.

De presentarse algin incidente de seguridad, se debera cumplir con lo establecido en el

instructivo de como informar un incidente de seguridad de la informacion. El

incumplimiento de esto podrd implicar, si correspondiere, procesos disciplinarios y/o

sancionatorios segun los términos de las normas vigentes.

La integridad de la informacion disponible en un sistema con acceso publico debe protegerse

de modificaciones no autorizadas. Se tendra en cuenta lo siguiente, pero sin limitarse a

ello:

Los sitios web del organismo seran desarrollados y mantenidos por personal
debidamente calificado y autorizado.
Todos los cambios en el sitio web deben documentarse y procesarse a través de la

norma de gestion de cambios.

7.3. Proteccion de las transacciones.

7.3.1. Toda la informacién implicada en las transacciones en linea estard protegida para evitar

transmision incompleta, el enrutamiento erroneo, la divulgacion de la informacion, la

alteracion de los datos, duplicacion o reproduccion no autorizada de mensajes.

7.3.2. Para todas las transacciones, las partes deberan tener en cuenta lo siguiente:

Verificacion de una autenticacion segura.
Cifrado de la ruta de comunicacion.
Preservacion de la privacidad de los datos.

Confidencialidad de las transacciones.
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Procedimiento de control de cambios.

7.4.1. Se debera controlar y documentar los cambios a los sistemas dentro del ciclo de vida de
desarrollo garantizando que estén debidamente justificados, autorizados y documentados.

7.4.2. Al presentarse un cambio, se debera controlar el mismo, realizando una evaluacion de
riesgos, un analisis de impacto y una especificacion de controles de seguridad, con el fin de
garantizar la integridad de los sistemas.

7.4.3. En el analisis de impacto se debe considerar pruebas y revisiones de sistemas criticos ya
instalados, con el fin de asegurar su adecuada operacion y garantizando que la seguridad y
los procesos de controles existentes no se ponen en peligro.

7.4.4. Se debera considerar los riesgos de integridad y disponibilidad del sistema y evitar el uso

de actualizaciones automaticas sobre sistemas criticos.

Revision técnica de las aplicaciones tras los cambios de los sistemas operativos.

7.5.1. Las versiones nuevas o diferentes a los sistemas operativos deberdn ser registradas
debidamente de acuerdo en lo establecido en la norma de gestion de cambios.

7.5.2. Antes de efectuar algin cambio en los sistemas operativos, se deberd notificar
previamente a las partes involucradas con el fin de poder realizar pruebas y revisiones

apropiadas antes de la implementacion.

Restricciones a los cambios en los paquetes de software.

7.6.1. Las modificaciones de los paquetes de software se controlaran estrictamente antes de su
implementacion.

7.6.2. Se recomienda que los paquetes de software suministrados por proveedores deben ser
utilizados sin modificaciones, con el fin de minimizar la posibilidad de generar incidentes.

7.6.3. De generarse la necesidad de un cambio, se conservara el software original y los cambios
seran aplicados a una copia designada.

7.6.4. Todos los cambios o instalaciones de un nuevo software deberan ser probados en un entorno
de prueba seguro, el cual debe estar totalmente separado del entorno de produccion.

7.6.5. Se implantara un proceso de gestion de parches de software para garantizar que los parches

se encuentran aprobados y actualizados.

Requisitos de seguridad en el desarrollo de sistemas.

7.7.1. E1 OSI definira y documentara los requisitos de seguridad para todas las capas de disefio de
la arquitectura, dichos requisitos seran revisados y actualizados peridodicamente con el fin
de contrarrestar cualquier amenaza.

7.7.2. Los principios de seguridad en el desarrollo de los sistemas provistos por terceros deberan
ser aplicados mediante contratos u otros acuerdos legales.

7.7.3. Se aplicaran técnicas de seguridad como controles de validaciéon adecuados, para las

aplicaciones que poseen interfaces de entrada y salida de datos, con el fin de:
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o Validar los datos de entrada y salida.

° Detectar la corrupcion de la informacion, tanto si se debe a errores de procesamiento
como a actos deliberados.

° Validar el tratamiento correcto y adecuado de la informacion almacenada.

7.7.4. Se deberd definir y documentar las responsabilidades de todo el equipo técnico,
desarrolladores, analistas de sistemas, disefiadores de sistemas y de todos los implicados en
los procesos de entrada y salida de datos en los proyectos.

7.7.5. Se recomienda que los desarrolladores estén capacitados con el fin de que tengan el
conocimiento adecuado acerca de las practicas seguras de programacion para que pueda
evitar, encontrar y resolver las vulnerabilidades en los desarrollos de software y sistemas.

7.7.6. La informacion generada en los sistemas debera ser clasificada segiin la norma de
clasificacion de la informacion.

7.7.7. Todo activo de informacion debe tener asociado un propietario, que le asigne un valor
apropiado a su sensibilidad e importancia y que garantice la proteccion efectiva de dicho
activo de acuerdo con los riesgos que lo afectan. El propietario de los activos de informacion
puede delegar en un custodio la responsabilidad de administrar, usar y proteger el mismo.
Sin embargo, la responsabilidad del activo de informacion siempre permanece con el
propietario.

7.7.8. Los datos personales gestionados en los sistemas de informaciéon deben protegerse
considerando lo establecido en la Ley Nacional N° 25.326 - Proteccion de Datos Personales
y la Ley N° 1.845 - Proteccion de Datos Personales.

7.7.9. Los servicios que deben operar con alta disponibilidad deben ser identificados y
periodicamente se les implementaran controles de seguridad, con el fin de identificar las
acciones que puedan afectarlos, garantizando asi, la continuidad de los servicios incluso en
situaciones de deficiencia.

7.7.10. Periddicamente se haran copias de resguardo y pruebas de recuperacion de datos de
acuerdo con los lineamientos del procedimiento de administracion de copias de resguardo y
de recuperacion de datos.

7.7.11. Se debe garantizar la implementacion de controles apropiados relacionados con los
derechos de propiedad intelectual y el uso de productos de software propios. Ley Nacional
N° 11.723 - Régimen Legal de la Propiedad Intelectual.

7.7.12. Se deben realizar auditorias a intervalos regulares sobre los sistemas e informacion
critica, que permitan detectar deficiencias y vulnerabilidades asegurando el buen

funcionamiento de éstas.

Entorno de desarrollo seguro.

7.8.1. La DGIYT establecera y garantizara la proteccion de un entorno de desarrollo seguro (que
incluya personas, procesos y tecnologia) como parte de los requisitos del ciclo de vida de
desarrollo de los sistemas. Los requisitos abarcaran entre otros, los siguientes aspectos:

[ Sensibilidad de los datos a procesar, almacenar e intercambiar por el sistema.
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) Aplicabilidad de politicas internas y normativas externas. Codigo de Buenas practicas

en el desarrollo de software publico de la ONTI.

° Aplicacion de las medidas de seguridad.

. Segregacion entre los distintos entornos de desarrollo.

o Control de acceso al entorno de desarrollo y métodos de autenticacion.
o Control de cambios.

o Copias de resguardo.

o Transferencia de datos desde y hacia el entorno de desarrollo.

7.8.2. Los niveles de proteccion deben ser notificados y proporcionados a todas las personas que
lo necesiten.

7.8.3. Se recomienda que en el caso de los desarrollos internos se consideren los siguientes

ambientes:
) Ambiente de Desarrollo.
° Ambiente de Pruebas.
° Ambiente Pre-Produccion.
° Ambiente Produccion.

7.9. Desarrollo tercerizado.

7.9.1. Se debera supervisar las actividades de desarrollo de los sistemas provistos por terceras
partes, con el fin de garantizar el cumplimiento de lo establecido en los contratos de
servicios.

7.9.2. Se recomienda para el caso de los desarrollos tercerizados, para la transferencia de software

se considere lo siguiente:

° Ambiente de Desarrollo.

) Ambiente de Pruebas.

) Ambiente Pre-Produccion.
° Ambiente Produccion.

7.9.3. Los aspectos para evaluar cuando el desarrollo es llevado a cabo por un tercero incluiran,

entre otros, lo siguiente:

° Los acuerdos de licencia, la propiedad del coédigo y los derechos de propiedad
intelectual.

o Cumplimiento de una metodologia aceptable de desarrollo y mantenimiento de
sistemas.

) Requisitos contractuales para practicas seguras de disefo, desarrollo y prueba.

) Controles de prueba de seguridad de aplicaciones.

° Evaluacion de vulnerabilidad y tratamiento.



7.10. Pruebas de seguridad del sistema.
7.10.1. Los sistemas nuevos de informacion y actualizaciones se someteran a prucbas y
verificaciones de seguridad durante su fase de desarrollo, donde se probaran las

caracteristicas y funciones de seguridad teniendo en cuenta los siguientes aspectos:

) Meétodos de control de acceso y autenticacion.
° Asignacion y gestion de privilegios.

° Copia de seguridad y recuperacion de datos.

° Cifrado y privacidad de datos.

7.10.2. Las pruebas deben ser realizadas aplicando criterios y datos generados aleatoriamente en
archivos, de modo de permitir la verificacion rapida y repetitiva.

7.10.3. Para los desarrollos internos, el equipo de desarrollo es el responsable de realizar las
pruebas de seguridad, seguido de pruebas de aceptacion, garantizando que el sistema

funcione de acuerdo con lo previsto.

7.11. Pruebas de aceptacion de sistemas.
7.11.1. Se debera garantizar que los requisitos y criterios de pruebas de aceptacion de nuevos
sistemas, actualizaciones y versiones nuevas, estén claramente definidos, acordados,

documentados y probados. Se recomienda tomar en cuenta, entre otros, los siguientes

criterios:
. Requisitos de rendimiento y capacidad del sistema.
. Recuperacion de errores, procedimientos de reinicio y planes de contingencia.
) Preparacion y ensayo de procedimientos operativos rutinarios.
o Conjunto acordado de controles de seguridad establecidos.
o Disposiciones para la continuidad de las actividades.
o Pruebas de que la instalacion del nuevo hardware no afecta negativamente a los

sistemas de control y automatizacion existentes, especialmente en las horas criticas
de procesamiento.

) Formacion sobre el funcionamiento o uso de los nuevos equipos.

° Garantias y soporte para el mantenimiento.

7.11.2. Las pruebas de aceptacion deben contemplar las pruebas de requisitos de seguridad y el
cumplimiento de las practicas de seguridad en el desarrollo de sistemas.

7.11.3. Las pruebas de aceptacion de sistemas se deberan realizar en un entorno de prueba, de tal
forma que permita, garantizar que el sistema no introducira vulnerabilidades al entorno del
organismo. Asimismo, se debe asegurar, que las pruebas sean realistas y confiables.

7.11.4. Para realizar las pruebas de aceptacion de sistemas, se podran utilizar herramientas

automatizadas, como el analisis de codigos o los escaneres de vulnerabilidad.

7.12. Proteccion de los datos de las pruebas.
7.12.1. Se debe garantizar la cuidadosa seleccion, proteccion y control de los datos de prueba

que se utilicen para los desarrollos de sistemas de informacion en el organismo.
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7.12.2.  Se debe evitar el uso de datos productivos que contengan informacion de datos personales
o cualquier otra informacion confidencial para propositos de prueba, en caso donde se utilice
esta informacidn, todos los detalles y contenidos sensibles se deben enmascarar,
eliminandose de forma inmediata después de finalizar las pruebas.

7.12.3. A las aplicaciones en sistemas de prueba se le deben aplicar los procedimientos de control

de acceso aplicados a los sistemas de informacion productivos.
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1.

Aspectos de Seguridad para la Gestion de la Continuidad de los Sistemas de Informacion

2. Objetivo.

Establecer los lineamientos generales para asegurar que existan planes y procedimientos que mantengan la

continuidad de las operaciones criticas en caso de incidentes o desastres, mitigando los riegos que puedan

vulnerar la disponibilidad e integridad de los activos de informacion.

3. Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con él, que gestionen la continuidad de las operaciones de los activos de informacion.

4. Documentos relacionados.

4.1.

4.2.

43.
4.4.
45.
4.6.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Cédigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.

DGIYT-DIT-PL-001 - Gestion de Incidentes - ITIL.

DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

DGIYT-GOYT-PL-002 - Organizacion de Seguridad de Informacion.
DGIYT-GOYT-PL-003 - Gestion de Incidentes de Seguridad de la Informacion.

5. Definiciones.

5.1.

5.2.

5.3.

5.4.

5.5.

Plan de Continuidad del Negocio (BCP): BCP es la sigla en inglés para “Business Continuity
Plan", que se traduce en espafiol como Plan de Continuidad del Negocio. Se trata de un conjunto
de actividades o procedimientos que facilitaran mantener el normal funcionamiento y la
prestacion de servicios brindados en el organismo, después de padecer cualquier tipo de impacto
negativo que suponga una interrupcion de las actividades y procesos.

Plan de Recuperacion ante Desastres (DRP): DRP es la sigla en inglés para "Disaster Recovery
Plan", que se traduce al espafiol como Plan de Recuperacion ante Desastres. Se trata de un
conjunto de procedimientos y estrategias disefiadas para ayudar al organismo a recuperarse y
continuar operando después de un desastre o incidente grave, como un ciberataque, una catastrofe
natural o una falla tecnologica significativa.

Redundancia: disposicion de mas de un recurso, normalmente de similares caracteristicas a otro
ya existente, para la ejecucion de una misma tarea que se considera critica o prioritaria, de esta
manera y en caso de fallos, la funcién vital igualmente podra ser asegurada y cumplida.

BIA: Business Impact Analysis o Anélisis de Impacto en el Negocio en espafiol, es un proceso
fundamental dentro de la gestion de la continuidad de los sistemas de informacion. Su objetivo
principal es identificar y evaluar los efectos que una interrupcion significativa podria tener en las
operaciones del organismo.

DGIYT: Direccion General de Informatica y Tecnologia.
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6. Roles y Responsabilidades.

6.1. Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los
recursos necesarios para asegurar la implementacion adecuada de esta politica.

6.2. Jefe de seguridad de la informacion (CISO): garantizar que la gestion de los planes y
procedimientos relacionados con la continuidad de los sistemas de informacion criticos, en caso
de incidentes o desastres, se realice en cumplimiento con los lineamientos de seguridad
establecidos en esta politica.

6.3. Grupo de Gestion de Seguridad de la Informacion (GGSI): encargado de liderar la
elaboracion e implementacion del Plan de Gestion de Crisis cuando ocurra un incidente que
provoque la disrupcion parcial o total de los sistemas de informacion del organismo, generando

como resultado la continuidad de las operaciones normales.

7. Lineamientos.
7.1. Generalidades.

7.1.1. Ante la ocurrencia de un incidente de seguridad de la informacion, y en funciéon del nivel de
riesgo evaluado, el GGSI debera determinar la necesidad de activar los planes de respuestas
establecidos. En dicho caso, se debera priorizar la proteccion de los activos de
informacion afectados y asegurar la rapida reanudacion de las operaciones criticas.

7.1.2. Los incidentes que afecten la infraestructura tecnologica administrada por la DGIYT
deberan ser gestionados conforme a lo establecido en la politica DGIYT-DIT-PL-001 -
Gestion de incidentes — ITIL.

7.1.3. En los casos en los que no se justifique la activacion de los planes mencionados, se debera
seguir lo establecido en la politica DGIYT-GOYT-PL-003 - Gestion de Incidentes de
Seguridad de la Informacion, asegurando una respuesta proporcionada, documentada y
coherente con el nivel de impacto.

7.1.4. El GGSI sera responsable de garantizar la existencia de los planes BCP, DRP y otros que
correspondan, asegurando que dichos planes respondan adecuadamente a los requerimientos
del organismo y estén disponibles para su activacion ante escenarios disruptivos. La
elaboracion detallada, pruebas, mantenimiento y actualizacion continua de dichos planes se
abordaran en los items siguientes.

7.1.5. La DGIYT debera asegurar la provision de infraestructura, herramientas tecnologicas y
servicios necesarios para sostener la operacion continua de los sistemas criticos ante una
interrupcion o incidente.

7.1.6. Todos los sistemas de gestion considerados criticos deberan contar con copias de seguridad
actualizadas, verificadas y almacenadas de forma segura, garantizando su disponibilidad

para procesos de recuperacidn en situaciones adversas.



7.1.7.

7.1.8.

El personal con roles asignados dentro de los planes de continuidad y recuperacion debera
recibir formacion continua, participar en ejercicios practicos y estar plenamente capacitado
para responder con eficacia ante eventos que afecten la continuidad operativa.

Todos los procesos relacionados con la continuidad de los sistemas de informacion y la
recuperacion ante desastres deberdn ser revisados y actualizados periddicamente, integrando
lecciones aprendidas, nuevos riesgos identificados y cambios en la tecnologia o estructura

organizacional.

7.2. Planificacion de la continuidad de las operaciones.

7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

7.2.6.

7.2.7.

7.2.8.

7.2.9.

El CISO garantizara que se realice un BIA a los sistemas de informacion pertenecientes o
relacionados al organismo, con el fin de determinar los requisitos necesarios de seguridad
de la informacion y de la continuidad de las operaciones aplicables en los casos de
situaciones adversas.

Se debera elaborar un BCP, DRP y todos los planes que correspondan para proporcionar
una guia clara y practica con el fin de gestionar y superar interrupciones, garantizando que
el organismo continte operando con la minima disrupcion posible.

Todos los procesos, procedimientos y controles requeridos para la continuidad de la
seguridad de la informacion, deben ser debidamente documentados y se debe garantizar que
la documentacion se mantenga, revise, actualice y se pruebe en un proceso de mejora
continua. La documentacion se actualizara siempre que se produzcan cambios significativos
en las personas, procesos, tecnologias o estructura organizativa de los sistemas de
informacion.

Se deberan establecer procedimientos especificos de respuesta ante cada posible incidente
detectado, y constantemente evaluar nuevos posibles escenarios.

Se definiran a los agentes y/o terceros responsables y las distintas funciones dentro de los
planes de continuidad de los sistemas de informacién y recuperacion de desastres,
contemplando la gestion de los incidentes, el mantenimiento de los niveles de seguridad y
restauracion de los sistemas de informacion.

Se debera establecer un GGSI el cual tendra como objetivo liderar la implementacion de un
Plan de Gestion de Crisis cuando ocurra un incidente que provoque la disrupcion parcial o
total de los sistemas de informacion del organismo y que este plan genere como resultado
la continuidad de las operaciones normales.

El GGSI, debera estar conformado de acuerdo con lo establecido en la politica establecida
en la DGIYT-GOYT-PL-002 - Organizacion de Seguridad de la Informacion.

El GGSI debera establecer y liderar Equipos de Gestion de Crisis (EGC) con responsables
técnicos tanto interno como externos de acuerdo con los diferentes escenarios que se puedan
presentar como incidentes.

Se deberan establecer responsables sustitutos en caso de que los principales no se encuentren

disponibles al momento de afrontar una crisis. Para ello, sera importante garantizar que haya
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agentes y/o terceros capacitados con las habilidades y conocimientos necesarios para
cubrir.
7.2.10.Se debera establecer y proporcionar un espacio centralizado desde el cual se pueda
coordinar la respuesta a desastres, permitiendo una toma de decisiones rapida y efectiva.
7.2.11.Se deben establecer canales de comunicacion claros para mantener informados a los agentes
y/o terceros necesarios durante el manejo del incidente.
7.2.12.Se deberan garantizar la existencia de multiples canales de comunicacion para asegurar que
la misma no sea interrumpida durante una crisis.
7.2.13.Las aplicaciones y servicios que soportan los procesos principales del organismo deberan
ser identificados, documentados y debidamente protegidos. La irrupcion de alguno de estos
servira como criterio claro para que el GGSI de inicio a la activacion del plan.
7.2.14.Se debera mantener actualizado y disponible en diferentes medios una matriz de contactos
tanto internos y externos que puedan ser necesarios ante posibles incidentes.
7.2.15.Se deberd verificar que los servicios tercerizados o en la nube que soportan procesos criticos
del organismo cuenten con sus propios mecanismos de continuidad operativa, y que dichos
mecanismos estén alineados con los requerimientos del organismo. Esta evaluacion debera

realizarse previamente a la contratacion y de forma periddica.

7.3. Verificacién, revision y evaluacion de la continuidad de las operaciones.

7.3.1. Periédicamente, se llevara a cabo una evaluacion y se realizaran pruebas de funcionalidad
en los procesos, procedimientos y controles relacionados con la continuidad de la seguridad
de la informacién. De este modo garantizar que los mecanismos establecidos para proteger
la informacion sigan siendo eficaces y adecuados.

7.3.2. Las pruebas deben incluir simulaciones de incidentes y escenarios de crisis para verificar la
capacidad de respuesta y recuperacion de los sistemas, lo cual permitira identificar areas de
mejora y ajustar las estrategias de seguridad segun sea necesario, asegurando que se
mantenga un nivel aceptable de proteccion en la seguridad de la informacion.

7.3.3. Cada vez que se realicen cambios en los sistemas de informacion del organismo, se debera
llevar a cabo una evaluacion minuciosa para determinar si estos cambios impactan los
controles de continuidad de la seguridad de la informacion. Este proceso implica revisar los
cambios propuestos o implementados para identificar cualquier efecto potencial sobre los
controles existentes, la integridad del sistema, y la capacidad de recuperacion en caso de
incidente.

7.3.4. Todas las verificaciones, revisiones y evaluaciones realizadas a los procesos de continuidad
de las operaciones deben ser registrados para control interno y sirve como evidencia durante
auditorias. La documentacion debe incluir los resultados de las pruebas, las observaciones
realizadas, las acciones correctivas adoptadas, y cualquier recomendacion para mejorar los

controles y procedimientos.



7.3.5.

Luego de cada simulacro, se debera realizar un informe de lecciones aprendidas, que incluya
oportunidades de mejora, debilidades detectadas y recomendaciones para ajustes en los

procedimientos.

7.4. Instalaciones de procesamiento de informacion.

7.4.1.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

7.4.6.

7.4.7.

Cuando no se puede garantizar disponibilidad usando la arquitectura de los sistemas ya
existentes, se debera considerar la activacion de un plan de contingencia acorde.
Periddicamente se realizaran pruebas de funcionamientos a los sistemas de informacion
redundantes, asegurando que se puedan hacer transiciones sin interrupciones de un
componente a otro al momento de presentarse un incidente, falla o casos de situaciones
adversas.

En las pruebas de funcionamientos a los sistemas de informacion redundantes, se debe
considerar sin limitarse a ello, la verificacion de la sincronizacion de datos, la integridad de
la informacion transferida, y la capacidad de los sistemas para operar de manera
independiente si es necesario.

El CISO debera asegurar que las instalaciones de procesamiento de informacion del
organismo mantengan una alta disponibilidad en todo momento. Esto implica la
implementacion de estrategias y soluciones que garanticen que los sistemas de informacion
estén operativos y accesibles cuando se necesiten, minimizando al méaximo posible
cualquier tiempo de inactividad.

El CISO debe garantizar que se lleven a cabo evaluaciones detalladas de los sistemas de
informacion actuales para identificar cuales, debido a su disefio o arquitectura, no pueden
cumplir con los requisitos de disponibilidad establecidos por los procesos y operaciones del
organismo. Esta evaluacion debe considerar factores como la capacidad de los sistemas para
manejar cargas de trabajo, la redundancia incorporada, la capacidad de recuperacion ante
fallos, y cualquier limitacion inherente en la infraestructura tecnologica.

En los casos en que la arquitectura de los sistemas de informacion existentes no pueda
garantizar la disponibilidad requerida, el CISO debera considerar la activacion de un plan
de contingencia adecuado. Este plan debe estar diseflado para abordar y mitigar los riesgos
asociados con la falta de disponibilidad y garantizar que los procesos criticos del organismo
puedan continuar funcionando incluso en caso de fallos importantes en los sistemas de
procesamiento de informacion.

Los planes de contingencia deben ser documentados y probados regularmente para asegurar
que se ajusten segin las necesidades cambiantes del organismo y la evolucion de la

tecnologia.
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1. Seguridad de las Operaciones

2. Objetivo.
Establecer los lineamientos para asegurar que las operaciones de los sistemas de informacion se realicen de
manera segura y eficiente, implementando controles de seguridad que minimicen el riesgo de interrupciones

y vulnerabilidades.
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3. Alcance.

Esta politica aplica tanto a los agentes del Poder Judicial de la Ciudad Auténoma de Buenos Aires -excluido

el Ministerio Publico y el Tribunal Superior de Justicia- como a terceros vinculados directa o indirectamente

con ¢l, que gestionen las operaciones de los sistemas de informacion.

4. Documentos relacionados.

4.1.

4.2.

43.
44.
45,
4.6.
47.

IRAM-ISO/IEC 27001 - Tecnologia de la Informacion - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos.

IRAM-ISO/IEC 27002 - Tecnologia de la Informacion - Técnicas de Seguridad - Cédigo de
Buenas Practicas para los Controles de la Seguridad de la Informacion.

DGIYT-GOYT-PL-001 - Seguridad de la Informacion.

DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de Informacion.
DGIYT-GOYT-PL-00S - Seguridad de la Informacion en las Relaciones con Proveedores.
DGIYT-GOYT-PL-008 - Seguridad Criptografica.

DGIYT-GOYT-PL-012 - Adquisicién, Desarrollo y Mantenimiento de los Sistemas de

Informacion.

5. Definiciones.

5.1.

5.2.

5.3.

5.4.

5.5.
5.6.
5.7.
5.8.
5.9.

Sincronizacion de relojes en los sistemas: consiste en garantizar que los procesos se ejecuten
en forma cronologica y a la misma vez respetando el orden de los eventos dentro del sistema.
Informacion documentada: hace referencia a la informaciéon que el organismo considera
importante, la misma debe ser consolidada en un espacio fisico o digital.

Copias de seguridad: también llamada respaldo o backup, son copias de datos y archivos
importantes que se crean con el proposito de proteger la informacion en caso de pérdida,
corrupcion o fallo de sistemas.

Registro: se entiende por “registro” (o log) a toda la informacion generada por los sistemas o
personas, que permite realizar un seguimiento de actividades realizadas en los sistemas o procesos
manuales.

DGIYT: Direccion General de Informatica y Tecnologia.

AT: Arquitectura Tecnologica.

APP: Aplicaciones.

GOYT: Gestion Operativa y Tecnoldgica.

ST: Soporte Técnico.

6. Roles y Responsabilidades.

6.1.

Director General de Informatica y Tecnologia: garantizar la eficiente asignacion y uso de los

recursos necesarios para asegurar la implementacioén adecuada de esta politica.



6.2.

6.3.

6.4.

6.5.

Jefe de seguridad de la informacion (CISO): garantizar que la gestion de los procedimientos
relacionados con la seguridad de las operaciones de los activos de informacion se realice en
cumplimiento con los lineamientos de seguridad establecidos en esta politica.

Oficial de Seguridad de la Informacion (OSI): monitorear continuamente las operaciones de
los activos de informacion identificando patrones o comportamientos anémalos con el fin de
detectar y gestionar posibles incidentes de seguridad.

Jefes de departamento de AT/APP/GOYT/ST: implementar los controles establecidos en esta
politica seguin corresponda, de acuerdo con las funciones de cada departamento.

Responsable de Cumplimiento (RC): asegurar el cumplimiento de los lineamientos
establecidos en los procedimientos de seguridad de las operaciones, mediante la planificacion y

ejecucion de auditorias de seguridad.

7. Lineamientos.

7.1.

7.2.

Procedimientos operativos documentados.

7.1.1. Se debera garantizar la debida documentacién y actualizacion de procedimientos e
instructivos de actividades operativas, asociadas a las instalaciones de procesamiento de
informacién y comunicaciones, garantizando su disposicion a todo aquel que lo necesite.

7.1.2. Los cambios a la informacion documentada de los procedimientos operativos deben ser
autorizados previamente, cualquier procedimiento inadecuado o incorrectamente
documentado puede dar lugar a errores del usuario provocando la pérdida de disponibilidad,
integridad y confidencialidad de la informacion.

7.1.3.Se recomienda que los procedimientos operativos documentados se desarrollen
proporcionando diagramas de flujo de informacion actualizados.

7.1.4. La informacién documentada se mantendra almacenada de forma segura y de acuerdo con
el nivel de clasificacion de la informacion que contenga, con el fin de proteger el acceso no

autorizado.

Gestion de cambios.

7.2.1. Se recomienda que todos los cambios sean controlados previamente, realizando una
evaluacion de riesgos y un andlisis de impacto, con el fin de identificar los cambios que
puedan afectar la seguridad de la informacion.

7.2.2. Cuando sea necesario realizar cambios, actualizaciones o reconfiguraciones, se debera
cumplir con los lineamientos establecidos en la norma de gestion de cambios.

7.2.3. Se deberan garantizar procedimientos para la implementacion rapida y controlada de
cambios de emergencias y procedimientos para la recuperacion ante cambios no exitosos o
eventos imprevistos.

7.2.4. Cuando se realicen cambios, se debera conservar un registro de actividad que contenga toda

la informacion pertinente para auditorias y control interno del organismo.



7.3.

7.4.

7.5.

7.6.
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Gestion de la capacidad.

7.3.1. Se deben hacer proyecciones de futuros requisitos de capacidad tecnologica para asegurar
el desempeilo de los sistemas de informacion y evitar la pérdida de disponibilidad o
rendimiento por falta de capacidad.

7.3.2. Se debe controlar el uso de los recursos informaticos, para ello, se recomienda que se tome

en cuenta, entre otros, los siguientes aspectos:

° Medicion y seguimiento.
° Prevision de uso a futuro.
° Optimizacion.

° Vida ttil.

Separacion de los ambientes.

7.4.1. Los entornos deben estar separados para reducir los riesgos de acceso no autorizado o
cambios en el entorno operativo.

7.4.2. Se debe garantizar el acceso autorizado a los ambientes, con el fin de evitar cambios no

intencionales al software o a la informacion.

Controles contra cédigo malicioso.

7.5.1. E1 CISO garantizara que la informacion y las instalaciones de procesamiento de informacion
estén protegidas contra codigo malicioso, mediante la implementacion de controles de
deteccion, prevencion y recuperacion.

7.5.2. Se deberan establecer e implementar controles que prevengan o detecten el uso de software
no autorizados y de sitios web conocidos o sospechados como maliciosos.

7.5.3. Se debera realizar monitoreos de software y de los datos de la red, con el fin de identificar
las vulnerabilidades que el c6digo malicioso pueda explotar.

7.5.4. Se utilizaran antivirus como medida de proteccion a la red, controlando los archivos que se
procesen en esta.

7.5.5. La tltima version del software antivirus debe estar correctamente instalado sin posibilidad

de ser desactivado o modificado por los usuarios.

Resguardo de la informacion.

7.6.1. Las copias de seguridad de la informacion, el software y los sistemas, seran probados
periodicamente de acuerdo con lo establecido en el procedimiento de administracion de
copias de resguardo y recuperacion de datos.

7.6.2. Para el respaldo de la informacion se tomaran en cuenta, entre otros, los siguientes
aspectos:

) Se generardn registros exactos y completos de las copias de resguardo y

procedimientos de restauracion documentados.



o Las copias de resguardo seran almacenadas en un lugar fisico y no cercano al
principal, evitando cualquier dafio producido en éste. Y deberan ser protegidas
adecuadamente con el mismo nivel de seguridad que el activo de informacion
original, evitando su acceso o destruccion no autorizado.

) Los medios de resguardo seran probados regularmente para garantizar su
disponibilidad en los casos de emergencia.

° Se recomienda que en situaciones de confidencialidad y de ser necesario, las copias
de resguardo sean protegidas por medios de cifrado y de acuerdo con el estdndar de
criptografia del organismo.

7.6.3. Se debera garantizar la realizacion de campaiias de capacitacion y concientizacion, dando a
conocer las obligaciones del personal, respeto a la seguridad de la informacion, con el fin
de que puedan detectar y reportar incidentes y/o eventos que pongan en riesgo la seguridad

de la informacion.

7.7. Registro de eventos

7.7.1. Se registraran y protegeran las actividades de los administradores y operadores de sistemas,
dichas activades serdn revisadas de manera regular para mantener la trazabilidad de los
usuarios con privilegios, evitando que los registros de actividades sean manipulados o
alterados.

7.7.2. Los administradores de sistemas no tendran permiso para borrar o desactivar los registros
de sus propias actividades, a menos que sea explicitamente autorizado por el organismo. El
incumplimiento de esto podra implicar, si correspondiere, procesos disciplinarios y/o
sancionatorios segun los términos de las normas vigentes.

7.7.3. Se recomienda que los registros de eventos incluyan, entre otros, los siguientes aspectos:

o Intentos de accesos exitosos y fallidos.

° Desconexiones del sistema.

° Acciones ejecutadas.

) Archivos accedidos y tipo de acceso.

° Alertas por fallos en los sistemas.

° Fecha y hora en que se producen los eventos.
° Tiempos de detencion.

° Personas involucradas.

° Causas.

7.8. Proteccion de registros.
7.8.1. Las instalaciones de registro y la informacion de registro de las actividades deben estar
protegidas contra la manipulacion y el acceso no autorizado.
7.8.2. En caso de ser necesario modificar o eliminar los registros debera ser autorizado por la

DGIYT y debera generarse un respaldo de dicha informacion.



DPoder Judicial della Citidad de Buenos.Aires 'a Constitucion de la Ciudad Autonoma de Buenos Aires”

Consejo de la Magistratura

7.8.3. Se recomienda el uso de software de monitoreo de integridad de archivos o deteccion de
cambios, con el fin de garantizar que los datos de registro existentes sean cambiados o

manipulados sin autorizacion.

7.9. Sincronizacion de relojes.

7.9.1. Se debe mantener sincronizado los relojes de todos los sistemas de procesamiento de
informacion pertenecientes al organismo, de acuerdo con la ubicacion geografica
correspondiente.

7.9.2. El Jefe de departamento de Arquitectura Tecnoldgica garantizara la sincronizacion de

relojes de los diferentes equipos.

7.10. Instalacion del software en los sistemas en produccion.

7.10.1. Todos los activos de software deberan ser debidamente inventariados, detallando su
funcionamiento y propietario.

7.10.2. La instalaciéon, monitoreo y desinstalacion de software, sera gestionada segin lo
establecido en el procedimiento de gestion de activos.

7.10.3. La actualizacion del software operativo, las aplicaciones y las bibliotecas de programas,
solo seran realizadas por administradores capacitados y autorizados.

7.10.4. Se establecera e implementard un sistema de control de configuracion para mantener el
control de todo el software implementado, asi como la documentacion del sistema.

7.10.5. Se recomienda que las versiones antiguas del software sean archivadas, junto con toda la
informacion y los parametros requeridos, los procedimientos, los detalles de configuracion
y el software de soporte.

7.10.6. El acceso fisico y logico a los proveedores para dar servicio de soporte debera ser

otorgado solo por el tiempo necesario.

7.11. Gestién de las vulnerabilidades técnicas.

7.11.1. Se identificaran las vulnerabilidades técnicas de los sistemas de informacion utilizados,
se evaluara la exposicion del parque informatico del organismo a dichas vulnerabilidades y
se tomaran las medidas apropiadas de acuerdo con la clasificacion de la informacion del
activo.

7.11.2. Periddicamente y después de cualquier cambio significativo en la red interna y externa,
se establecera un proceso para identificar vulnerabilidades de seguridad.

7.11.3. Se deben definir los roles y responsabilidades para la gestion de las vulnerabilidades
técnicas, contemplado el monitoreo, la evaluacion de los riesgos, los parches, el seguimiento

de activos y cualquier responsabilidad de coordinacién requerida.



7.12. Restricciones a la instalacion del software.

7.12.1. Los lineamientos que rigen la instalacion y las actividades que involucran la verificacion
de los sistemas deberan ser planificados y acordados cuidadosamente para minimizar las
interrupciones en los procesos.

7.12.2.  Se deberan identificar y documentar los tipos de instalaciones de software que estén

homologadas por el organismo.

7.13. Controles de auditoria de los sistemas de informacion.

7.13.1. Periédicamente se realizan auditorias que permitan detectar desvios entre los
lineamientos planteados y la implementacion de éstos, de acuerdo con lo establecido en la
politica DGIYT-GOYT-PL-004 - Cumplimiento de Seguridad de Informacion.

7.13.2. Las auditorias a los sistemas de informacion deben ser acordadas con las personas
involucradas previamente a su ejecucion y el alcance debe ser acordado y controlado.

7.13.3. Las pruebas de auditoria deben limitarse al acceso de solo lectura de la informacion
debidamente monitoreada y registrada.

7.13.4. Las pruebas de auditoria que, de acuerdo con el analisis previo, puedan afectar a la
disponibilidad de los sistemas de informacién, deben ser ejecutadas fuera de horarios

laborales.
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