Consejo de la Magistratura de la Ciudad Auténoma de Buenos Aires
Comision Auxiliar de Incorporacién de Tecnologias de fa Informacion y las Comunicaciones

DICTAMEN N° {{ /2004

1. Antecedentes

1.1 Las presentes actuaciones se inician con Nota TI N° 32/2004, de fecha 30 de
Septiembre del corriente afio, remitida por el Sr. Jefe del Departamento de Informatica y
Tecnologa del Consejo de la Magistratura de la Ciudad Auténoma de Buenos Aires,
elevando a ésta el Proyecto de Resolucién sobre “Politica de uso Aceptable de la Red y de
Internet”.-

1.2 Dicho Proyecto tiene por objeto reglamentar el uso de los recursos informaticos del
Poder Judicial de la Ciudad Auténoma de Buenos Aires.-

13 A fs. 2/12 el Sefior Jefe de Departamento Informética y Tecnologia adjunta el

' Proyecto de Resolucién y su Anexo.-

2. Consideraciones

2.1. En primer lugar, cabe destacar que, de acuerdo a lo expuesto por el Departamento de
Informética y Tecnologfa, este requerimiento se realiza para brindar un mejor servicio,
atendiendo las necesidades de los usuarios del Poder Judicial de la Ciudad Auténoma de
Buenos Aires, tanto en su rol administrativo, como jurisdiccional -

2.2 Establece que Internet constituye la herramienta mis ventajosa para el acceso y
transmisién de informacién, siendo uno de los medios de mayor alcance que se puede
utilizar para difundir informacién acerca de las actividades y programas que lleva adelante
el Poder Judicial de la Ciudad.-

2.3. Es necesario establecer las pautas de uso de los recursos informiticos por parte de los
empleados y funcionarios del Poder Judicial de la ciudad, reconociéndolos como

individuos responsables.-

3. Conclusiones

3.1. En orden a lo manifestado, esta Comisién estima que habida cuenta la urgencia del
requerimiento efectuado, se hace necesario la aprobacién de la “Politica de Uso Aceptable

de los Servicios de la Red y de Internet” -
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3.2. En consecuencia se elevan las presentes a consideracién del Plenario de Consejeros,

propiciando el dictado de una resolucién en el sentido solicitado, Cuyo proyecto se
acompafia

Ciudad Auténoma de Buenos Aires, de M‘%\;‘ ﬁ{’{l‘de 2.004.
|

DICTAMENNe | /2004 SRN %osl.‘u]f%ﬁd- ‘)G\Q&f

Carfa Cavaliere
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Buenos Aires, de Octubre de 2004.-

RES.N° 2004

VISTO:

La Resolucion CM N° 459/2000, y

CONSIDERANDO:

Que mediante dicha norma se aprobd, como Anexo I, las “Normas Basicas de
Seguridad Informdtica”, por entender necesaria la preservacién del patrimonio del Poder
Judicial de la Ciudad Auténoma de Buenos Aires, con excepcién del Superior Tribunal de

Justicia, en particular de sus bienes informaticos.

Que el Poder Judicial de la Ciudad Auténoma de Buenos Aires, con excepcién
del Superior Tribunal de Justicia, se encuentra inmerso en un Plan de Sistemas y actualizacion
tecnolégica, incorporandose a su ambito, en los Gltimos afios, herramientas tecnoiégicas, las
cuales han abierto nuevas oportunidades para su empleo en las actividades del personal que los

compone, facilitindoles su trabajo al mismo tiempo que permitiendo una mejor prestacién de

servicios.

Que particularmente Internet constituye la herramienta mas ventajosa para el
acceso y transmision de informacién, siendo uno de los medios de mayor alcance que se puede
utilizar para difundir informacién acerca de las actividades y programas que lleva adelante el

Poder Judicial de la Ciudad Auténoma de Buenos Aires, con excepcién del Tribunal Superior

de Justicia.

Que el drea administrativa del Poder Judicial de la Ciudad Auténoma de
Buenos Aires promueve el uso de Internet y de su Red Informética Interna para que los

empleados y funcionarios realicen trabajos especificos relativos a su funcién, alentando, tanto
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a los agentes, funcionarios y magistrados, como al personal contratado a desarrollar

habilidades y conocimientos en el uso de dichas herramientas.

Que es necesario establecer las pautas de uso de los recursos informaticos
mencionados por parte de los empleados del Poder Judicial de fa Ciudad Auténoma de Buenos
Aires, con excepeion de los que revisten ante el Superior Tribunal de Justicia, reconociéndolos
como individuos responsables cuya participacion es clave para lograr un accionar acorde con

las responsabilidades y acciones asignadas.

Que resulta conveniente delinear una Politica de Uso Aceptable por parte de
los agentes, funcionarios y magistrados del Poder Judicial de la Ciudad Auténoma de Buenos
Aires, cuando utilicen equipamiento, software, nombres de dominio o direcciones de Internet

de propiedad del Estado.

Que la Ley Marco N° 25.164 de Regulaciéon de Empleo Piblico Nacional,

establece los derechos y garantias a los trabajadores que integran el servicio civil de la Nacién.

Que el articulo 23 del Decreto N° 1421/02, reglamentario de la Ley antes
mencionada, determina que entre otras obligaciones, los agentes deberan “...efectuar sus tareas
de acuerdo con las modalidades de tiempo, forma y lugar que se deriven de las
reglamentaciones pertinentes, ajustando su accionar a las instrucciones que el superior
Jerarquico emita en el marco de la normativa vigente y las directivas que imparta dentro de su

competencia a los efectos de orientar la gestién del area."

Que el Decreto N° 66/99, que aprobé el Convenio Colectivo de Trabajo, el
cual establece en su articulo 34, inciso i) entre las prohibiciones que alcanzan a los empleados
piblicos, la de “hacer uso indebido o con fines particulares del patrimonio estatal”. En idéntico
sentido se han pronunciado la Ley Marco de Regulacién de Empleo Pablico Nacional N°
25.164, la Ley de Etica en el Ejercicio de la Funcién Publica N° 25.188 y el Cédigo de Etica

de la Funcién Piblica.

Que la Ley 471 de Relaciones Laborales en la Administracién Publica de la
Ciudad Auténoma de Buenos Aires, en su articulo 10, parte pertinente, prescribe entre las
obligaciones de los trabajadores de la Ciudad Auténoma de Buenos Aires las siguientes:

“....prestar personal y eficientemente el servicio en las condiciones de tiempo, forma, lugar y
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modalidad determinados por la autoridad competente, sea en forma individual o integrando los
equipos que se constituyan conforme a las necesidades del servicio encuadrando su
cumplimiento en principios de eficiencia, eficacia y productividad laboral...”, “... observar en
el servicio una conducta correcta, digna y decorosa acorde con su jerarquia y funcion,..”,
“...guardar la discrecion correspondiente con respecto a todos los hechos e informaciones de
los cuales tenga conocimiento durante el ejercicio de sus funciones o con motivo de éste, salvo
que aquellos impliquen la comisién de un delito de accion piblica...”, “...observar el deber de
fidelidad que se derive de la indole de las tareas desarrolladas...”, *..velar por el cuidado y

3

conservacion de los bienes de patrimonio de la Cindad...”.

Que resulta conveniente determinar el ambito de aplicacion de la Politica de
Uso Aceptable, sugiriendo instruir a funcionarios y magistrados responsables de las distintas
dreas y/o dependencias, cuyos subordinados utilizan los recursos informaticos del Poder

Judicial de la Ciudad, a fin de dar a conocer, notificar, y exigir su cumplimiento.

Por ¢llo, y en ejercicio de las atribuciones conferidas por el art. 116° de la

Constitucién de la Ciudad Auténoma de Buenos Aires y La Ley N° 31,

EL CONSEJO DE LA MAGISTRATURA
DE LA CIUDAD AUTONOMA DE BUENOS AIRES
RESUELVE:

Art. 1°: Derogar la Resolucién CM N° 459/2000 sobre “Normas basicas de seguridad

informatica™.

Art. 2° Aprobar la “Politica de Uso Aceptable de los Servicios de la Red y de Internet” que

como Anexo I forma parte de la presente.

Art. 3° Instruir a los Magistrados, Funcionarios y responsables de todas las depeﬁdencias,
cuyos subordinados utilizan los recursos informaticos del Poder Judicial de la Ciudad
Auténoma de Buenos Aires, con excepcion del Tribunal Superior de Justicia, para acceder a
los servicios de la Red y a Internet, para que den a conocer y notifiquen el contenido de la

presente Resolucion al personal de Ias respectivas areas y a exigir su cumplimiento.
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Art. 4°: Instruir a la Comisién Auxiliar de Incorporacién de Tecnologias de la Informacién y
las Comunicaciones y, a través de ¢lla, al Departamento de Tecnologia e Informética para que
disponga las futuras actualizaciones a la Politica mencionada en el articulo 1°, debiendo estar

su Gltima version disponible en la Intranet del Poder Judicial de la Ciudad Auténoma de

Buenos Aires.
Art. 5° La presente medida entrara en vigencia a partir de su publicacion.

Art. 6°: Registrese, publiquese en el Boletin Oficial de la Ciudad de Buenos Aires, en la
pagina de Internet del Poder Judicial de la Ciudad Auténoma de Buenos Aires, notifiquese a

los interesados, v oportunamente, archivese.

RESOLUCION Ne /2004
Juan Sebastian De Stefano  Diego May Zubiria Bettina Paula Castorino
Maria Celia Marsili L. Carlos Rosenfeld Maria Magdalena Iraizoz

Carlos Francisco Balbin Carla Cavaliere German C. Garavano
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ANEXO |
RESOLUCION CM N° /2004

Politica de Uso Aceptable de los Servicios de la Red y de Internet
L.- Introduccién

El Poder Judicial de la Ciudad Auténoma de Buenos Aires promueve el uso de Internet para
que los empleados, funcionario y magistrados realicen trabajos especificos a su funcion y
alienta a todos sus agentes y personal contratado a desarrollar habilidades y conocimiento en

Su uso.

Este documento establece las normas de conducta razonable que deben observar los agentes y
funcionarios del Poder Judicial de la Ciudad Auténoma de Buenos Aires, con excepcion del
Tribunal Superior de Justicia, cuando utilicen equipamiento, software, direcciones de Internet
o nombres de dominio de éstos iiltimos o cualquier otro recurso informatico, teniendo por
finalidad la minimizacién de todos aquellos riesgos que hagan incurrir en responsabilidad a

este Consejo.

2.- Objeto

Esta politica se aplica a los servicios de la red y de Internet y, mas especificamente, al acceso a
dicha red y al uso del correo electrénico, cnalquiera sea el horario en que se efectiie. No cubre
los requerimientos, estandares y procedimientos para el desarrollo e implementacion de sitios
de informacion en Internet pertenecientes al Organismo.

3- Sujetos comprendidos

Esta politica alcanza a los siguientes usuarios de Internet:

a) Agentes y funcionarios de planta permanente del Organismo.

b) Personal contratado que esté autorizado a usar equipos y/o software del Organismo.
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NOTA: Se encuentra expresamente prohibido el acceso a la red, a Internet o al correo
electrénico del Poder Judicial de la Ciudad Auténoma de Buenos Aires a toda otra persona
ajena al Organismo, excepto expresa autorizacion de un funcionario, agente o personal
contratado por la institucion, en cuyo caso caerd bajo su responsabilidad toda consecuencia

legal, de naturaleza administrativa o judicial emanada de dicha autorizacién,
4.- Reglas generales

Los sistemas de computacién del Organismo sélo pueden ser utilizados para propésitos de uso

oficial.

Los agentes y funcionatios deberan utilizar Internet para mejorar su conocimiento del trabajo;
para acceder a informacién cientifica, técnica, o toda otra relativa a temas que tengan
relevancia para el Organismo, comunicandose para ello con otras Organizaciones Piblicas,

Instituciones Académicas y con el Sector Privado en general.

Los usuarios deben tomar conocimiento que las direcciones de correo electrénico, direcciones
IP(1) y nombres de dominio y demas recursos perteneciente al Organismo, incluyendo la
informacion almacenada, constituyen bienes intangibles de valor econémico de propiedad del
mismo, por lo que toda utilizacion de los mismos serd considerada como realizada en su
representacion, salvo que expresamente se Vdejare aclarado que dicha utilizacion y sus
consecuencias no constituyen la posicién oficial def Organismo. Es indispensable que no se
utilice Internet para propésitos que puedan influir negativamente en Ja imagen del Organismo

o de sus autoridades y agentes.

5.- Derechos de los usuarios

Los usuarios podran realizar las siguientes actividades:

a) Acceder a informacidn relacionada con su funcién.

b) Utilizar ¢l correo electrénico, listas de discusién y otros servicios, siempre que tengan

relacion directa con la funcidn del agente en el Organismo. Si se expresan opiniones

personales, debe aclararse que esa no es la posicién oficial del Organismo.
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6.- Prohibiciones o usos inaceptables

No se permiten los siguientes usos de Internet, utilizando equipamiento del Organismo, en
gjercicio o en ocasioén de las funciones que se revistan dentro del mismo durante el horario
laboral o fuera del mismo:

PROHIBICIONES GENERALES

a) El acceso no autorizado a sistemas de computo o a la red dei Organismo o bien transgredir

la autorizacién que como usuario restringido se hubiere otorgado.

b) La vialacidn de los derechos de privacidad de terceras personas.

¢) La transmisién de amenazas, material obsceno o de hostigamiento.

d) La transmision de publicidad no deseada.

e) La corrupcion o destruccion de datos o cualquier accién que pueda impedir el acceso
legitimo a los datos, incluyendo la carga de un virus, de gusanos o de cualquier software
dafiino en cualquier sistema de computo conectado a la red.

f) Cualquier uso condenado por las politicas de uso aceptable de la red conectada.

g) Cualquier conducta ilegal contraria a la legislacion aplicable de cualquier pais al que se

pueda tener acceso por la red.
h} Utilizacién de la red para juegos recreativos.

i) Distribuir material por Internet que causen dafios como la pirateria, sabotaje v mas

especificamente la distribucion de software dafiino.

PROHIBICIONES PARTICULARES
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En particular y a los fines relacionados con el cumplimiento de la funcién desempefiada en el

Organismo no se podra:

a) Efectuar el downloading (2} de archivos, salvo que esta posibilidad no implique vulnerar o
infringir los derechos de terceros titulares de derechos de autor. Entiéndase por
“downloading”, el proceso consistentes en “bajar” a través de internet u otras redes, archivos

de programas, elc. desde una computadora cualquiera a la propia
b} Realizar cualquier actividad contraria a los intereses del Organismo, tal como publicar

informacidn reservada, acceder sin autorizacién a recursos o archivos o impedir el acceso a

otros usuarios mediante el mal uso deliberado de recursos comunes.

¢) Utilizar la red para propésitos no relacionados con las actividades del Organismo,
prohibiéndose su utilizacidén para el desarrollo de cualquier actividad comercial personal en
Internet, ya sea la compra, venta u oferta de bienes o servicios o bien utilizar la red para la
transmision de publicidad comercial relacionada con dicha actividad.

d) Utilizar la red para conducir al personal a la realizacion de actividades lucrativas.

e) Iniciar cualquier actividad que pueda comprometer la seguridad de los servidores del

Organismo.

f) Dar autorizacién o permiso a una persona no conectada a la red del Organismo para que la

utilice ilegalmente.

g) Revelar a terceros contraseiias de acceso(3) o compartirlas con otros usuarios. ,

h) Realizar cualquier actividad de recaudacién de fondos.

i) Realizar cualquier actividad de recreacion personal o de promocion de intereses personales

(tales como creencias religiosas, hobbies, etc.).

1) Iniciar sesiones de Internet(4) usando recursos del Organismo desde ubicaciones remotas,

salvo que estén especialmente autorizados para ello.
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7.- Responsabilidades de los Superiores

Los superiores de los agentes y del personal contratado tendran las siguientes

responsabilidades:

a) Evaluar la necesidad de los agentes de acceder a Internet para cumplir con sus funciones,
contemplando aquelias situaciones donde el requerimiento se encontrare dirigido a obtener

informacidn técnica sobre determinado producto o bien a obtener ayuda en linea.

b) Obtener acceso a Internet para los agentes que lo necesiten en razdn de sus funciones
debiendo cumplirse en cuyo caso con las normas de procedimiento que habilitan el acceso a

Internet publicadas por la Oficina Nacional de Tecnologias de Informacion.

¢} Autorizar excepcionalmente el acceso a Internet en dias no laborables para propésitos
relacionados con la funcidn que el agente cumple dentro del Organismo, estableciéndose como

regla general la imposibilidad de acceso en las referidas circunstancias.

d) Difundir entre el personal las restricciones en el uso personal de los recursos con los que
cuenta el Organismo para acceder a los servicios de Internet, guardando copia de las

respectivas notificaciones.

€) Asegurar que el personal conozca esta Politica de Uso Aceptable y llamar su atencién

cuando tome conocimiento de su falta de cumplimiento.

f) Poner en conccimiento del personal las sanciones que les podrian corresponder, ~(desde
llamado de atenci6n, prohibicion de acceso a Internet hasta el inicio de las correspondientes

acciones administrativas y/o judiciales)-, como consecuencia de su incumplimiento.

g) Notificar al administrador de la red cuando un agente deja de prestar servicio en el

Organismo para que sus cuentas sean deshabilitadas.

8.- Responsabilidades de los Usuarios

Para evitar problemas de falta de recursos y garantizar la seguridad fisica y légica de los

mismos, los usuarios de ia red y de Internet tendran las siguientes responsabilidades:
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a) Conocer y aplicar lo establecido en la Politica de Uso Aceptable.

b) Seguir las politicas y procedimientos de seguridad existentes para el uso de los servicios de
la red y de Internet (5) y evitar toda practica que pueda dafiar los sistemas de colnputacion y
archivos de datos del Organismo, como por ejemplo, aquellos que puedan dar lugar a ataques

de virus cuando se recuperen archivos de Internet.

¢) Limitar sus comunicaciones con terceros a los temas respecto de los cuales tienen

conocimiento y responsabilidad profesional.

d) Identificarse adecuadamente en toda comunicacién con terceros, indicando su nombre,

direccion electrénica y Organismo al que pertenecen.

¢) Conducirse de forma que refleje positivamente la imagen del Organismo, ya que se

encuentran identificados como empleados del mismo.

f) Cumplir las indicaciones y pautas establecidas por el Organismo para reducir los problemas

de seguridad asi como el impacto de virus en la red.

9.- Correo electrénico

La utilizacion del correo electrénico como medio de transmisién de informacién por parte de
los agentes y funcionarios deel Poder Judicial de la Ciudad Auténoma de Buenos Aires debe
favorecerse, teniendo en cuenta sus notorias ventajas sobre los medios tradicionales
(economia, rapidez, eficiencia y confiabilidad).

El uso del correo electrénico resulta el mas apropiado cuando el usvario:

a) No tiene urgencias en recibir una respuesta y/o en ubicar al receptor.

b} Desea enviar el mensaje a mas de un receptor.

¢) Necesita informacién especifica sobre determinados temas.
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d) Necesita dejar evidencia escrita respecto de los mensajes transmitidos.

Sin embargo, sus caracteristicas también exigen un comportamiento responsable por parte de

los usuarios, con el fin de convertirlo en un sistema 4gil y seguro. -

Es responsabilidad de los superiores notificar al administrador de la red cuando un agente deja

de prestar servicio en el Organismo para que su cuenta de correo sea deshabilitada.
En general, los usuarios del sistema de correo electrénico deben:

a) Tomar conciencia que el correo electrénico y la cuenta de e-mail que se les hubieren
proporcionado por el Organismo para el cumplimiento de sus tareas son de titularidad del
mismo independientemente del nombre y clave de acceso que fueren necesarias para su

utilizacion,

b) Asumir una absoluta responsabilidad respecto al contenido de todo mensaje que envien
utilizando los recursos o medios proporcionados por el Organismo. Estos deben ser explicitos
Yy concisos, escritos en un tono amable y utilizando un lenguaje adecuado, que no exceda los

limites del buen gusto, la moral y las buenas costumbres.

¢) Transmitir y almacenar informacién considerada confidencial solo en caso de encontrarse

debidamente autorizados.
d) Evitar en todos los casos la divulgacién de sus claves o contrasefias de acceso personales.

e) Verificar diariamente sus casillas electrénicas, evitando la acumulacién de mensajes ¢n
ellas. En este sentido se advierte que debido a politicas internas relativas a la administracién de

los recursos informaticos, al exceder determinado volimen dichos mensajes serdn eliminados

automaticamente.

f) Tener en cuenta que al utilizar las direcciones de correo electrénico del Organismo estan
actuando en su representacion. Si las opiniones que expresan son a titulo personal, deben
aclarar que esa no es la posicién oficial del Organismo. A tal fin debera incluirse al pie de los
mensajes de correo electrénico la siguiente leyenda: "El mensaje precedente es privado y en

consecuencia confidencial y solamente para la direccion electrénica y persona a la que estd
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dirigido. Si ha recibido este mensaje por error, no debe revelar, copiar, distribuir o usar su
contenido. La transmision errénea del mensaje no implica la renuncia a la confidencialidad ni
2 ningdn otro derecho. Asimismo, esta Oficina no se hace responsable por los cambios,
omisiones, alteraciones y/o errores que pudiera sufrir el mensaje luego de ser enviado, Se deja
constancia que el contenido de este mensaje no necesariamente expresa la opinién de la

Oficina Nacional de Tecnologias Informaticas.”

Se deja constancia que respecto al correo electronico rige la misma politica de monitoreo
establecida para Internet y la red en el punto 8 dejandose asimismo constancia que de ninguna
manera se procederd a la comprobacion o intercepcion de los contenidos de los e-mails de los
agentes sino existen razones de amenaza para el funcionamiento y/o seguridad del Organismo

al cual representan o bien razones de orden judicial.
10.- Uso de Claves de Acceso

Las Claves de Acceso constituyen un elemento fundamental de la seguridad. Son la primera
proteccion de las cuentas de usuario. Una Clave de Acceso inapropiada puede comprometer a
toda la red institucional del Poder Judicial de la Ciudad. Por lo tanto, todos fos usuarios de los
sistemas de este Organismo (incluyendo a terceros con acceso a estos sistemas) son

responsables de adoptar las medidas que aseguran un correcto empleo de sus Claves de

Acceso.

Procedimientos

* Todas las Claves de Acceso a nivel de sistema (por ejemplo: root, Administradores NT
/W2003 y cualquier otra forma de administracion) deben ser cambiadas
periodicamente,

* Todas las Claves de Acceso de los sistemas en produccién deben ser administradas en
forma global. '

* Todas las Claves de Acceso a nivel de usuarios (por ejemplo: Correo electrénico,
acceso a la red o a los puestos de trabajo) deben ser cambiadas como minimo cada seis
meses. El intervalo recomendado es cada cuatro meses.

e Las Claves de Acceso no deben ser transmitidas via correo electronico u otras formas

de comunicacidn electrénica.
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Todas las Claves de Acceso tanto a nivel de usuario como de sisiema deben

conformarse seguin las instrucciones que se destacan a continuacién.

Para la construccion de Claves de Acceso se debe utilizar Claves de Acceso apropiadas

(fuertes) para toda identificacién que sea permanente y para toda cuenta de usuario asignada

por el Organismo.

Una Clave de Acceso débil o inapropiada se caracteriza por:

-

Contener menos de ocho caracteres.
Puede ser encontrada en un Diccionario.
Es un nombyre propio, por ejemplo:
o Nombres de familiares, mascotas, amigos, compaiieros de trabajo, personajes
publicos y otros de este tipo. |
o Términos y nombres de computadoras, sitios, empresas, sistemas y/o
equipamiento,
o Fechas de cumpleafios y cualquier otra informacién personal, tales como
direcciones y niimeros telefénicos.
o Combinaciones con letras repetidas o secuenciales del tipo aaabbb, qwerty,
zyxwvuts, 123321, ete.
o Todas las anteriores escritas en orden inverso.
o Todas las anteriores precedidas o seguidas por un numero (por ejemplo,

secretl, Isecret).

Las Claves de Acceso apropiadas (fuertes) se caracterizan por:

Contienen caracteres en May{sculas y Mindsculas (i.e.: a-z, A-Z)

Contienen digitos y signos de puntuacién ademas de letras (ie.:
'@H#F%N&*(O) A=\ {3 <>2,.0)

3 0'97

Tienen un minimo de ocho caracteres.

No son palabras que pertenecen a ningiin idioma o dialecto.

No estan basadas en informacién personal,

Las Claves de Acceso nunca deben ser escritas o almacenadas en linea. Trate de crear
Claves de acceso que sean faciles de recordar. Una manera es usar cierta frase

conocida como referencia, por ejemplo la frase “Yo te saludo mafiana™ puede generar

la clave YtSalu2miia.
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Proteccion de Claves de Acceso.
¢ No utilice la misma clave empleada en el ambito del Organismo en otros ambientes, Si
necesita utilizar mas de una clave en el CMCABA trate de que sean diferentes.
* Jamas revele su clave via telefénica a nadie.
¢ Jamds revele su clave en un mensaje de correo.
* No le proporcione su clave a sus superiores.
* No hable sobre sus claves con otros.
* No revele su clave en cuestionarios o formularios de ningun tipo.
* No comparte su clave con familiares,
* Norevele su clave a sus compaiieros de trabajo al irse de vacaciones.
* Sialguien le pide su clave refiera a la estos procedimientos.
¢ No comparta con nadie su cave de acceso, incluyendo a personal administrativo,

asistentes o secretarias. Todas las claves deben ser tratadas como informacién

sensitiva y secreta del Organismo.
Tenga siempre presente la siguiente lista de sugerencias:
No utilice las facilidades de “Recuerde la Clave” encontradas en ciertas aplicaciones.

Nuevamente repetimos que las claves no deben ser escritas ni guardadas en ninguna

computadora o medio magnético sin antes ser encriptadas.

En forma aleatoria este Organismo puede analizar la factibilidad de “romper” (buscar hasta

encontrar) su clave. Si esto ocurre Usted sera notificado y deberd proceder al cambio de la

misma en forma inmediata.
Estdndares para el Desarrollo de Aplicaciones

Los desarrolladores de aplicaciones deben asegurar que las aplicaciones desarrolladas /

implementadas contemplen los criterios de seguridad siguientes:
* Laautenticacion debe ser realizada a nivel de usuarios ¥ no grupos.

* Las Claves de Acceso no deben ser almacenadas sin previa encriptacién.
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* Deben permitir el uso de roles que eviten recurrir al uso de la clave de un usuvario en
particular para completar tareas rutinarias.
* Deberan soportar autenticacion via TACACS+ , RADIUS y/o X.509 con LDAP |,

siempre que sea posible.
Uso de Claves de Acceso y Frases para acceso remoto de usuarios

El acceso a la red del Organismo via remota debera ser controlado sea mediante claves vilidas

para un Gnico uso o utilizando sistemas de Claves Piblicas provisto de frases claves fuertes.

Frases Claves

Las Frases Claves son generalmente utilizadas en los procesos de autenticacién de claves
publica / privada. Un sistema de claves piblica / privada define una relacién matematica entre
la clave piiblica (conocida) y la privada (conocida solo por el usuario). Las Frases Claves se

utilizan para acceder a la clave privada.

Las Frases Claves no son lo mismo que las Claves de Acceso. La Frase Clave es una version

mas larga que una clave comin y por lo tanto mas segura. La Frase Clave esta compuesta por

miltiples palabras.

Todas las reglas enumeradas para la evaluacién y construccién de Claves de Acceso son

validas a la hora de definir Frases Claves.
11.-Responsabilidad del Administrador de correo electrénico

El Administrador de correo efectronico del Organismo no podra, bajo ninguna circunstancia,

retener, desviar, divulgar o alterar mensajes que no estén dirigidos especificamente a su

direccion.

Debera proveer los medios para que sea devuelto a su emisor todo. mensaje recibido que no

pueda ser transferido a su destinatario (por ejemplo, un mensaje con direccién errénea).



Consejo de la Magistratura de la Ciudad Autonoma de Buenos Aires
Comision Auxillar de Incorporacién de Tecnologias de la-Informacién y las Comunicaciones

Ademas, debera arbitrar medidas para borrar el cuerpo principal de todo mensaje fallido (es

decir, que no pueda ser entregado, cualquiera sea la causa) para fuego devolverlo al emisor.
12.- Breve glosario de términos

(1) Direcciones IP: Nimero que identifica un host (miquina) univocamente en una red,

representado usualmente por cuatro niimeros entre 0 ¥ 255 separados por puntos.

(2) Downloading: Es ¢l proceso para "bajar" (traer) a través de Internet u otras redes, archivos

de programas, etc. desde una computadora cualquiera a la propia.

(3) Contrasefias de acceso: Sucesién de letras y nimeros que permiten a un usuario acceder a

un servicio de la red.
(4) Sesiones de Internet: Conexiones a Internet realizados por los usuarios

(5) Servicios de Internet: Facilidad que presta el organismo para que los usuarios puedan

consultar paginas por Internet, acceder al Correo Electronico, etc.

Organismo: entiéndase Consejo de la Magistratura de la Ciudad Auténoma de Buenos Aires.



