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Sexting: cuidando nuestra
privacidad online
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En sentido estricto el término deriva de las palabras en inglés“sex" y“texting”
En la actualidad, ya no sélo compete al intercambio de mensajes de texto
con contenido erdtico, también considera fotografias, videos u otro tipo de
material de indole sexual, que pueda ser intercambiado a través de las
nuevas herramientas tecnoldgicas a nuestro alcance, como redes sociales o
aplicaciones de mensajeria.

Sila respuesta es Si Cuidado si no estas
totalmente segur@ podés
exponer tu informacion...
(Confias enla persona? la decision esta en vos.
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Tené presente que a esa persona le pueden No envies este tipo de informacién, recorda
robar su dispositivo y dejar expuesta tu que es tu privacidad la que esta en juego.
informacién saln querés hacerlo?

Seguridad vs. Expectativa ¢Qué consecuencias
de privacidad podra tener?

La situacién no deberia reducirse a no compartir informacién por Sisefiltrainformacion la
miedo a que la misma sea filtrada sin nuestra autorizacién. Simple- victima se puede ver
mente hay que tomar las medidas de proteccién adecuadas y saber expuestaa:

qué queremos mantener como privado.
% Dafiosalaimagen

% Pérdida deintimidad
% Pérdida de privacidad

Medidas de . Informacion .
seguridad: Seguridad Expectativa de que generamos % Chantajes
antivirus, privacidad enredes % Extorsiones/sextorsion
backup, buenas ' socialesy otras
practicas. aplicaciones % Acoso/ciberacoso
: utilizadas .
3 diariamente. F Delitos, como

Informacion privaday sensible pornografia infantil

que no deberia publicarse

Algunos nimeros...
A raiz de una encuesta realizada por ESET Latinoamérica se llegaron a las siguientes conclusiones:

- 30% delos ° ldecada3 D e 2decada3lo
encuestados, ﬁ ' ﬁ personas quelo ' ' ﬁ hacen a través
O reconocieron practican, lo deredes
XXX haber realizado hacen a través de E sociales o salas
=3 g = mrensjerta como ¢ e
Whatsapp, Line o
Snapchat.

Dentro de los riesgos que los propios usuarios reconocen que existen se encuentra:

En 2014 se filtraron 200.000

o 9 ‘ fotografias de Snapchat
% supuestamente borradas y

_ . y ) . que se encontraban en
Danosen la Extorsion Pornografia  Ciberbullying servidores de otros
intimidad de infantil (HeTiER
las personas

Percepcion acerca del sexting

3decada5 lo consideran como algo grave,
sobre todo para los menores

Mito sobre el borrado de la informacion

El 20% cree que si borra las fotos o videos de sus equipos efectivamente - Py O
desapareceny ya nadie podria verlos, aunque sabemos que no es asi. ‘ [ |
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Una vez que se comparte una foto o video en Internet a través de = el
redes sociales o aplicaciones perdemos el control de la mismay no = > |

sabemos a donde puede ir a parar.

Por lo general, los casos de sexting que terminan de forma desagradable

iAlerta! también pueden asociarse con las victimas de Grooming.

Buenas practicas para no verse afectado por el sexting

N, Sercuidadoso respecto a quiénes tienen N\ Aplicar practicas comunes como el blogueo de
acceso al dispositivo de forma fisica y légica. los dispositivos.

N\, Consideraraspectos técnicos, comola N\, Conectarse solo desde redes protegidas,
eliminacién del contenido través del borrado evitando las de acceso publico.
seguro de los datos.

\, Revisarlas aplicacionesy el software instalado
N, Usaruna solucién de seguridad mévil que evite en el dispositivo que puedan tener algin tipo de
la infeccién con cédigos maliciosos que roben cédigo malicioso que robe informacion.
informacion.
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