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INTRODUCCION

Las TIC (Tecnologias de la Informacion y la Comunica-
cién) inspiran a chicos, chicas y jovenes a explorar, a ser
creativos, a comunicarse y a aprender, pero es importan-
te que cuenten también con informacién y estrategias de
proteccién ante los posibles riesgos que pueden surgir en
esos espacios digitales.

Esta guia informativa sobre cuidados en la cultura digital
busca constituirse en una herramienta de apoyo para que
docentes, referentes y familias acompafien y promuevan
una convivencia digital respetuosa y fomenten la construc-
cidon de la ciudadania digital junto a los chicos, las chicas
y los jovenes.

Para eso, organizamos en tres partes la informaciony las
recomendaciones:

La huella digital: algunas recomendaciones para el cui-
dado de la identidad y reputacién en medios digitales, que
nos acompafara quizas toda la vida. La informacién en las
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redes es dificil de borrar y controlar, por eso es importante
cuidar todo lo que se publica o comparte.

Ciberbullying: la discriminacién u hostigamiento online
por parte de pares, continuacion de la que existe en el mun-
do “real”, requiere de espacios de dialogo y contencién para
su prevencién incluyendo a todas las personas implicadas:
quienes agreden, quienes son agredidos, quienes son ob-
servadores y quienes son complices.

Sexting, viralizacién de imagenes y contenidos inade-
cuados: muchas veces jovenes (y adultos) producen con-
tenidos de indole sexual, como fotos o videos intimos, que
no estan destinados a la circulacion publica. Sin embargo,
diversas circunstancias pueden derivar en su difusion en
redes sociales o web. Aportamos algunas recomendacio-
nes, cuidadosy recursos para la denuncia y asesoramiento.

Grooming: el acoso sexual por parte de un adulto a un
nifo o nifa es un delito tipificado y condenado por la ley
argentina. Aportamos algunas recomendaciones, cuidados
y recursos para la denuncia y asesoramiento.

Recomendaciones y recursos para optimizar el uso de
los medios digitales, fomentando la creatividad, las expe-
riencias pedagdgicas con TIC, la programacion, las estra-
tegias de participacién online, la concepcién critica de
contenidos, y la construccion del conocimiento mediante
herramientas colectivas.

3. Glosario: ABC digital
Una explicacion breve de los nuevos términos y concep-
tos asociados a las TIC.






HUELLA DIGITAL Y REPUTACION

Cuando utiligamos internet construimos
una huella digital, es decir, el rastro que
dejan nuestras actividades como fotos,

videos, publicaciones y comentarios.

Asi, toda la informacién que estd en la web
Yy que se asocia con nuestro nombre se
convierte en la manera que tienen terceros
para conocernos mds y, por ende, forman
parte de nuestra identidad digital.

N

Es importante considerar que las TIC (Tecnologias de la Informacion y la Comu-
nicacion) en general, e internet y las redes sociales en particular, son en la actua-
lidad las principales fuentes de informacién que existen. Son el lugar donde mayor
informacion personal se genera y se comparte, fuente de recursos para identificar
a una persona. Los datos que residen en la web y se asocian a la identidad de una
persona constituyen la manera que otros usuarios tienen de conocerla.

La huella digital incluye las publicaciones que un usuario realiza, aquellas en las
que sea etiquetado o mencionado, las fotos o videos personales o subidos por
otros, las paginas web donde se cite su nombre, las cuentas de usuario en redes
sociales que estén asociadas a su nombre real, las noticias referidas a su persona,
y la participacion como usuario en foros, salas de juegos, de chat u otros.
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Construccion de la huella digital K

OMISION

No tener cuentas

en redes sociales o
participacion web es
de por si un dato que
se incluye en nuestra
identidad digital
cuando alguien busca

informacion sobre
n @ nosotros.

Viralizacion

ACCION PROPIA
Publicaciones que hace
un usuario en redes
sociales, blogs, sitios
web como diarios o foros,
dando su identidad.

La dindmica de internet y las redes sociales permite que algunos contenidos
comiencen a ser compartidos rapidamente por distintos usuarios. A este pro-
ceso se lo llama viralizacion.

Un contenido puede popularizarse por ser gracioso, polémico, atractivo, de de-
nuncia o por otras razones. En la mayoria de los casos es dificil prever su viraliza-
cion y alcance, pudiendo llegar a cientos, miles o hasta millones de personas. La
multiplicidad de plataformas que nos ofrecen las tecnologias digitales hace que
nuestra informacion rapidamente se distribuya a través de distintos dispositivos o
plataformas (PC, tableta, teléfono inteligente, chats, redes sociales, etc.).

Es necesario pensar que un contenido que queremos borrar pudo haber
tenido un sentido imprevisto para otra persona que lo descargd para luego
compartirlo en su formato original o incluso modificado. Esto quiere decir que
manteniendo nuestra foto, video o comentario, pueden editar lo que pusimos
para compartirlo con desconocidos. En esos casos, perderemos la posibilidad
de borrarlo e impedir que forme parte de nuestra reputaciéon web.
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Es importante considerar
que, una vez que un dato
0 una imagen es subido a
la web, es dificil de borrar
ya que en internet no hay
olvido.

Ademds, pese a que el
usuario puede borrar
una publicacién, no se
elimina la totalidad de
esa referencia, dado que
otra persona pudo haber
descargado, compartido
o guardado el posteo

o el contenido y, por lo
tanto volver a subirlo y
compatrtirlo. Es decir,
perdemos el control de
nuestro dato personal.

Por eso, siempre se
recomienda pensar dos
veces antes de compartir
informacion personal, ya
que quedard publicada
en la web y serd dificil de
borrar si el dia de manana
queremos hacerlo.

Relevancia de la identidad digital

En la actualidad, internet es la fuente principal de
informacion para conocer a alguien. Ya sea por me-
dio de un sitio o pagina web, o bien por redes sociales,
brinda la posibilidad de acceder a informacion perso-
nal de quien se busque. Por eso es primordial el cui-

dado de lo que se sube, ya que internet serd la vidriera

mediante la cual el mundo nos conocera.

Por ejemplo, en el caso de la busqueda laboral, si
bien cuando se busca empleo se debe presentar un
curriculum vitae armado por uno mismo, la penetra-
ciéon de internet permite que el empleador se pueda
valerse de la informacidn que existe en la web y buscar
referencias alli del perfil a analizar. Para hacerlo, escri-
be el nombre en cuestion en los buscadores y analiza
todas las referencias que aparezcan. Si el usuario nun-
ca configurd la privacidad y seguridad de sus cuentas
en las redes sociales, toda la informaciéon que haya
subido alli estara al alcance de quien la busque, ya
que la primera respuesta del buscador sera el perfil del
usuario en Facebook, Twitter, Instagram u otra red so-
cial desde donde podréan indagar en las publicaciones
que ese usuario ha hecho desde que abrid la cuenta.
Muchas veces lo que se sube online son cuestiones
privadas e intimas que refieren a un contexto especifi-
co vy, tal vez, al ser vistas por un posible jefe, pueden
perder sentido y ser entendidas como algo negativo a
la hora de evaluar la aplicacion a un trabajo.

El principal riesgo cuando no se cuida la huella digital
es brindar informacién privada, actual o del pasado, a
personas que no tendrian por qué recibirla.

Cuando se brinda informacién privada o intima en un
dmbito publico como es internet sin ajustar la configuracién
de las cuentas, la persona se expone a ser asociada con
informacion que tiene sentido en un dmbito privado pero
otro diferente en el publico.

Se corre el riesgo de que la trayectoria o imagen de la
persona se vea empanada por informacion pasada o
brindada por terceros. Este tipo de informacion, ya sea
antigua o descontextualigada, quedard asociada a la
identidad personal en cada busqueda que se realice
de ese perfil.

Se puede llegar a adelantar informacién que cominmente
se brinda cuando se conoce con mayor profundidad a
alguien, corriendo el riesgo de adelantar etapas en las
relaciones, tanto profesionales como personales.

El usuario puede quedar relacionado con actividades o
actitudes pasadas o errdneas que afectardn la opinién de
quien busque informacién, pudiendo actuar como filtros
de seleccién que le quiten la oportunidad de presentarse
en forma personal.
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“ Rol del adulto

Didlogo y concientizacion

Para que los nifos, nifas y adolescentes comprendan la relevancia de estar
construyendo su identidad en un espacio publico -como son los entornos
digitales- es importante que los adultos dialoguen con ellos sobre una serie
de conceptos clave para promover la concientizacion y lograr un uso respon-
sable. Es importante, por eso, generar instancias de didlogo sobre la cons-
truccion de la identidad digital como algo que los acompanara toda su vida
y que puede tener consecuencias positivas o negativas en el presente y en el
futuro. También es necesario hablar sobre el contenido gue deben y no deben
compartir publicamente y ayudarlos a respetar la privacidad de los demas.

La informacion que estd en internet es nuestra carta de presentacion
ante personas que no conocemos. Ellas buscaran qué datos o referencias
nuestras pueden encontrar en la web.

Introducir y debatir sobre el derecho al olvido. Reflexionar junto con los
chicos y chicas acerca de gue la informacion que se publica es dificil de
borrar, por lo que es conveniente pensar antes de publicar o compartir
cierta informacion.

Debatir sobre la diferencia entre los espacios publicos y privados.
Explicar entonces la relevancia de utilizar los mecanismos técnicos que
las redes sociales ofrecen para publicar informacion, pero restringiendo
el publico que puede acceder a ellas. Para eso es fundamental
recomendar a los jovenes que configuren sus cuentas y preserven su

privacidad e intimidad.

¢Como preservar y cuidar nuestra identidad digital?

Para preservar la huella digital, la mayoria de los servicios y aplicaciones
de internet ofrecen controles y pardmetros de configuraciéon de la privaci-
dad que permiten decidir quién puede ver el contenido antes de publicarlo.
Para cuidar nuestra identidad digital es necesario:

uly

Configurar la privacidad en las redes sociales que se utilicen para
establecer que solo los contactos que se deseen vean todas las
publicaciones, tanto del pasado como del presente. De esta forma, se
puede evitar que desconocidos vean sus posteos, fotos o videos.

Si el usuario agrega a desconocidos en las redes sociales, es conveniente
tener mayor cuidado en la informaciéon que se publica ya que esa
persona puede tener otras intenciones con los datos vy la informacion, e
intentar reproducirlos.

Pensar antes de publicar. Tener siempre en cuenta que en internet no
existe el olvido vy, por consiguiente, después de publicar algo se puede
perder el control sobre lo subido.

Controlar qué informacion personal circula en internet. Herramientas
como “Google alerts” pueden avisar que un usuario es nombrado/a y
asi informar cuando esto sucede. Es un buen ejercicio también poner
nombre vy apellido en los buscadores cada cierto tiempo para saber qué
se dice de uno en la web.

Colocar contraseiia en los celulares u otros dispositivos para evitar
que otra persona pueda acceder a la informacion, a las fotos, a los
videos o0 a los mensajes que se guardan en ellos. Esa persona puede
querer publicar, por diversos motivos, esa informacion privada en la web
y afectar la reputacion o identidad del usuario.

Utilizar contraseias seguras, faciles de recordar pero dificiles de adivinar.
Es importante no compartirlas y modificarlas cada cierto tiempo. La
computadora, el celular, las cuentas en redes sociales, blogs, foros o e-mails
contienen informacion que cada usuario debe cuidar. Si caen en manos de
otras personas, puede publicarse algo que uno no elegiria hacer publico.
Tener en cuenta que los “amigos online”, por mas carifo que se les
tenga, son desconocidos. Eso no significa que se tenga que dejar de
hablarles, pero si cuidar la informacion personal que se les da para evitar
que la publiquen o difundan.

Evitar colocar nombre y apellido en las producciones o publicaciones
que el usuario no quiera que se asocien con su identidad. Es

recomendable utilizar seudédnimos en estos casos.




CIBERBULLYING

Una de las prdcticas que existe en

los espacios digitales es lo que se conoce
como ciberbullying, es decir, discriminacion
en internet u hostigamiento online. Una

prdctica que no es propia o generada por
lo digital, pero que encuentra en estos
dmbitos un lugar de reproduccion.

N

Al hablar de hostigamiento hacemos referencia a aquellas situaciones en las que
uno o varios nifos/as son marginados, discriminados, maltratados por parte de
uno o varios compaferos de manera sostenida en el tiempo. Esto puede darse
tanto dentro del establecimiento escolar (bullying') como fuera de él, por ejemplo,
mediante ciberbullying.

El ciberbullying puede definirse como “el uso de medios teleméticos (internet,
celulares, videojuegos online, aplicaciones, etc.) para ejercer el acoso psicoldgi-
co entre iguales”. Es decir, tiene que haber nifos, nifas y adolescentes en ambos
extremos del conflicto para que sea considerado como tal. Si hay presencia de un
adulto, estamos ante otro tipo de ciberacoso?.

1. UNICEF. Guia de Orientacion para la intervencion en situaciones confiictivas y de vulneracion de derechos en el escenario
escolar. Disponible en: http://www.unicef.org/argentina/spanish/Guia_de_orientacion_WEB.pdf

2. Jorge Flores y Manu Casal. Pantallas Amigas. 2009. Disponible en: http://www.ciberbullying.com/cyberbullying/que-
es-el-ciberbullying

En otras palabras, es todo acto discriminatorio que
se da entre chicos y chicas en el ambito de las TIC.
Comprende entonces casos de ciberacoso en un con-
texto en el que Unicamente estan implicados nifios,
nifasy adolescentes y supone la difusién de informa-
cién, de datos difamatorios y discriminatorios a través
de dispositivos digitales como aplicaciones, mails,
mensajeria instantdnea (Whatsapp), redes sociales o
mensajeria de texto. Los contenidos pueden ser tex-
tuales, videos o fotos.

Ademas, los registros de navegacion guardan da-
tos (memoria caché), por lo que no hay certeza de la
desaparicion de la informacion. Esto hace que el dafo
causado sobre quien sufre el acoso no tenga un final
establecido y continue reproduciéndose.

La discriminacion existe tanto en los espacios on-
line como en los offline. Por ende, es discriminatoria
toda distincidn, restriccion, o preferencia basada en
motivos de una supuesta raza, religion, nacionalidad,
ideologia, opinién politica o gremial, sexo, posicion
econdmica, condicion social o caracteres fisicos que
tenga por objeto anular o menoscabar el reconoci-
miento y ejercicio en condiciones de igualdad de los
derechos humanos y libertades fundamentales en las
esferas politicas, econdémicas, sociales, culturales o en
cualquier otra esfera de la vida publica3.

El hostigamiento online tiene la particularidad de
permitir el sostenimiento del acoso u hostigamiento
a toda hora y desde cualquier sitio, es decir son con-
ductas sistematicas no aisladas. Provocando que, por

3. INADL. (Por qué? Disponible en: http://internet.inadi.gob.ar/por-que
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EL ALCANCE DEL
CIBERBULLYING

El cyberbullying tiene
algunas semejanzas

con el bullying tradicional
(discriminacion),

pero también tiene
caracteristicas propias
que es fundamental
conocer para poder
trabajar en la busqueda
de una convivencia
social-digital pacifica y
libre de discriminacion.
Fundamentalmente
deben tener en cuenta
que se trata del espacio
publico. Los chicos y las
chicas en muchos casos
no tienen nocion sobre el
alcance que puede lograr
una publicacion que se
realiza en internet o redes
sociales. Estos dmbitos
digitales producen una
expansion de contenidos
provocando que
desconocidos u otros
accedan a la publicacion
realizada.

Como ya se dijo, en
internet no existe el
derecho al olvido. Una
vez que la informacién
estd online es muy dificil
de borrar, ya que por
mds que se elimine lo
publicado si otro usuario
lo guarde, la informacién
seguird reproduciéndose.



lo general, el efecto en la persona que estd siendo discriminada sea mayor. A su
vez, al tratarse de una accidn en espacios publicos como las redes sociales, tienen
mayor alcance (mas usuarios lo ven).

Como se menciond, cuando se sube informacién a la web, se puede perder el
control sobre quién lo comparte o guarda y por ende, de cuantas personas cono-
cen lo que publicamos. Si uno discrimina mediante un posteo o bien crea un grupo
0 un hashtag, dependiendo de la red social, esto podria causar mayor perjuicio
para el acosado ya que la informacién difamatoria se podria viralizar fuera del cir-
culo conocido, potenciando el dafio a la imagen.

Ademas del alcance exponencial que permiten, internet y las redes sociales pre-
sentan el riesgo de la falta de empatia, por lo que pueden invitar o animar a parti-
cipar del acoso a personas que no lo harian en forma personal. La falsa sensacién
de anonimato suele ir acompafada por una minimizacion del problema y su im-
portancia. Esto puede causar que un mayor numero de usuarios se sume al acoso,
agrandando el circulo de discriminadores. La falta de empatia al no registrar el efec-
to de la discriminacién en el otro, puede permitir el acceso de un mayor nimero de
usuarios a este tipo de conductas.

Otra caracteristica del hostigamiento digital son las multiples pantallas por las
que sucede. Las TIC ofrecen una amplia variedad de canales para realizar el acoso,
como pueden ser mensajes personales, grupos en redes sociales, memes (fotos
con texto incitando a la burla), imagenes o videos difamatorios. Esto reproduce el
dafio ya que se combinan los dispositivos y se multiplican los canales de difusion
y recepcion.

Entonces, el anonimato, la no percepcion o registro del dafo causado a otro, y la
posibilidad de viralizacién hacen que el ciberbullying sea un tema a tratar tanto en
el dmbito familiar como en las escuelas.

Cuando hablamos de trasladar valores morales y éticos a internet,
nos referimos a proyectar nuestra forma de ser y educacion a los
espacios online, donde nos expresamos, opinamos, charlamos

y producimos. Es decir, si no fomentamos el odio ni la agresion

en espacios cara a cara, debemos evitar hacerlo en internet. Sin
embargo ¢qué pasa cuando en los espacios online proyectamos
el odio, agresion o violencia que realmente tenemos? ;Cémo se
trabaja cuando la web se vuelve reflejo del odio de la sociedad?

En internet existe agresion, discriminacion y también el
fendmeno del discurso del odio. Este tipo de discurso refiere
a una forma de expresidn deliberada que tiene como objetivo
denigrar, humillar o discriminar a un grupo de individuos, sea
por su raza, nacionalidad, orientacién sexual, u otro tipo de
caracteristica especifica. Estd asociado a la xenofobia,

al racismo y al nacionalismo extremo.

Como la mayoria de los problemas sociales histéricos, el discurso
del odio se expresa también a través de internet. Es légico pensar
que asi suceda, ya que la web se convirtié en la principal via de
expresion y comunicacion actual.

Para analizar este fenémeno y la violencia digital en general, es
necesario plantear algunos puntos:

+ Eldiscurso de odio, como toda forma de agresion, precede a
la web. Por ende, hay que focaligar en la raiz del problema y
no en su via de comunicacion. Es indispensable educar en el
respeto hacia el otro y en el buen uso de la web, evitando caer
en una mirada negativa sobre internet. Es necesario ir a la raig
del problema, que es el odio hacia lo distinto o diverso, para
—desde la educacion- prevenir y reparar.

+ Internet no lo crea pero lo fomenta. Si bien estos fendmenos
de agresion dijimos que preceden a la web, es cierto que
algunas caracteristicas de los espacios digitales fomentan la
agresion como el anonimato, la soledad, la falta de presencia
fisica del otro y la facilidad para opinar y compartir, que
vuelve mds accesible cierto discurso agresivo o violento.

Es importante entonces educar y trabajar sobre lo grave
que es discriminar, y la responsabilidad que acarrea hacerlo:
quien lo hace es discriminador, sea online u offline.



Formas, roles y consecuencias del ciberbullying
El ciberbullying puede darse de diferentes formas e involucra diversos roles (con
perfiles asociados), que esquematizamos a continuacion.

Formas de ciberbullying* z

MANIPULACION

Uso de informacion
encontrada en las
plataformas para
difundirla de forma no
adecuada entre los

HOSTIGAMIENTO

Envio de imdgenes
denigrantes, seguimiento
a través de software espia,
envio de virus informdticos,
eleccién en los juegos

online de un jugador con miembros, acceso con

menos experiencia para la clave de otra persona

ganarle constantemente a un servicio y realigacién

y humillarlo, entre otros. de acciones que puedan
@ perjudicarlo en su

nombre, entre otros.

Es importante para los adultos (docentes, padres, tutores, mediadores) saber
que algunos chicos o chicas que no suelen discriminar en escenarios offline, pue-
den encontrar facilidades para hacerlo en los online. Es decir, los roles tradicionales
de la discriminacién varian cuando sucede en las redes sociales o internet.

La falsa sensaciéon de anonimato, de la mano de la soledad en la que suele es-
tablecerse la conexidon, permite que quienes no se animan a discriminar en forma
personal, tengan mas facilidades para hacerlo via web, ya sea compartiendo ima-
genes, con un “me gusta” a cierta publicacion o comentando publicaciones discri-
minatorias que entran en el escenario del hostigamiento online.

4. Instituto Nacional de Tecnologias de la Comunicacién de Espaia. Guia de actuacidn contra el ciberacoso. Disponible en:
http://menores.osi.es/sites/default/files/Guia_lucha_ciberacoso_menores_osi.pdf
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AYUDANTE DEL ACOSADOR ACOSADOR REFORZADOR DEL ACOSO
Quien coopera con el agresor. Normalmente, por problemas Quien estimula al agresor.
En la web puede cumplir el de autoestima, necesita En la web puede potenciar el
mismo rol que el reforgador manifestar su poder alcance la informacion que
extendiendo el alcance de las humillando a otro. humilla al agredido y por ende
agresiones. Es importante en cobra un gran protagonismo
ambos casos reforgar la idea en el cyberbullying.
de que no solo quien produce Ny

la informacion es el agresor,
sino también quien
comparte y
potencia la
publicacién.

NN

Quien intenta
ayudaral

0 agredido a
salirde la
victimigacion.

vicTIMA
En internet puede tener, a pesar de la timideg habitual
de este perfil, mayor posibilidad de venganza. Es por
eso que es importante ensefar a no responder
con mds violencia a la discriminacion.

ESPECTADORES

Aquellos que ven la agresion desde fuera y pueden convertirse en
alentadores del hecho o en sujetos pasivos. En internet, al tener la
posibilidad de compartir informacién, es importante trabajar la idea
de que compartir también es participar y que cortar el circulo de la
humillacion es una forma de ayudar.
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Es importante analizar los perfiles y roles descriptos teniendo en cuenta su di-
namismo. En ese sentido, recomendamos evitar la asociacion de un nifio, nifa o
adolescente con un perfil para no caer asi en estigmatizaciones que vuelven estati-
cas identidades que son momentaneas. En la practica los chicos y chicas recorren
varios de los perfiles y pasan de acosador a acosado en poco tiempo. Por lo tanto,
aconsejamos conocer las caracteristicas de los diversos roles recordando que son
descripciones de situaciones y no de identidades.

En el mismo sentido cabe recordar que los protagonistas de las situaciones des-
criptas son nifios o nifas y, por consiguiente, sujetos de derecho y participacién.
Es necesario entonces acompanar, dialogar y cuidar tanto al niflo o nifa que esté
siendo acosado como al que esta acosando.

Cualquier tipo de discriminacion acarrea como principal consecuencia la humilla-
cion para quien es agredido. Sin embargo, al producirse en un espacio publico como
internet, las consecuencias se potencian y expanden. Es importante saber los efec-
tosy el alcance que genera para preveniry educar a partir de sus particularidades.

PARA LA la expansion y viralizacién del contenido logra que

VIiCTIMA el dato o informacién difamatoria llegue a mas per-
sonas que las estipuladas y por ende se extienda
el efecto de la humillacién. La falta de olvido en la
web hace que el acto discriminatorio se sostenga
en el tiempo.

registro de su accionar y asociacion de lo hecho
con su perfil tanto en el presente como en el futu-
ro. Es decir, todo lo que un perfil de usuario publica
quedara asociado en su reputacion web o identi-
dad digital, como se explico en el apartado anterior.
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cuando se produce la humillacion en forma per-
sonal, responde a un contexto tanto de la vida del
acosador como de la de los ayudantes y de la vic-
tima. En internet y debido al no olvido de las pu-
blicaciones, este recorte temporal se pierde y la
informacion perdura mas alld de los contextos de
los protagonistas. Esta caracteristica hace que las
consecuencias se extiendan y generen una cons-
tante relacion entre ese hecho vy los participantes,
mas alld de que se hayan arrepentido (en el caso
del acosador o ayudantes) o que hayan podido
superar lo ocurrido (en el caso de la victima). Este
es un punto central donde el adulto debe actuar.
Ya sea si el cercano es un nifo agresor o si es un
agredido, es necesario recordar que al producirse
en internet, el acoso se vuelve un sello que perdu-
rard en su reputacién online en el presente y en el
futuro. Es fundamental trabajar el tema a partir de
ejemplos concretos, como puede ser una futura
busqueda laboral donde la agresion se vuelva un
antecedente que un posible jefe vaya a tener en
cuenta. Estos ejemplos pueden ser Utiles para evi-
tar la participacion en las discriminaciones web.
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“ Rol del adulto

Cémo detectar y prevenir los casos de cyberbullying
Los chicos y chicas victima de ciberbullying suelen manifestar cambios
en su conducta, principalmente angustia o tristeza. Es probable que sufran
variaciones en su rendimiento escolar y gque busquen mantenerse al dia en
forma constante de lo ocurrido en internet para controlar las publicaciones
gue hacen sobre ellos. El encerrarse y buscar estar solos también puede ser

un sintoma para tener en cuenta.

Es por eso que los adultos deben estar atentos a los cambios que se pro-
ducen en el dnimo o conducta de los mas chicos para poder ayudarlos vy
acompanarlos.

Cuando se interviene, es necesario promover espacios de reflexion con do-
centes, alumnos y familias acerca de las practicas sociales que modelan las dife-
rentes formas de vinculacion y la necesidad de politicas de cuidado. Es impor-
tante explicarle a los jovenes las consecuencias de la discriminacion en la web
para que comprendan las responsabilidades de sus acciones. Muchas veces se
supone erroneamente que es menos doloroso que el hostigamiento personal.
Por eso es importante trabajar con todos los perfiles implicados: quienes agre-
den, quienes son agredidos, quienes son observadores y quienes son compli-
ces. En estos casos, se debe profundizar la responsabilidad sobre las propias

acciones vy la necesidad de ser sujetos responsables también en internet.

En todos los casos, como adultos debemos pasar a una situacion activa
y trabajar junto con los chicos y chicas en prevenir este tipo de conductas.
Para eso se recomienda:

- Dialogar. Charlar de forma abierta con los nifos y nifas y permitirles
expresar lo que les ocurre. Esto es indispensable para detectar en forma
temprana los casos de ciberacoso. Y remarcar que es importante no

hacer o decir en internet lo gue no harian o dirian en persona.

uly

Promover el conocimiento. Alentar el didlogo sobre el tema con amigos
O cercanos, ya gue mantener la situacion en secreto potencia tanto sus
consecuencias como su aislamiento.

Desalentar la difusion de discriminaciones hechas por terceros o que
reenvien mensajes ofensivos.

Participar en las redes sociales. Ser parte de la educacion sobre buenas
practicas en internet, estableciendo perfiles privados y eligiendo como
amigos solo a personas gue realmente conozcan.

No responder con el mismo odio o violencia. Es necesario educar
respecto a que la violencia genera mas violencia, y si respondemos

al odio con mas odio, serd un camino de ida hacia una situacion muy
agresiva.

Utilizar las herramientas propias de internet. La web ofrece formas de
denuncia y blogueo que deben conocerse y utilizarse. Es importante
empoderarse de dichas herramientas para evitar maltrato y agresion.
Cada plataforma gue usemos, tiene estas opciones, es indispensable
buscarlas y conocer su uso.

Educar en el respeto hacia el otro en todos los ambitos. Los
programas educativos y la crianza en los hogares deben incluir los
valores de respeto, tolerancia y empatia hacia el otro. Es la Unica forma
de evitar este tipo de expresiones.

Fomentar una actitud activa. Internet no solo ofrece espacios de
denuncia, sino que es en si Mismo un espacio de comunicacion. Por ende,
se debe propiciar una actitud proactiva a la hora de denunciar o llamar la
atencion ante episodios de agresion u odio. Quien observa este tipo de
discurso debe poder expresarse en contra, utilizando los diversos canales
de comunicacion online que existen. Este tipo de postura también debe
ser parte de la educacioén y crianza de los niflos y nifRas.

Ante un caso de ciberbullying

« Escuchar respetuosamente siempre al chico o chica: el relato puede
darse en primera persona o puede darse que un tercero hable acerca de
una situacion de hostigamiento tanto en el espacio escolar, el espacio




extraescolar o el espacio digital. No actuar sin escuchar las necesidades
del nifo o nifa. Una respuesta que no tenga en cuenta lo que el chico
necesita puede exponerlo aln mas y potenciar su humillacion. Es

por eso que si bien es indispensable que el adulto acomparie, debe
consensuar reglas de acompafamiento.

Acompaifar. No minimizar ni exagerar la situacién, aceptando lo
ocurrido desde el acompafnamiento.

No demonizar la herramienta. Evitar echarle la culpa a internet ya que
los comportamientos online se condicen con los offline y la web es solo
un medio para llevarlos a cabo.

Bloquear usuarios indeseados. Cuando un contacto hostiga a un nifio o
nina, se lo puede bloguear impidiendo que vea el perfil del chico o chica,
gue lo contacte o vea sus publicaciones.

Realizar denuncias dentro de las plataformas utilizadas: las redes
sociales tienen espacios de denuncia contra publicaciones o perfiles
gue deben ser utilizados por los usuarios para ejercer sus derechos.

Es importante que los jovenes sepan que esta denuncia es andnima.
Ademas, tanto en la web como en la calle, cuando estamos ante la
presencia de un delito, se debe denunciar ante la policia o fiscalia. (Ver
recuadro al final de esta pagina.)

Guardar las evidencias. Internet ofrece formas muy efectivas, como

las capturas de pantalla, que se utilizan a la hora de denunciar. Es
importante dirigirse, en lo posible, a instituciones que se especialicen en
delitos informaticos.

Intervenir. Si la situacion trasciende las redes y llega a la violencia inter-
personal, ya sea agresiones fisicas y/o verbales, es necesario que un
adulto intervenga para atenuar los hechos. Si hubiera una pelea, por
ejemplo, el adulto debe desarticularla disuadiendo a los intervinientes

y calmandolos.

En el ambito escolar es importante acordar acciones entre el Inspector
del Nivel y el Inspector de la Modalidad Psicologia Comunitaria y
Pedagogia Social quienes podrdn asesorar al Equipo de Orientacion

Escolar y/o a los Equipos Interdisciplinarios Distritales. En adolescentes

de nivel secundario, el Consejo Institucional de Convivencia podra
aplicar lo previsto en el Acuerdo Institucional de Convivencia. En los
otros niveles y modalidades, se sugiere la conformacion de espacios
de reflexion para promover y disefar la reparacion del dafio en las
situaciones en que corresponda.

ASESORAMIENTO, DENUNCIAS Y CONSULTAS

Programa linea 102

LINEA 102

Es un servicio telefénico gratuito que brinda la Secretaria
de Nifieg y Adolescencia, de orientacién sobre la garantia
y restitucién de los derechos de la infancia en la provincia
de Buenos Aires. Funciona las 24 horas, los 365 dias el aiio.

Equipo nin@s contra la explotacién

sexual y grooming

LINEA 0800-222-1717

Es un servicio telefénico gratuito del Ministerio de Justicia y
Derechos Humanos las 24 horas, los 365 dias del aiio, en toda
Argentina. También por mail a equiponinas@jus.gov.ar

Mapa de las Fiscalias por Departamento
Judicial de la Procuracion General de la
Provincia de Buenos Aires
www.mpba.gov.ar

Direccion Provincial del Centro de
Proteccidon de los Derechos de las Victimas
0800-666-4403

0221-489-8610/8666

www.mjus.gba.gob.ar




SEXTING, VIRALIZACION DE IMAGENES
Y CONTENIDOS INADECUADOS

Una de las prdcticas entre los jovenes con
el uso de tecnologia es la produccién de

contenidos de indole sexual, principalmente
fotos y/o videos intimos.

N

La palabra sexting viene de la combinacion en inglés de las palabras sex (sexo) y
texting (texteo, envio de mensajes de texto mediante teléfonos mdviles). La practica
surge del uso de tecnologias digitales y consiste en la circulacion de un contenido
sexual a través de dispositivos moviles (celulares, tabletas) y que se da mediante
diversas aplicaciones (Whatsapp, Facebook, Instagram, Twitter, Snapchat, etc.).
ales decir, el envio de imagenes y videos sexuales no solo via mensaje de texto sino,
también, mediante mensajeria instantanea, foros, posteos en redes sociales o por
correo electréonico. De este modo, la imagen es enviada a uno o varios contactos
que, a su vez, pueden reenviarla y comenzar la viralizacion.

Este tipo de informacion estara estrechamente ligada con la identidad digital de
la persona que retrate, siendo por eso importante conocer las herramientas nece-
sarias para usar la tecnologia de manera responsable vy, si se quiere realizar esta
practica, hacerlo de manera segura.

Estamos en presencia de una de las acciones tipicas del avance tecnoldgico: el
tomarse retratos (fotos o videos) y enviarlos a otros contactos. Esta practica ya
tradicional en usuarios de las TIC se realiza principalmente a través de aplicaciones
de mensajeria como Whatsapp, también en redes sociales (Instagram, Facebook,
Snapchat), y en sitios web, blogs, foros o sitios de compra y venta. Las camaras
estan incluidas en la mayoria de los teléfonos celulares, tabletas y notebooks,
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LOS JOVENES Y EL SEXTING

La permanente conexion y el uso masivo de dispositivos
moviles, principalmente teléfonos celulares, genera que, desde
una corta edad, los chicos y las chicas tengan acceso a la
recepcion y al envio de imdgenes y videos. A esto se suma que
la adolescencia tiene una relacion directa con el despertar y la
curiosidad sexual. Por eso, la posibilidad de expresar deseos y
fantasias sexuales mediante la tecnologia es parte de la légica
historica de los jovenes.

La instantaneidad en las comunicaciones, propia de la época
marcada por internet, permite que las fotos o videos tomados
sean enviados en el mismo momento y por el dispositivo mds
cercano Y fdcil de usar. La sensacién de confianzga y el poco
temor hacia posibles riesgos, propios de la adolescencia,
acentuan las prdcticas de sexting, ya que los jovenes suelen
dejar fuera de su andlisis los efectos a mediano plazo del
envio de imdgenes privadas. Asimismo, desde los medios de
comunicacion, y las cuentas de personas de la fardndula en
las diversas redes sociales, que hacen publica su vida privada,
parece darse el incentivo a realigar esta prdctica.

generando un acceso diario e instantdneo a la posibilidad de fotografiar o filmar lo
que sucede alrededor nuestro.

Otra de las caracteristicas de este avance es la apertura a la participacion de los
usuarios. La comunicacion dejo de ser un mondlogo donde Unicamente habla el
gran productor o distribuidor, para ser un dialogo casi infinito, donde muchos tie-
nen la posibilidad de hablar, produciry expresarse. Y no solo eso, sino que también
existe la respuesta ante una accién comunicacional. Es decir, un usuario publica
una foto o un video e inmediatamente esta la posibilidad de ver la reaccion en la
comunidad que respondera a ese posteo o publicacién con comentarios o signos
de aprobacion o rechazo.

Esta combinacion de iméagenes y participacién provoca distintos efectos. La pro-
duccion de videos, la edicion de fotos vy la creatividad se encuentran al alcance
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de todos, a través de aplicaciones y programas muy variados. Antes de la expansion
de internet, la produccion de imagenes y de sonido era una actividad reservada a los
grupos profesionales con conocimientos y equipos especificos. En la actualidad, mu-
chos usuarios de internet tienen el rol de consumidores y productores en simultdneo.

El cruce entre la circulacién de las imagenes y la mayor participacion de los usua-
rios de internet puede conducir a algunos riesgos, problemas o situaciones a tener
en cuenta. El sexting es una de las practicas que debe considerarse a la hora de
analizar el fendmeno de la circulacion de imagenes en la web.

Las imagenes que componen el fendmeno de sexting son obtenidas, en muchos
casos, de manera voluntaria. Es decir, el chico o la chica que aparece revelando su
identidad es consciente de ello. O bien es el/la que se filma o fotografia, o bien da
su consentimiento para que otro lo haga.

Esto no significa que exista un consentimiento para la divulgacion de los conte-
nidos. Existe una diferencia entre el aceptar ser tomado por una cdmara y el que
estas imagenes sean publicadas en espacios publicos como internet o las redes
sociales. Este es uno de los grandes conflictos que existen respecto de este tema,
por lo que es necesaria la intervencion del adulto para dialogar junto con los jove-
nes sobre la problemética.

Una caracteristica fundamental de este tipo de contenidos es que corresponde
a informacion (ya sea foto o video) de cardcter explicitamente sexual. Otra parti-
cularidad es que, a pesar de que existe sexting en todas las edades de usuarios, es
una practica difundida entre los adolescentes.

Entonces, si bien toda la poblacién usuaria de las nuevas tecnologias puede verse
implicada en problemas por la circulacién de imagenes, es importante acompafar
a los nifos, niflas y adolescentes en este proceso de socializacion que incorpo-
ra nuevas herramientas, medios y efectos. Por eso, resulta indispensable brindar
informacion para que los jovenes conozcan los posibles riesgos a los que se en-
frentan e incorporen estrategias de prevencién y gestién en caso de ser victimas o
tener inconvenientes en este sentido. Al mismo tiempo, entendemos como irrem-
plazable la compafiay el cuidado adulto en el mundo digital de los chicosy chicas.
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Posibles situaciones de sexting

Los escenarios donde fotos o videos con contenido sexual son enviados a través
de dispositivos maviles son diversos y cambian segun la edad de los protagonistas,
el lugar donde viven y el contexto social en el cual estdn inmersos. Sin embargo,
podemos pensar a grandes rasgos situaciones para comprender de qué hablamos

cuando hablamos de sexting:

SITUACION

Una pareja se filma o saca fotos
teniendo relaciones sexuales. Uno
de los miembros de la pareja captura
las imdgenes y se las manda al otro,
guarddndolas al mismo tiempo en su
dispositivo.

El envio de fotos en pose o prdctica
sexual por parte de un chico o chica
a otro para seducirlo es un prdctica
presente entre algunos de los
adolescentes.

El uso de cdmara web durante el
chateo puede derivar en una situacion
de sexting. Una chica o chico puede
hacer poses sexuales delante de la
cdmara para mostrarle a quien estd
del otro lado en una charla privada.

RIESGO

Una veg que la pareja se separa o peleaq,
puede ocurrir que quien guardo las
imdgenes las haga circular entre sus
contactos de mensajeria instantdnea

y redes sociales (lo que suele llamarse
“pornovengaga”).Si bien la obtencion
de la imagen fue deseada, no asi la
circulacién por medios publicos.

Si bien la foto se enmarca en una
comunicacion privada entre dos personas,
quien la recibe puede, en ese momento

o en el futuro, hacerla circular por la web,
volviéndola publica.

Esa imagen puede ser capturada o
grabada por el receptor, para luego ser
publicada en la web, en esto caso sin su
consentimiento.

Ademds, en todos los casos, existe el riesgo del robo de fotos o videos sexuales guardados en
dispositivos moviles para luego publicarlos en internet. El acceso a un dispositivo por medio

de un robo, de un descuido o de un hackeo es la puerta de entrada a que personas indeseadas
accedan a la informacién guardada. En estos casos los protagonistas estdn de acuerdo en
fotografiarse o filmarse, pero no en que este material sea enviado a terceros o sea publicado. El
material privado es publicado y circula sin el control de los protagonistas, quienes ven su imagen
intima reproducirse en redes sociales y sitios web, dafiando su reputacion.



La pornovenganza, pornografia vengativa o revenge porn, aparece como una
nueva modalidad de extorsidn, escrache o venganza multimedial. Por esto enten-
demos al contenido sexual explicito que se publica en la web o se distribuye por
servicios de mensajeria instantanea, sin el consentimiento del individuo que apa-
rece en las imagenes. Existe entonces una filmacion o un registro fotografico de
un acto sexual entre dos personas adultas, de manera consensuada y voluntaria, y
luego una de ellas la publica a través de una pagina web, o la comparte a través de
una app (como Whatsapp), via mail o red social.

Los motivos por los cuales se producen estas intromisiones y/o violaciones a la
privacidad e intimidad pueden ser varios, pero surge como predominante la ex-
posicidon de estos registros por parte de ex parejas. Una vez que los videos o las
fotos comienzan a circular, millones de usuarios desconocidos con acceso no au-
torizado a ese material, continlan compartiéndolo, logrando asi una viralizacion
imparable del contenido.

Cabe destacar que este tipo de problematica afecta principalmente a mujeres.
Tanto los casos reportados como los que han trascendido publicamente, muestran
que detras de esta modalidad existe una cuestion de género, donde se exhibe al
cuerpo de la mujer como un producto, expuesto publicamente contra su voluntad.

Las consecuencias para las victimas van desde la pérdida del derecho y el honor,
hasta trastornos en su vida laboral o familiar. Cabe destacar que la viralizacion llega
a tales grados que muchas veces las mismas familias de las victimas acceden a
esos contenidos privados o intimos.

Otra nueva modalidad de sexting es el doxing, que toma su nombre de la con-
traccion de la palabra en inglés documents, que significa documentos, y refiere a
la practica de investigar, recopilar y publicar informacién privada y personal de un
sujeto, generalmente para constatar la identidad del mismo.

Existen diversas variantes del doxing dependiendo de los objetivos para los cua-
les se realice. En este caso utilizaremos la denominacién para hablar de la practica
habitual que suele verse en grupos de mensajeria instantanea en donde se difun-
den fotos y videos de una persona (mayoritariamente mujeres) en una situacion
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sexual privada e intima, acompanadas de capturas de pantalla de las redes socia-
les, junto con otras fotos que revelan y constatan la identidad de la misma. Es decir,
que una de las principales fuentes de informacion para esta modalidad son las
redes sociales y la informacion publica que los usuarios dejan en la web.

Por este motivo, resulta imprescindible tomar medidas de precaucién y cuidar
la privacidad en cuanto a la informacidn que se deja abierta al publico en general.
Tomando las medidas necesarias, y evitando compartir datos personales y publi-
caciones, podremos preveniry no ser victimas de esta problematica.

Como se dijo, las imdgenes que se envian en situaciones

de sexting son obtenidas muchas veces en forma voluntaria

y enviadas a través de diversos dispositivos. Responden a un
contexto especifico, intimo y sexual. Sin embargo, cuando esa
imagen sale del contexto de origen y se publica en internet,
surgen consecuencias impensadas para los protagonistas.

+ Descontextualigacién de la situacién: la imagen o video
tiene légica y sentido en el contexto desde el cual se penso.
Por consiguiente, cuando se modifica esa situacion y la
imagen/video pasa a ser publica, los protagonistas suelen
sentirse incomodos por la exposicion.

+ Exposicién: la circulacion de una imagen en la web genera
que la reciban personas que no son los destinatarios
originales. Cuantos mds contactos vean la imagen, mds

expuesto/a estard el/la protagonista.

+ Dafo alaidentidad o huella digital: un video o una foto .
privada expuestos en publico pueden danar la reputacion
web del/los protagonista/s. Como se explicod anteriormente,
el hecho de que en internet sea muy dificil borrar la
informacion permite que el material perdure a través del
tiempo, exponiendo una situacion que serd relacionada con
la identidad del protagonista en cualquier busqueda online,
presente o futura. Por esta ragon, las publicaciones originadas
en situaciones de sexting pueden danar, en el presente
o en el futuro, a los protagonistas del material.
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“ Rol del adulto

Prevencion del sexting

Producir imagenes, editarlas y compartirlas son algunas de las posibili-
dades gue ofrecen las tecnologias. En este sentido, la solucién a los pro-
blemas asociados con el sexting no proviene de prohibirles a los nifios,
nifas y adolescentes que se saquen fotos y se filmen, si no de dialogar
sobre las posibles consecuencias de estas practicas, ente otras cuestio-

nes. A continuacion, algunas recomendaciones.

* Inmersos en la dindmica del presente absoluto, los nifios, nifas vy
adolescentes no desarrollan por si mismos estrategias de analisis
critico o conceptual, ya que para eso necesitan de los adultos. Por eso
se vuelve imprescindible abrir el debate sobre la diferencia entre lo
publico y lo privado. Es recomendable indagar sobre las definiciones
de privacidad de los chicos y chicas, y remarcar la importancia de
cuidar aquello que se considera privado o intimo, entendiendo a lo
privado como propio. En ese sentido, asi como se cuida un objeto
material, se debe cuidar la informacion privada.

Es necesario pensar antes de enviar datos personales, como fotos o
videos con contenido sexual, ya que, una vez enviados, se pierde el
control sobre su recorrido. Al compartir este tipo de materiales, debemos
acordarnos de que pueden caer en manos de personas con malas
intenciones que los distribuyan o incluso los editen y los hagan circular.
Recordarles que deben evitar compartir, reenviar o difundir fotos o videos
con contenido sexual de personas que no brindaron su consentimiento.
Como adultos tenemos la responsabilidad de inculcar practicas de
respeto al otro también en la web vy, por lo tanto, educar a los chicos y
chicas sobre lo importante que es preservar la imagen de los demas y
evitar publicar o compartir materiales que la puedan comprometer.

La utilizacion de contrasefas seguras ayuda a cuidar la informacién

privada que esté alojada en dispositivos modviles. Teléfonos

celulares, tabletas, notebooks y netbooks deben contar con sistemas
de bloqueo, para evitar que personas indeseadas accedan a los
materiales guardados. Las contrasefas seguras estan formadas por una
combinacién de numeros, simbolos vy letras mayusculas y minusculas.
Para mayor efectividad, deben ser cambiadas cada tres meses en
promedio, y evitar compartirlas.

Si se decide no usar la camara web mientras se chatea, se recomienda
taparla. Activar en forma remota una camara web y capturar imagenes
es una tarea sencilla. Por eso, recomendamos taparla para evitar que se
tomen imagenes en contra de nuestra voluntad.

Realizar una copia de seguridad de las fotos y borrarlas de los teléfonos
celulares, tabletas o netbooks. Estos dispositivos pueden ser olvidados,
robados o llevados a reparacion vy, por lo tanto, caer en manos de
desconocidos, por lo que es recomendable no guardar en ellos

informacion privada.

Como actuar frente a la circulacion de las imagenes de sexting

* Reportar siempre las imagenes sexuales en la web de nifos, nifias y
adolescentes. Es una buena forma de cortar con su circulacion. Tanto en
redes sociales como en sitios de videos o blogs, contamos con opciones
de denuncia y blogueo de imagenes indebidas. Usarlas es una forma de
ejercer nuestra ciudadania digital. Tanto los adultos como los jovenes,
debemos difundir y utilizar estas herramientas.
En el caso de material sexual sobre nifios, nifas y adolescentes, se
puede realizar una denuncia en las comisarias o fiscalias cercanas, como
asi también asesorarse legalmente para denunciar la publicacion. (Ver
recuadro al final de esta pagina.)

Contenido inadecuado

Por otro lado, en la web circulan contenidos inadecuados como publica-
ciones ofensivas, violentas, actividades ilegales y contenido no apto para
chicos y chicas (pornografia). Es importante reportar este tipo de conteni-

dos. Existen en los distintos sitios welb mecanismos de denuncia para solicitar




la baja de ciertos contenidos, o bien para ponerse en contacto con el duefio

de las paginas para solicitarles que remuevan la informacion.

Los adultos pueden también, cuando se trata de informacion de niflos vy
nifnas, establecer filtros de seguridad en los navegadores que se utilicen, y asfi
lograr que no se muestre contenido sefalado para adultos o violento.

ASESORAMIENTO, DENUNCIAS Y CONSULTAS

Programa linea 102

LINEA 102

Es un servicio telefénico gratuito que brinda la Secretaria
de Nifieg y Adolescencia, de orientacién sobre la garantia
y restitucién de los derechos de la infancia en la provincia
de Buenos Aires. Funciona las 24 horas, los 365 dias el aio.

Equipo nin@s contra la explotacion

sexual y grooming

LINEA 0800-222-1717

Es un servicio telefénico gratuito del Ministerio de Justicia y
Derechos Humanos las 24 horas, los 365 dias del afio, en toda
Argentina. También por mail a equiponinas(@jus.gov.ar

Mapa de las Fiscalias por Departamento
Judicial de la Procuraciéon General de la
Provincia de Buenos Aires
www.mpba.gov.ar

Direccién Provincial del Centro de
Proteccidon de los Derechos de las Victimas
0800-666-4403

0221-489-8610/8666

www.mjus.gba.gob.ar

Se denomina grooming a la situacion en
que un adulto acosa sexualmente a un nino
o nina mediante el uso de las TIC.

Los perpetradores de este delito suelen

generar un perfil falso en una red social,
sala de chat, foro, videojuego u otro, en
donde se hacen pasar por un chico o una
chica y entablan una relacién de amistad
y confianga con el nino o nina que
quieren acosar.

N

El mecanismo del grooming consta de varias fases o etapas. Suele comenzar con
un pedido de foto o video de indole sexual o erdtica (pedido por el adulto, utili-
zando el perfil falso). Cuando consigue ese material, quien lo pide puede o bien
desaparecer o bien chantajear a la victima con hacer publico esa informacién si no
entrega nuevos videos o fotos o si no accede a un encuentro personal.

Como se dijo anteriormente, las TIC son herramientas que brindan nuevos es-
cenarios a para problematicas previamente existentes. Es decir, el abuso o acoso
sexual a chicos y la pedofilia no surgen con internet y las redes sociales, ya que
estas son problematicas que anteceden la existencia de estos espacios. Lo que si
sucede es que se constituyen en instrumentos capaces de potenciar los distintos
tipos de abuso.
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En Argentina, el grooming es un delito penado porla ley n® 26.904 e incluido en el
Cédigo Penal. La penalizacion incluye prision de 6 meses a 4 aflos a quien por me-
dio de comunicaciones electrénicas, telecomunicaciones, o cualquier tecnologia
de transmisién de datos, contacte a una persona menor de edad, con el propdsito
de cometer cualquier delito contra la integridad sexual de la misma.

En situaciones escolares, es importante que los docentes tengan en cuenta una serie de

recomendaciones para detectar casos de abuso sexual.®

+ Lo primero es estar atentos para detectar ciertas actitudes o conductas de los nifios
y nifias que alerten sobre la posibilidad de estar padeciendo un abuso.

+ Observar y detectar los indicadores que fundamenten la sospecha.

+ Informar a las autoridades de la institucion.

+ Reunir informacién relevante mediante distintas estrategias. Observar posibles marcas
en el cuerpo, cambios de estado de dnimo o conducta, escucharlo y observar su juego
y vinculo con otros ninos o nifas, recabar informacién con otros docentes que
conogcan al chico/a.

+ Deber de comunicarlo. La comunicacién debe realigarse ante organismos
administrativos descentralizgados de proteccion de derechos de Nifios, Nifas y
Adolescentes que estdn facultados para adoptar medidas excepcionales. La justicia
estd llamada a intervenir ante situaciones de gravedad mediante el dictado de medidas
cautelares, tal como lo indican las leyes frente a situaciones de vulneracién de derechos.
La ley n® 26.061, en su articulo 30, sostiene que “Los miembros de los establecimientos
educativos y de salud, publicos o privados y todo agente o funcionario publico que
tuviere conocimiento de la vulneracion de derechos de las nifias, ninos o adolescentes,
deberd comunicar dicha circunstancia ante la autoridad administrativa de proteccion
de derechos en el dmbito local, bajo apercibimiento de incurrir en responsabilidad por
dicha omisién”.

5. UNICEF. Porqué, cudndo y cémo intervenir desde la escuela ante el maltrato a la infancia y la adolescencia. Guia conceptual
sobre abuso sexual. Disponible en: http://www.unicef.org/argentina/spanish/educacion_Abuso_Sexual_170713.pdf
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Hay dos tipos de grooming:

Sin fase previa de relacidon y generacion de confianza

El acosador logra tener fotos o videos sexuales de los chicos y chicas mediante la
obtencidn de contrasefas o hackeo de cuentas. Con el material sexual o erético en
mano, extorsiona al chico o chica con mostrarlo si este no le entrega mas material
0 accede a un encuentro personal. En este caso el material es obtenido a la fuerza,
y el nifo o nifa acosado puede no saber cémo se obtuvo.

Con fase previa de generacidn de confianza

En este caso, el material es entregado por el chico o chica, y la confianza se vuel-
ve el instrumento indispensable. Para generar esa confianza el adulto se vale de
distintas herramientas para mentir sobre su identidad y hacerse pasar por un par
(chico o una chica menor). Esto lo logra manipulando o falsificando fotos o vi-
deos, y manteniendo conversaciones en un lenguaje coloquial acorde a la edad
del chico o chica que quiera acosar. También suele tomar los gustos y preferencias
que los chicos vuelcan en la web para producir una falsa sensacién de familiaridad
o amistad. Es frecuente que quien realiza el abuso utilice el tiempo para fortalecer
e intensificar el vinculo. El tiempo transcurrido varia segun los casos, pero el abu-
sador puede lograr su objetivo en una charla o esperar meses e incluso afos. Esto
ayuda a que el chico se olvide o deje de tener presente que del otro lado hay un
desconocido, porgue a partir del tiempo transcurrido y las conversaciones com-
partidas pasa a considerarlo un amigo. Una vez que el material llega al abusador,
se genera una situaciéon de chantaje donde suele quedar en evidencia la mentira
sobre la identidad del adulto, quien le pide al chico mas imagenes (o incluso un
encuentro personal) a cambio de no mostrar el material. La posicion de poder en
la que se encuentra el abusador se refuerza por el manejo de la situacion que tiene
como adulto, y por la verglienza que siente el chico al enterarse de que se expuso
ante alguien mas grande, que puede hacer publico el material privado. Es necesario
destacar la importancia que tiene la cdmara web, ya que se vuelve indispensable,
en muchos casos, para que el chico se exhiba ante el adulto. Como explicabamos
anteriormente, los abusadores se valen de programas que producen un falso video
para aparentar ser un o una joven.
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Componentes y fases del grooming

AMISTAD.

CONTACTO Y
ACERCAMIENTO
Contacto para conocer
gustos, costumbres y
rutinas de los chicos.

El acosador se vale de
herramientas para mentir
sobre su edad al entrar
en contacto con el chico:
mostrar fotos o videos
falsos, o bien modificados
por programas web.

El objetivo es mostrarse
Como un par con quien
pueden hablar de temas
intimos.

COMPONENTE SEXUAL.
CHANTAJE Y ACOSO

El material entregado por
el chico o chica se vuelve
luego objeto de chantaje,
ya sea para la gestacion
de mayor cantidad de
material o bien para
lograr un encuentro
presencial.

Si el menor no accede

a sus pretensiones
sexuales (mds material,
videos erdticos o
encuentro personal),

el ciberacosador lo
amenaga con difundir

la imagen con mayor
carga sexual que haya
capturado a traveés de
internet (plataformas de
intercambio de videos,
redes sociales, foros u
otros) o enviarla a los
contactos personales del
nifno o nifa.

&% Rol del adulto ™ 15"

Prevencion y deteccidon del grooming

Es importante entender que el mundo digital atraviesa la vida de los jo-
venes y que a pesar gue existen riesgos devenidos de su uso, no sirve su
prohibicidon. Por eso para comenzar a hablar de prevencion, siempre lo pri-
mordial es la construccion del didlogo respecto a estos temas. Es decir, los
adultos deben incorporar cuestiones de la cultura digital para poder acom-
pafar en el proceso de crecimientos de los mas chicos. En internet y las
redes sociales suceden muchas veces cuestiones fundamentales en la vida
social de los mas jovenes y es importante que las familias y los referentes
adultos tengan herramientas para poder intervenir y acompanar. Para el

caso puntual de grooming, la principal forma de prevencidon no es prohibir

gue los chicos hablen con desconocidos en las redes sociales, sino brindar-

les herramientas para que comprendan los riesgos que existen al compartir
informacion personal en un espacio publico como las redes sociales o inter-

net y que conozcan las formas de prevenirlos.

Si bien redes sociales como Facebook y Twitter tienen Iimites de edad
para acceder, existen otras redes sociales en las cuales chicos mas peque-
Aos pueden interactuar con extrafios. Cuando los chicos estdn aun en la in-
fancia, la posibilidad de hablar con desconocidos efectivamente debe estar
mediada por los padres o familiares. El desarrollo cognitivo de los chicos
menores de 12 anos hace que sea recomendable valerse de las herramientas

preventivas incorporadas, pero también evitar el contacto con extrafios.

Para los adolescentes, en cambio, recomendamos reforzar el didlogo, la
confianza e inculcar una mirada critica y reflexiva sobre sus actitudes en la
web. Es necesario puntualizar un poco mas respecto a la prevencion para
evitar que los chicos y chicas den material que luego pueda ser usado como
extorsion y para brindarles herramientas de navegacion segura.




A continuacion detallamos algunos puntos que los adultos deben trabajar red social y, en muchos casos, no distinguen la diferencia entre estos.
con nifos, nifas y adolescentes: Comprender que la informacion que se vuelca en internet puede

« Tener una actitud activa y presencial, como familia y docentes, durante caer en manos de desconocidos con malas intenciones. Por esa

el uso de internet por parte de los chicos. Es necesario que los padres
tengan presencia en su vida online. La charla y el conocimiento sobre las
paginas web, las redes sociales, aplicaciones que usan frecuentemente,
y la gente con quien interactuan los chicos es indispensable. Asi como
conocen sus rutinas de la escuela, el club o la calle, es fundamental
saber qué gustos y rutinas tienen en su vida online.

- Acompanar a los jovenes. Si bien los adultos sienten muchas veces

gue saben menos que sus hijos respecto al uso de las TIC, esto no debe
evitar que los acompafien. Para los chicos es clave sentir que pueden
confiar en los adultos y compartir sus experiencias.

Confiar en sus hijos. Desde ningun punto de vista apoyamos la violacion
a la intimidad de los chicos (ingresar a escondidas a sus cuentas o
casillas de mail). La generacion de confianza es una via de doble sentido,
que hard al mismo tiempo que los chicos y chicas confien en los adultos
a la hora de necesitar acompafiamiento o realizar consultas.

Distinguir entre niflos y adolescentes. Seguramente, los mas chicos
pueden necesitar un mayor grado de presencia. En estos casos, ante

la incertidumbre de qué es lo mejor para hacer, vale la pena comparar
con otras decisiones, por ejemplo: ca qué edad los chicos pueden

volver solos del colegio? Para este tipo de preguntas no hay una Unica
respuesta, sino que cada padre o resolvera segun la madurez del chico
y la relacion gue tengan con él. En internet ocurre lo mismo: el padre
desde su presencia debe pensar para qué esta listo su hijo o su hija.

En cualquier caso, creemos que la participacion debe ser desde la

educacion y la compania.

- Trabajar la nociéon de anonimato y falsa identidad en la web,

explicandoles lo facil que es abrir un perfil con datos falsos. La identidad
en internet no es facil de corroborar como lo es en el contacto cara a
cara. Los chicos nacieron con un universo donde los amigos pueden ser

tanto los del colegio o los del barrio, como los del chat, Facebook u otra

razon, es indispensable cuidar quién ve las publicaciones utilizando las
configuraciones de privacidad de las redes sociales. Cuando abrimos una
cuenta en alguna red social, las publicaciones estan publicas. Por ese
motivo es importante tomarse el trabajo de configurar la privacidad y asi
elegir gque sean solamente nuestros contactos los que estén habilitados
a ver el material publicado. Cuando se indaga en las herramientas de
privacidad nos encontramos con opciones mas avanzadas aln: armar
subgrupos entre los contactos y elegir qué cosas ve cada grupo,
restringir las etiquetas antes de que se publiquen en nuestros muros,
bloquear a un perfil, entre otros.

No dar informacién o imagenes comprometedoras en redes sociales o
chats. Esta recomendacion no debe limitarse a los desconocidos, ya que
las fotos rapidamente pueden cambiar de contexto y quedar expuestas
en la web. Es importante reforzar la idea de que el material que circula
en internet es dificil de borrar. Como ya se dijo, si alguna imagen intima
comienza a circular, va a verse asociada en el presente y en el futuro

con las busguedas online de la persona que protagonice el video o foto,
no importa si este material se envid a un conocido: puede trascender y
quedar en la web por mucho tiempo vy luego ser utilizado publicamente
para danar la imagen de quien lo envio.

No utilizar la cdmara web cuando chatean con desconocidos. Del otro
lado pueden estar grabando lo que ellos muestren, tenga o no contenido
sexual. La imagen forma parte de la identidad digital y requiere cuidado
y proteccion. Mostrarse a través de una cdmara web es una forma de
entregar material a un desconocido que puede hacerla circular por la
web o utilizarla para futuras extorsiones.

No utilizar el nombre completo como nick o usuario cuando se juega
online. Es preferible colocar sobrenombres y evitar el apellido para

impedir que desconocidos accedan a informacion personal.




- Saber cémo configurar la privacidad y la seguridad de las cuentas,
para asi poder realizar estas acciones junto a los chicos y chicas y poder
elegir con quien comparten la informacién que publican.

Evitar que les roben la informacion comprometedora. Para eso es
necesario configurar y mantener la seguridad de los dispositivos.

- Tener una politica cuidadosa de uso de contraseiias. Es necesario colocar
contrasena en todos los dispositivos (teléfono celular, tableta, netbook,
notebook o computadora de escritorio). Utilizar contrasefias seguras: lo
recomendable es que combinen numeros vy letras. Que sean faciles de
recordar, pero dificiles de robar, evitar datos predecibles como el nombre
y la fecha de nacimiento, 12345, DNI o el nombre mas 1234. Es importante
no compartirlas (a excepcion de los nifios, a quienes les recomendamos
gue compartan las contrasefas con sus papas, los adolescentes deben
evitar compartirla, incluso con amigos). También es importante evitar usar
la misma contrasefa para todas las cuentas ya que si alguien accede a una,

podrd ingresar a todos los espacios donde se la use.

¢Como detectar y qué hacer ante un caso de grooming?

Una de las principales recomendaciones para detectar si un chico o chica

es victima de grooming u otro tipo de acoso u hostigamiento es prestar
atencion a sus cambios de conducta o humor. Si un chico presenta repen-
tina tristeza, angustia, descenso en el rendimiento escolar o necesidad de
soledad, es necesario charlar en confianza para entender qué le ocurre ya
gue podria estar siendo victima de alguna de las situaciones nombradas.

Si se detecta un posible caso de grooming, la primera medida que un
adulto deberia tomar es charlar con la victima, sin avergonzarla o culparla.
Recordemos gque la verglUenza del chico es el poder que el abusador tiene.
Por ende, el adulto al que se recurra debe evitar afianzar esa verglenza vy
permitirle al chico contar lo que le pasd con la mayor sinceridad vy libertad
posible. Debe evitarse la revictimizacion, es decir, echarle la culpa de lo ocu-
rrido, como asi también evitar interrogarlo en diferentes ambitos y obligarlo

a contar muchas veces lo que ocurrio.

Es indispensable que el adulto acompane desde el afecto y la proteccién
al chico o chica victima de grooming y que recuerde que seguramente, por
vergUenza, dudd en contarlo y que durante ese tiempo vivio la extorsion de

un abusador adulto.

Ante un caso de grooming:

- Denunciar el perfil del acosador en la red. Una de las principales
herramientas que brindan las redes sociales es la de denunciar perfiles.
De esa forma se puede dejar un precedente v, si otros también lo
denuncian, se podra conseguir que den de baja la cuenta del abusador vy
asi evitar que repligue su abuso con otros chicos.

Limitar la capacidad de accién del acosador al detectar el caso

de grooming. Como es posible que el acosador haya tenido acceso

al equipo del chico o chica o que tenga sus claves personales,
recomendamos revisar el dispositivo (computadora, tableta o teléfono
celular) para evitar el virus y cambiar las claves de acceso, y revisar y
reducir las listas de contactos de las redes sociales como asi también
configurar la privacidad en cada una de estas.

Analizar el tipo de delito que se llegé a cometer. No es |0 mismo si
hubo un encuentro personal o si no traspasd la web. Estos datos seran
importantes a la hora de pensar en hacer una denuncia policial.
Recurrir a los servicios de proteccion locales y centros de acceso

a la justicia para recibir asesoramiento. (Ver recuadro al final de esta
pagina.)

Hacer la denuncia penal. Aunque la decision de realizarla parte del
chico o chica que sufrio el abuso y de su familia, recuérdele que
denunciar ayudard a generar justicia para la victima, asi como también
para el resto de los potenciales afectados. La importancia de la denuncia
hay que enmarcarla no solo en el delito cometido, sino en la certeza de
que los abusadores no suelen atacar a una sola victima, sino que actlan
sobre varios chicos. Denunciando y logrando que se lo investigue vy
penalice, se evitard que el abusador continué perjudicando a otros nifos.




+ Guardar las pruebas del acoso. Es necesario no borrar conversaciones y

fotografiar o capturar la pantalla y almacenar esta informacién en algun m . ALGUNOS CONCEPTOS PARA
D BUSCAR EN EL GLOSARIO (ricina 69)

Utiles para una futura investigacion (marca, modelo y nimero de serie de la z m y trobajar con los chicos y chicas

dispositivo. Las fotografias enviadas por el acosador podrdn proveer datos

cadmara, fecha y hora en la que se tomd la foto, si fue retocada, el programa
usado para hacerlo y datos sobre la computadora donde se la cargd, etc.).

ASESORAMIENTO, DENUNCIAS Y CONSULTAS . .
Nomofobia Phubbing
Programa linea 102

LINEA 102 Keylogger Stalkear
Es un servicio telefénico gratuito que brinda la Secretaria H oax Ph i Sh i ng

de Nifieg y Adolescencia, de orientacién sobre la garantia
y restitucion de los derechos de la infancia en la provincia
de Buenos Aires. Funciona las 24 horas, los 365 dias el aio.

Equipo nin@s contra la explotacién

sexual y grooming

LINEA 0800-222-1717

Es un servicio telefénico gratuito del Ministerio de Justiciay
Derechos Humanos las 24 horas, los 365 dias del aiio, en toda
Argentina. También por mail a equiponinas(@jus.gov.ar

Mapa de las Fiscalias por Departamento
Judicial de la Procuracién General de la
Provincia de Buenos Aires
www.mpba.gov.ar

Direccion Provincial del Centro de
Proteccidon de los Derechos de las Victimas
0800-666-4403

0221-489-8610/8666
www.mjus.gba.gob.ar
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CIUDADANIA DIGITAL D

éQué es?

“Ciudadania digital” es un concepto que estd en permanente construccion.
Refiere principalmente a nuestras actitudes en los espacios digitales, y al mismo
tiempo a nuestros derechos y obligaciones.

La ciudadania digital es un conjunto de competencias que faculta a los ciudadanos
a acceder, recuperar, comprender, evaluar y utilizar, para crear, asi como compartir in-
formacidn y contenidos de los medios en todos los formatos, utilizando diversas herra-
mientas, de manera critica, ética y eficaz con el fin de participar y comprometerse en
actividades personales, profesionales y sociales.®

Debemos comenzar por comprender que el espacio online ya no es mas, como
en los comienzos, un lugar superficial y separado de nuestra cotidianeidad, donde
los limites con lo offline eran claros y rigidos. Por el contrario, lo digital penetrd en
nuestras vidas filtrdndose en casi todos los aspectos de nuestro dia a dia: trabajar,
estudiar, divertirse, investigar, conocer gente, aprender oficios, jugar, pelearse, ena-
morarse, viajar, y tantos otros. Ya no existen horarios o dispositivos pautados de
conexiodn, sino una penetracion tal de lo digital que vuelve casi imposible dividir lo
offline de lo online, convirtiendo nuestros espacios en mixtos.

Luego de comprender esta nueva caracteristica digital de lo cotidiano, debemos
repensar algunas definiciones clasicas, como la de ciudadania. Si histéricamente
se penso a la ciudadania acotada a un pais o territorio, el espacio digital pone en
jaque este concepto y plantea algunos interrogantes: ;tenemos derechos en el es-
pacio online? ;Son los mismos que tenemos en los offline? ;Tenemos obligacio-
nes de comportamiento en la web?

6. Unesco Bangkok. Fostering Digital Citigenship through Safe and Responsible Use of ICT: A Review of Current Status in
Asia and the Pacific as of December 2014. Bangkok, 2015, Unesco Bangkok. Disponible en: http://www.unescobkk.org/
fileadmin/ user_upload/ict/SRU-ICT/SRU-ICT_mapping_report_2014.pdf
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Una de las principales caracteristicas de la web es que no tiene un recorte geo-
gréfico, es decir, no tiene limites territoriales. Entonces ¢ cémo convivimos todos en
este espacio? ;Debemos construir reglas? ;Va en contra de la filosofia de internet
intentar generar normas de convivencia?

Lo decidamos o no, ya existe una forma de convivir en la web, donde se ponen en
juego caracteristicas y elecciones de cada usuario. Se vuelve entonces indispen-
sable conocer qué derechos y obligaciones tenemos en internet como usuarios.

La UNESCO propone pensar la ciudadania en ambitos digitales desde tres ni-
veles: el sujeto como receptor, como participante y como actor activo, siendo
este capaz de identificar en cada nivel tanto las oportunidades como los riesgos
correspondientes.’

Por lo tanto, podemos sostener que para avanzar en la busqueda de una ciuda-
danfa digital es necesario fomentar que las personas-usuarios de tecnologias digi-
tales sean sujetos criticos, proactivos y conscientes de las oportunidades y riesgos
que existen en las TIC.

Jones y Mitchell advierten al respecto que “La destreza tecnoldgica ya no remite al
uso diestro de los dispositivos, sino que demanda un desempefio éptimo en el entor-
no digital en términos de participacion, respeto, intercambio, colaboracion y convi-
vencia con otros”®. Es decir que debemos estimular conductas online responsables y
participacion ciudadana en practicas civicas en la red.

7. Cristébal Cobo. La innovacién pendiente. Reflexiones (y provocaciones) sobre educacién, tecnologia y conocimiento.
Coleccién Fundacion Ceibal, Debate, 2016, Montevideo.

8. L. M. Jones y K. J. Mitchell. Defining and measuring youth digital citizenship. New Media & Society, 2015.
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Conocer nuestros derechos digitales requiere empoderase de ellos para lograr que se

cumplan efectivamente. Es entonces necesario:

+ Ubicarnos como sujetos de derecho también en internet. Esta postura nos permitird
exigir cuando sea necesario. Para eso debemos investigar en las herramientas de
denuncia existentes y promover su uso.

+ Ser sujetos activos en la web. Es importante no tomar como dado todo lo que internet
nos ofrece. Podemos aceptar o rechagar condiciones y propuestas. Al abrir una cuenta,
bajar una aplicacion o utilizar alguna pdgina, debemos indagar en los usos
y condiciones que proponen y pensar si las aceptamos o no.

+ Conocer nuestras obligaciones. Asi como contamos con derechos, tenemos
obligaciones. Por eso es necesario comprender que las condiciones que aceptamos
al abrir cuentas o participar de espacios online nos exigen ciertos comportamientos
que debemos cumplir y respetar. Para propiciar un espacio de convivencia donde
podamos reclamar cuando algo no se cumpla, debemos nosotros cumplir con las
condiciones que aceptamos.

Convivencia digital

Uno de los puntos mas importantes para pensar la ciudadania digital es com-
prender que nuestras actitudes online hablan de nosotros. Los valores con que
contamos valen tanto para espacios digitales como analégicos. Si entendemos
que ser agresivo puede lastimar a otro, lo sostenemos tanto para una pelea en la
calle como una en un chat. Si sabemos que podemos humillar a alguien haciendo
publico un secreto vale igual con un pasacalle que con un posteo. Todas estas ac-
titudes van formando lo que entendemos por convivencia social y digital.

Observamos muchas veces cierta laxitud respecto de los comportamientos di-
gitales de adultos y nifos. Internet crea un espacio donde muchas veces suelen
verse comportamientos o actitudes que no se verian en la vida “real”. En algunos
casos sentimos que lo que se hace o dice en la web es menos grave o dafino.

Para comprender este fendmeno hay que tener en cuenta algunos factores que lo
alimentan: el anonimato, la ausencia fisica del otro y por ende, la desconexion con
sus sentimientos y expresiones, la asincronicidad de las charlas o intercambios,
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donde se pueden confundir didlogos con mondlogos intercalados, y la soledad
desde la cual se escribe o postea. Todo esto hace que nuestras actitudes y accio-
nes online se midan con una vara ética distinta que las offline.

Sin embargo, es necesario recurrir a la empatia para comprender las consecuen-
cias de nuestros actos. Ponerse en el lugar del otro es indispensable para entender
cuando lastimamos y agredimos, y como lo hacemos. Un simple ejercicio de inter-
cambio de roles, al menos imaginario, puede servir para dejar de publicar algo y asf
evitar lastimar a otros. También es necesario pensar los paralelismos con nuestras
actitudes cara a cara, y analizar las interacciones online ¢diria esto si tuviese a la
persona en frente? ;Mostraria esta foto en la escuela? ;Usaria estas palabras para
responder en una discusion cara a cara? Estos simples ejercicios son clave para
trasladar nuestros valores a la web y comprender que somos una misma identidad:
la offline y la online.

Derechos digitales

Hablar de ciudadania es hablar de derechos. Cada pais establece, a partir de su
constitucion, qué derechos tienen sus ciudadanos. Internet, tal como menciona-
mos, no tiene limites ni fronteras y tampoco una constituciéon ni un Estado que la
haga valer. Entonces ;como establecemos nuestros derechos?

Dijimos que la ciudadania digital es un concepto aun en formacién. Para comen-
zar a abordarla, debemos tomar las convenciones internacionales sobre derechos
humanos y comprender que tienen vigencia en todos los dmbitos, incluida la web.

En este sentido es conveniente considerar la Resolucion de las Naciones Unidas
que llama la proteccion de los derechos humanos en internet. El Consejo de De-
rechos Humanos alli reconoce que los mismos derechos que las personas tienen
en el mundo offline deben ser protegidos en internet®. En particular se habla de:
garantizar la libertad de expresion, promover la alfabetizacion digital, el acceso a
internet como herramienta para la promocidn del derecho a la educacion, y tam-
bién el acceso para reducir brechas digitales, la toma de medidas apropiadas para

9. United Nations General Assembly. Oral revisions of 30 June. Human Rights Council. Thirty-second session. Promotion
and protection of all human rights, civil, political, economic, social and cultural rights, including the right to development.
Disponible en : https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/156/93/PDF/G1615693.pdf? OpenElement
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incluir a las personas con discapacidades, y atender a las preocupaciones sobre
seguridad y privacidad en internet.

Para comenzar, estableceremos como prioritarios los derechos para los nifios y
nifias en internet, desde el Decélogo de los e-derechos™® para nifios y nifias estable-
cidos por UNICEF, teniendo en cuenta la Convencion sobre los Derechos del Nifio:

Derecho al acceso a la informacion y la tecnologia, sin discriminacion
por motivo de sexo, edad, recursos econdmicos, nacionalidad, etnia, lu-
gar de residencia, etc. En especial este derecho al acceso se aplicard alos
ninos y nifas discapacitados.

Derecho a la libre expresidén y asociacion. A buscar, recibir y difun-
dir informaciones e ideas de todo tipo por medio de la Red. Estos de-
rechos solo podran ser restringidos para garantizar la proteccién de
los nifos y niflas de informaciones y materiales perjudiciales para su
bienestar, desarrollo e integridad; y para garantizar el cumplimiento de
las leyes, la seguridad, los derechos y la reputacion de otras personas.

Derecho de los ninos y nifas a ser consultados y a dar su opinidn
cuando se apliguen leyes o normas a internet que los afecten, como
restricciones de contenidos, lucha contra los abusos, limitaciones de
acceso, etcétera.

Derecho a la proteccion contra la explotacién, el comercio ilegal, los
abusos vy la violencia de todo tipo que se produzcan utilizando inter-
net. Los niflos y niflas tendran el derecho de utilizar internet para pro-
tegerse de esos abusos, para dar a conocer y defender sus derechos.

Derecho al desarrollo personal y a la educacion, y a todas las opor-
tunidades que las nuevas tecnologias como internet puedan aportar
para mejorar su formacion. Los contenidos educativos dirigidos a ni-

10. Disponible en: http://coleccion.educ.ar/coleccion/CD27/datos/decalogo-derechos-infancia-internet.html. Versién
original disponible en: http://www.unicef.org/lac/Losderechosdelalnfancia_eradeinternet.pdf.
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Aos y nifas deben ser adecuados para ellos y promover su bienestar,
desarrollar sus capacidades, inculcar el respeto a los derechos huma-
nos y al medio ambiente y prepararlos para ser ciudadanos responsa-
bles en una sociedad libre.

Derecho a la intimidad de las comunicaciones por medios electroni-
cos. Derecho a no proporcionar datos personales por la Red, a preser-
var su identidad y su imagen de posibles usos ilicitos.

Derecho al esparcimiento, al ocio, a la diversion y al juego, también
mediante internet y otras nuevas tecnologias. Derecho a que los jue-
gosy las propuestas de ocio en internet no contengan violencia gratui-
ta, ni mensajes racistas, sexistas o denigrantes y respeten los derechos
y la imagen de los nifos y nifias y otras personas.

Los padres y madres tendran el derecho y la responsabilidad de
orientar, educar y acordar con sus hijos e hijas un uso responsable de
internet: establecer tiempos de utilizacidon, paginas que no se deben
visitar o informacion que no deben proporcionar para protegerlos de
mensajes y situaciones peligrosas, etcétera. Para ello los padres y ma-
dres también deben poder formarse en el uso de internet e informarse
de sus contenidos.

Los gobiernos de los paises desarrollados deben comprometerse a
cooperar con otros paises para facilitar el acceso de estos y sus ciu-
dadanos, y en especial de los nifos y nifas, a internet y otras tecnolo-
gias de la informacion para promover su desarrollo y evitar la creacion
de una nueva barrera entre los paises ricos y los pobres.

Derecho a beneficiarse y a utilizar en su favor las nuevas tecnolo-
gias para avanzar hacia un mundo mas saludable, mas pacifico, mas
solidario, mas justo y mas respetuoso con el medio ambiente, en el
que se respeten los derechos de todos los niflos y nifias.
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Siguiendo esta linea, vemos que las convenciones internacionales y los derechos

humanos consagrados valen tanto para espacios offline como online. Si unimos

esta idea con la desarrollada anteriormente, sobre los dafios que las actitudes cau-

san sean en internet o en la calle, podemos inferir que los delitos cometidos en

internet siguen siendo delitos, y las victimas siguen siendo victimas. También en-

tendemos que los sujetos en internet, son sujetos de derecho.

En nuestro pais existen una serie de leyes que se ocupan de legislar sobre determinados
temas especificos que suceden en internet, a saber:

Ley n° 26.388 de ciberdelitos, del ano 2008: conocida como “Ley de delitos
informdticos”, modificd el Codigo Penal. Agrego los delitos de distribucion y tenencia
de pornografia infantil por cualquier medio (art. 128); interceptar comunicaciones y
sistemas informdticos (art. 153); el acceso no autorigado a un sistema informdtico (art.
153 bis); la publicacion de correspondencia o comunicaciones electrénicas privadas
(art.155); y el acceso a bancos de datos personales (art. 157 bis), entre otros.

Ley n° 26.904: incorpora el articulo 131 al Cédigo Penal y la figura de grooming o
ciberacoso sexual que pena con prision de 6 meses a 4 anos a quien a través de las TIC
contactare a una persona menor de edad, con el propdsito de cometer cualquier delito
contra la integridad fisica de la misma.*?

Ley n° 25.326 de proteccion de datos personales, junto con el articulo 43 de la
Constitucion Nacional (habeas data), protege la informacion personal de cualquier
tipo referida a personas fisicas o de existencia ideal determinadas o determinables,

y explicita la confidencialidad del responsable del tratamiento de los mismos
(incluyendo la proteccidn de la privacidad e intimidad en internet).

Cuando hablamos de una ciudadania digital no solo hablamos de dere-
chos y obligaciones o de respeto al otro. También hablamos de cuidarnos a
nosotros mismos y a los demas.

Es necesario pensar el mundo online como un espacio de oportunidades
y beneficios, pero también donde existen algunos riesgos. Como ya se men-
ciond, la mayoria de los problemas que suceden en la calle, se trasladan a
la web, y es indispensable que los cuidados que tenemos en dmbitos offline
los usemos en los online. Recordemos algunas de las cuestiones que ya se

desarrollaron en paginas anteriores:

Reflexionar sobre la sensacion de dependencia del celular u otro
dispositivo (necesidad de estar siempre conectado). Identificar si se esta
produciendo una sobreexposicion a las tecnologias.

Educar a los mas chicos. Tenemos que compartir esta informacion

con nuestros hijos, hermanitos, primos o nifos cercanos para que sean
responsables apenas empiecen a usar internet.

Pensar antes de postear. En internet la viralizacion de los contenidos no
tiene una ldgica previsible. Cierta foto o posteo puede volverse popular
sin gue sepamos bien por qué. Es entonces necesario pensar antes

de publicar algo, ya que puede comenzar a compartirse y salir asi de
nuestro alcance.

Pensar antes de enviar fotos o videos. Si consideramos gue algun
material es intimo, debemos cuidarlo. Asi como no queremos que

un tercero escuche nuestras llamadas telefénicas o lea nuestras
anotaciones, debemos cuidarnos de gue vean nuestras fotos, videos o
chats. Por eso hay que pensar antes de enviar por internet algo que no
sabremos luego a qué manos llegara.

Tener cuidado al hablar con desconocidos. Tanto en la calle como en

11. Disponible en: http://servicios.infoleg.gob.ar/infolegInternet/anexos/140000-144999/141790/norma.htm internet existen personas con malas intenciones. Si elegimos chatear con

12. Disponible en: http://servicios.infoleg.gob.ar/infolegInternet/anexos/220000-224999/223586/norma.htm
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desconocidos en alguna red social o juego online, es necesario pensar la

informacion que le damos y evitar utilizar la camara web.

» Usar contraseias seguras para cuidar nuestra informacion. Nuestros

datos personales nos pertenecen y debemos ser nosotros, en primera
instancia, quienes los cuidemos.

< Configurar la privacidad de todas nuestras cuentas. Es importante
utilizar las herramientas de seguridad vy privacidad para evitar que
extrafos o personas gque no queramos, tengan acceso a nuestra

informacion personal.

USO REFLEXIVO Y DIDACTICO
o[

DE LAS TIC
L]

¢Coémo encontrarle sentido al cambio educativo en estos tiempos tecnoldgicos?
¢Cuéles son las implicaciones educativas de los avances tecnoldgicos en el aprendizaje
pormaquina, la automatizacion, latoma de decisiones algoritmica, etc.? ; Cémo hay que
conceptualizar ahora lo que antes eran categorias estables: alumno o docente, escuela,
liceo o universidad? ;Qué efectos tiene lo digital en los procesos centrales de educa-
cién como el aprendizaje, la creacidn de conocimientos, la ensefianza y la pedagogia?®®

Las tecnologias digitales modificaron diversas areas, estructuras e instituciones
histéricas de la sociedad. La educacion aparece como una de ellas, presentando un
sinfin de desafios para todos los actores que intervienen. Hablamos no solamente
de la escuela, sino también delos diversos espacios de formaciony aprendizaje que
los chicos vy las chicas tienen en la actualidad. Sin embargo, debemos comenzar
poniendo en duda esa afirmacioén ¢ la educacion sintié el impacto de las TIC?

Tomando el andlisis de Cristobal Cobo podemos ver que las tecnologias digitales
estan definiendo cada vez mas la mayoria de las formas de educacién contem-
poranea. Haciendo de la nuestra una época en la que distintos espacios publicos
como las escuelas, universidades, bibliotecas y museos estan plagados de dispo-
sitivos, plataformas y aplicaciones digitales, por lo que —segin el autor— es casi
imposible imaginar el futuro de la educacion sin que las tecnologias informatizadas
estén en el centro de atencion.

No podemos negar entonces que el uso de la tecnologia modifica las maneras
de acceder al aprendizaje. Los estudiantes cuentan con nuevos dispositivos (sobre
todo los llamados teléfonos inteligentes) al alcance de la mano y los usan en cada
momento que se lo permiten. Aprenden viendo tutoriales, buscan la informacién
que requieren en la web, hacen las tareas via mensajeria instantdnea, investigan
tematicas a través de foros, etc.

I
13. Cristébal Cobo. Op. cit.

59



Es importante considerar como se da este fendmeno en la escuela, ya que la
introduccién de TIC en las aulas, como en otros espacios de aprendizaje, no surge
como un camino lineal, univoco, sino mas bien como un proceso que requiere de
debate, discusion e indagacién. Algunas instituciones prohiben su uso y otras lo
limitan, sin embargo, los teléfonos celulares las invadieron. No solo los dispositi-
vos en si se vuelven protagonistas de la rutina de una escuela. Sus diversos usos
modifican las acciones escolares. Los recreos se ven invadidos por nifos o ninas
viendo videos, filmando algo, chateando o posteando una publicacién. Las comu-
nicaciones entre los chicos y chicas dentro de la misma escuela se vuelve mixta:
personal y digital.

Podemos entonces afirmar que las TIC son parte de la educacion de los jovenes.
Ahora debemos preguntarnos: ¢son parte de la pedagogia? ;Son incluidas en los
programas educativos?

Como todo fendmeno disruptivo, el uso de las TIC requiere de tiempo para
ser asimilado por las generaciones de adultos. Quienes nacen en un entorno
tecnoldgico, naturalizan su uso y no deben incorporarlo a través de la educa-
cion formal. Sin embargo, aquellos que conocen la tecnologia de adultos, deben
aprender a usarla y suelen percibirla como un fendmeno nuevo y apartado de
su naturaleza. En la mayoria de las escuelas argentinas los adultos toman las
decisiones y los estudiantes aprenden a través de los programas decididos por
esos adultos. Por ende, la tecnologia muchas veces no es incorporada, otras lo
es pero en forma elemental y como una herramienta técnica, y en algunos casos
contados, es tomada como elemento pedagdgico que permite la construccion
de conocimiento.

La cuestion a resolver aqui no es si usamos tecnologia o no en entornos educa-
tivos, aunque como sostiene Cristobal Cobo: evidentemente muchos aprendizajes
pueden ocurrir sin tecnologfa, [pero] hoy en dia no contar con plataformas tecnold-
gicas para realizar ciertas dinamicas de aprendizaje es limitar dramaticamente el es-
pectro de posibilidades, conocimientos y destrezas de educadores y educandos.* El
desafio no esta en el debate acerca de los dispositivos y su uso, sino mas bien en

14. Cristébal Cobo. Op. cit.
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lo referido a los contextos, los diversos enfoques, modelos pedagdgicos y procesos
de transformacién socio-tecno-pedagdgicos.

Desarrollo de habilidades digitales

A la hora de incorporar las TIC a los programas educativos, encontramos dos
grandes caminos. Uno es el de pensarla como una técnica, es decir, un herramien-
ta para alcanzar un resultado. Por ejemplo, si se les pide a los estudiantes que bus-
quen en internet informacidn sobre un evento histérico. En ese caso, la web seria
un medio para lograr el fin educativo que es conocer sobre ese evento, se trabajaria
con las TIC para alcanzar un objetivo. Otra forma de introducir tecnologia es usarla
como parte de una estrategia en si, trabajar desde las TIC. No es lo mismo si pedi-
mos a los estudiantes que busquen informacién en internet que pedirles que com-
paren dos fuentes de informacién que hayan encontrado y describan los diferentes
puntos de vista. Tampoco es lo mismo si les pedimos que produzcan un video con
un programa especifico que cuente ese suceso.

Existen diversas formas de apropiacion de la tecnologia y con ellas, de incorpo-
racion de conocimiento.

La tecnologia debe tenerse en cuenta como estrategia para producir conocimien-
to, y como una forma de pensamiento en si. Los chicos y chicas ya piensan en for-
ma tecnoldgica, siguiendo ldgicas que conocen desde muy pequenos. Ellos pueden
abrir diversas ventanas de navegacion al mismo tiempo, pensar estrategias para un
juego, conseguir informacion en segundos y al mismo tiempo escuchar musica. La
forma de produccion de conocimiento en ellos esté atravesada por la tecnologia.

Es vélido tener en cuenta que si bien los chicos y chicas usan mucho la web, solo
una porcion minoritaria de ellos hacen un uso diverso de internet. Suelen, mayorita-
riamente, repetir aplicaciones y sitios. Es entonces una nueva meta educativa plan-
tearles nuevos horizontes, darles desafios en el propio uso de la web y motivarlos no
solo a recibir informacién, sino a producirla.

Es por eso necesario desarrollar las competencias digitales de los jévenes. Por
esto entendemos aquellas competencias que hacen que los estudiantes entiendan
los asuntos humanos, culturales y sociales relacionados con la tecnologia y propicien
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la transferencia en uso a través de procesos y productos mediados tecnoldgicamente.®®
Las habilidades de uso digital resultan ser entonces un tipo de conocimiento prac-
tico que permite operar una tecnologia digital, como puede ser una computadora,
una netbook, un dispositivo mévil o bien internet

Conceptualmente, las habilidades se entienden en este marco como sinénimo de
competencias digitales y pueden clasificarse como: instrumentales (operacionales,
bésicas o funcionales), de informacién (comprensidn, navegacion, evaluacion) y so-
ciales (comunicacion, auto-revelacion, privacidad).

Jordi Adell*® por su lado, sistematiza la integracidon de las TIC en los procesos edu-
cativos para el desarrollo de competencias digitales en 5 puntos principales:

ACCESO ADOPCION
Aprender a usar Apoyar una forma
correctamente la tradicional de ensefar
tecnologia. y aprender.

APROPIACION
Uso colaborativo,
proyectos y situaciones
significativas.

15. RELPE. Disponible en: http://www.relpe.org/wp-content/uploads/2013/04/09-Desarrollo-de-Competencias-
Digitales-para-Portales-de-la-Regién.pdf

16. UNICEF. Chicos Conectados. Disponible en: http://www.unicef.org/argentina/spanish/COM_kidsonline2016.pdf

17. N. Sonck, S. Livingstone, E. Kuiper y J. de Haan. Digital literacy and safety skills.2011. Disponible en: http://eprints.lse.
ac.uk/33733/.

18. J. Adell. TICEMUR: Tecnologias de la informacién y la comunicacion. Sevilla, 2005, Eduforma.
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Uso del celular con fines pedagdgicos

Los mayores debates en torno al uso del celular en la escuela giran en torno a las
formas de prohibir de manera eficaz su uso, sin que haya espacios de escape. Sin
embargo, proponemos pensar, por el contrario, ¢por qué no hacer un uso didactico
de la principal herramienta que utilizan los chicos?

Muchisimas nifias, nifios y adolescentes tienen su celular practicamente como
una extensién de su cuerpo. Lo utilizan para casi todo: hablar con amigos, jugar,
buscar informacion, socializar, etc. Y aplican la légica para usarlo: reconocen diver-
sos sistemas operativos, encuentran formas de configuracion répidamente, com-
prenden como diversificar su uso y planifican estrategias para optimizarlo

Si pensamos en el celular como una herramienta con funciones didéacticas, se lo
podria incluir con diversos usos en la practica escolar. Los clasicos en los recreos y
horas libres, y los pedagdgicos en las horas de clase. Claro que es un desafio enor-
me, ya que requiere de mucha paciencia y trabajo docente. Lo que los chicos hacen
con el celular es muy dificil de controlar, y podria filtrarse en el aula un uso indebido
o inapropiado. Sin embargo, la experiencia del uso de netbooks y tablets en el aula
deberia incentivar la inclusién del celular. Estd demostrado que cuando se propo-
nen actividades desafiantes, divertidas y originales, los estudiantes se entusiasman.
¢Por qué no pensar juegos o aplicaciones para usar en clase? ;Por qué no usar esa
l6gica que los chicos aplican naturalmente al uso del celular, en la clase?

No es un objetivo que sea facil de alcanzar, dado que requiere de mucha capaci-
tacion docente y de un replanteo de muchas asignaturas y programas. Sin embargo
es un debate que debe darse para los préximos afios: o recreamos la era analdgica
en el aula, o adaptamos el aula a la vida actual de los estudiantes.

Las fuentes como punto de partida

Primero debemos ensefar a diferenciar entre fuentes primarias y secundarias.
Las primarias son aquellas que producen ese conocimiento, y las secundarias las
que reproducen el conocimiento producido por otra. Wikipedia, por ejemplo, es
una gran fuente secundaria. Es vélido usarla, pero se debe saber que la informacion
que expone es producto de debates entre usuarios, es decir que se produce a tra-
vés de una contribucién colectiva de conocimiento.
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También debemos educar respecto de la seriedad y solidez de las fuentes. Para
eso hay que saber distinguir no solo fuentes primarias y secundarias, sino analizar
de donde sale la informacién. ;Qué institucion o espacio es el que esta producien-
do el discurso y por qué lo produce de una forma y no de otra? Para este tipo de
analisis es muy interesante proponer la comparacion de fuentes: ;qué dicen diver-
sas paginas sobre un mismo hecho? ;Qué enfoque tiene cada una?

Las fuentes deben también considerarse cientificas o no. Google tiene, por ejem-
plo, un buscador académico que solo arroja resultados cientificos.

La propuesta es evitar que las consignas sean solo buscar cierta informacién en
la web, y por el contrario, promover un uso reflexivo de esa busqueda.

En la actualidad, vivimos inmersos en un ecosistema que genera constantemente datos
y nueva informacién. La era digital se caracterizga por una inundacion constante de todos
los canales o circuitos de informacién y comunicacion. Podriamos decir que existe un
desborde de informacioén o sobreinformacion, y muchas veces esto trae consecuencias
en los procesos educativos, siendo un desafio mds que interesante para los docentes el
convertirse en curadores de informacion.

La curacion es el proceso de organigar, evaluar, seleccionar, conservar, utilizgar y reutilizar
materiales digitales.®

Parece conveniente utilizar sistemas que nos filtren la informacion. Estos pueden resultar
de aplicaciones o servicios tecnoldgicos, o bien identificar personas o usuarios que sean
curadores (escritores, comunicadores, periodistas, lideres de opinién).

La web social bien utilizgada nos puede ayudar a sobrellevar la sobreabundancia e
implementar radares que filtren la informacién, ayuddndonos a identificar y depurar

lo sustantivo. Saber regular, ajustar y personaligar la “dieta cognitiva” no es la Unica
competencia que se necesita desarrollar en esta época pero si juega un papel
fundamental.?®

19. Penn State University Libraries. “Publishing and Curation Services”. The Pennsylvania State University. Abril 2014.
Disponible en: https://www.libraries.psu.edu/psul/ pubcur/curation.html.

20. Cristébal Cobo. Op. cit.
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Consumir o producir
:Codmo vemos y usamos la tecnologia? ;Cdmo una forma de consumir conoci-
miento e informacidn, o como una herramienta para generar nuevo conocimiento?

Solemos escuchar y repetir que los nifRos, nifas y adolescentes saben mucho
mas de tecnologia que los adultos en general, y los docentes en particular.

Sin embargo, si indagamos en los usos que los chicos y chicas hacen de las TIC,
vamos a constatar que, generalmente, son los mismos. Es decir, los chicos estan
muy acostumbrados a hacer lo mismo con la tecnologia, y claro que lo hacen muy
bien (ya sea comunicarse a través de redes, ver videos, jugar en sitios de videojue-
gos online, etc.). Si, en cambio, les proponemos una actividad nueva, vamos a no-
tar que les cuesta incorporarla y realizarla. Incluso podemos observar que a veces
son reticentes a pensar usos diversos de la tecnologia.

Hay una logica tecnoldgica (de mercado) que lleva a los usuarios a consumir pro-
ductos y material mucho mas que a producirlo. Si bien los jovenes son los mayores
productores de material casero, es una porcidon minoritaria de ellos la que lo hace.

Por esto, dentro de la inclusién de la tecnologia en la escuela, debe fomentarse la
produccién de contenido, siendo necesario fomentar que tanto educadores como
educandos produzcan conocimiento original.

Cada nifio o nifa tiene sus campos preferidos, y teniendo en cuenta sus gustos
e inclinaciones, podemos proponer actividades que contemplen la produccién de
material audiovisual (fotos, videos, etc.), la generacion de nuevos articulos, cuen-
tos o relatos, o bien también la programacién de aplicaciones, videojuegos o sof-
tware, el desarrollo de proyectos de robdtica, animacidn, creacion de aplicaciones,
edicién de fotos, stop motion, etc. De esta manera se podra modificar de a poco la
l6gica de consumo pasivo para generar una de produccién activa, aprovechando
las tecnologias para pensar y aprender nuevos lenguajes, creando nuevas herra-
mientas, recursos, servicios, programas, etc.

Incentivar este tipo de produccidn también permite diversificar el uso que los chi-
cosy chicas le dan alas TIC, y suele despertar nuevas logicas de uso y apropiacion.
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Nicholas Carr sostiene que el reto esta en disefar y favorecer experiencias de apren-

dizaje que vayan mas alla de la sistematizacion de conocimientos preestablecidos. Es- - Fomentar constantemente la creacién y la disrupcidn, algo que debe

timular la exploracién y la creatividad en el proceso formativo habra de jugar un papel
clave. Repensar el papel del aprendiz también significa ir mas alla de simplemente ac-

ser continuamente provocado y estimulado. Asi podremos conseguir

innovar permanentemente en practicas educativas, captando vy

ceder a recursos elaborados por terceros. Abrir espacios de deconstruccion y recons- desarrollando la atencion de chicos y chicas.

truccion de nuevos conocimientos en diversos formatos y lenguajes, atribuyendo un
mayor protagonismo al sujeto que aprende, estimulando el pensamiento critico vy la
experimentacion?.

« Usar diversas formas tecnoldgicas. Tanto los videos, como las fotos,

los programas de disefio, las aplicaciones o los videojuegos son diversas

formas que encontramos al alcance para trabajar en el aula.

Propiciar la produccion de contenido, para asi ensefar nuevas formas

de apropiacién tecnoldgica.

+ Escuchar los intereses y usos de los chicos. Asi podemos partir

de sus preferencias y saberes para construir nuevos materiales.

’ SugerenCIGS para 'a N n n. Propiciar el uso reflexivo. Debatir y dialogar sobre el uso de la
tecnologia y escuchar la opinidon de los chicos para generar un ida
inclusién de las TIC en el aula

y vuelta enriquecedor.

- Abrirse a aprender de ellos. Los nifos, nifas y adolescentes

tienen mucho que ensefiarnos en cuanto a tecnologia y debemos

Para empezar a diagramar las actividades de inclusion de TIC en el aula, enriguecernos con esos saberes.

planteamos algunos ejes centrales: * Mantenerse al dia. Los consumos tecnoldgicos de los chicos y chicas

* No pensar la tecnologia como un enemigo, sino como una herramienta cambian rapidamente. Lo que ayer era un éxito hoy es parte del pasado.

gue cambia segun su uso. Si demonizamos a las TIC nos corremos del Por eso debemos estar al dia de lo que es popular entre los estudiantes

escenario de preferencia de los chicos y chicas, y cortamos la posibilidad y tomar esas tendencias para construir otro tipo de conocimiento.

de didlogo. Es necesario pensar a la tecnologia como una herramienta - Fomentar la cultura del hacer. Existen diversas comunidades vy

que puede brindar diversos resultados, y en ese sentido, la educacion grupos que aprenden acerca de la tecnologia al crear junto a ella. Los

gue brindemos sera clave. hackatones son un ejemplo. Estos eventos nos muestran cémo de

Usar las TIC como una herramienta de produccién de conocimiento. manera colaborativa se pueden producir proyectos entre distintos tipos

Trabajarla como un objeto de estudio en si'y no solo como una herramienta. de profesionales (programadores, disefadores, desarrolladores, etc.).
« Pensar un uso divertido y original de las TIC. De esta forma se Estimulando la generacidon de equipos informales de trabajo creativo
disminuird la posibilidad de distraccion. Surgirdn nuevos grupos para explorar, disefar y accionar ideas que se

implementen en proyectos.

21. N. Carr. The Shallows: What the Internet Is Doing to Our Brains. New York, 2011, W. W. Norton & Company. [Superficiales:
;qué estd haciendo internet con nuestras mentes? Madrid, 2011, Taurus.]
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Programas dedicados a la deteccién y remocion
de virus. Los mismos pueden ser utilizados en una computa-
dora convencional como asi también en smartphones, table-
tas u otros dispositivos electronicos con conexion a internet.
En algunos casos, los antivirus més desarrollados del mercado
se complementan con servicios de firewall, anti-malware y an-
ti-spyware.

Una app, o simplemente “aplicacidén”, es un software que
se instala en un smartphone o tableta. Tienen como objeto maxi-
mizar el uso de los dispositivos electrénicos ya que le agregan al
mismo alguna prestacion. Existen apps de distintas categorias
como: Educacion, Deportes, Noticias, Entretenimiento, Salud,
Juegos, Fotografia, Tiempo, etc. En los teléfonos inteligentes y
tabletas vendrian a reemplazar a los programas de las PC de es-
critorio. El significado de “app” proviene de la palabra del inglés

application que en espanol significa “aplicacion”.

El concepto Big Data remite a la arquitectura de gran-
des volumenes de datos. Es el tratamiento y analisis de grandes
volumenes de informacion incrementado, entre otras causas,
por el avance de la interconexion global.

Es una tecnologia de transmisién de datos
de corto alcance entre dispositivos electréonicos (smartpho-
nes, tabletas, notebooks, etc.). Si bien varia seguin las circuns-
tancias espaciales, el promedio de distancia de transferencia
ronda los 10 metros. En sus inicios el Unico fin era el de inter-
cambiar archivos, en la actualidad sus funciones comenzaron
a maximizarse, llegando a auriculares, parlantes, estéreos y
monopods.

Es un programa de origen malicioso que posee como ob-
jetivo que un tercero tome el control de un dispositivo infectado
de manera remota.

Es una red de computadoras infectadas por un bot.
Es una unidad de medicion de almacenamiento utilizado

en informatica y telecomunicaciones. Un byte equivale a 8 bits.
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También conocido como “ciberacoso”, es el
proceso por el cual un nifo, niRa o adolescente es atormentado,
acosado, amenazado, humillado y avergonzado por parte de un
par a través de internet.

La traduccion al castellano seria “com-
putacion en la nube” o simplemente “la nube”. Es un servicio
que se brinda a través de una red permitiendo principalmente el
almacenamiento de informacion.

El “Quick Response Code” o “cddigo de respuesta
rapida” es un patron ilegible para el ojo humano, descifrable a
través de un lector especial. Almacena informacion alfanuméri-
ca con un maximo de 4.200 caracteres. Se encuentra compues-
to por tres cuadrados de gran dimension distribuidos en sus vér-
tices izquierdos y superior derecho que determinan el sentido de
su lectura y pequenos cuadrados en su interior. Su antecesor es
el “cddigo de barras bidimensional”.

Es una funcién orientada al publico
adulto que posee como objetivo fundamental bloquear o limitar
el acceso de los chicos y chicas a sitios que no son aptos para
ellos, ya sea por su contenido sexual o violento, o por los ries-
gos que pueden correr. Esta funcidn se encuentra en diferentes
antivirus como asi también en algunos sistemas operativos o
aplicaciones que pueden descargarse de la web.

O “cita virtual”, también conocido como “online
dating”, remite a la accion de conocer personas por internet para
concretar citas presenciales. Es la “cita a ciegas” del siglo XXI en
donde se utilizan las ventajas de la red para conectarse con per-
sonas que poseen intereses similares a los nuestros. Si bien esto
ya podia realizarse a través de sitios de chats o redes sociales, en
la actualidad se encuentra en crecimiento el uso de aplicaciones
especificas para este fin como ser Tinder, Adoptauntio, Meetic,

eDarling, entre otras.
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Informacién de cualquier tipo referida a
personas fisicas o de existencia ideal determinadas o determi-
nables. Desde el afio 2000 en Argentina existe la ley n° 25.326
gue protege los mismos.

Datos personales que revelan origen racial
y étnico, opiniones politicas, convicciones religiosas, filoséficas
o morales, afiliacion sindical e informacién referente a la salud
0 a la vida sexual. Desde el afio 2000 en Argentina existe la ley
n°® 25.326 que los protege y en su articulo 7 afirma que ninguna
persona esta obligada a proporcionarlos.

También conocido como “ciberdelito”
remite a cualquier actividad ilegal convencional (robo, hur-
to, fraude, estafa, falsificacion, etc.) que utilice como medio a
la informatica. Desde el aio 2008 en Argentina existe la ley n°

26.388 que incorpora al Cddigo Penal esta tipificacion delictiva.

Es la version japonesa de los emoticones occidentales.
Son dibujos predeterminados utilizados en las aplicaciones de
chat que representan situaciones o estados de animo.

La palabra “emoticén” proviene de la suma de los
términos “emocidn” e “icono” y remite a una secuencia de ca-
racteres que expresan un estado de animo por medio de la in-
vencion grafica de una cara. Los més populares son “:)” o “:(“

que representan sonrisa y tristeza respectivamente.

Del inglés frequently asked questions son las populares
“preguntas frecuentes” gue encontramos en muchos sitios web
o aplicaciones. detienen como objetivo evitar el trafico inne-
cesario de mensajes y correos electrénicos con inquietudes ya
resueltas. Las FAQ son una gran herramienta para ayudar a los
nuevos usuarios a dar los primeros pasos sin necesidad de rea-
lizar consultas basicas a los webmasters o administradores de

los sites.
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Son emoticones con connotacién sexual explicita
o implicita. Los mismos se encuentran disponibles en diferentes

aplicaciones de mensajeria instantanea.

Es la persona apasionada y amante de la tecnologia que
ademas posee un gran conocimiento sobre la tematica.

O georreferenciacion, es la posibilidad de
conocer la ubicacién puntual de un objeto. Son cada vez mas
los dispositivos electrénicos que poseen GPS integrado, lo que
incrementa las posibilidades de situar geograficamente la infor-
macion publicada. Con mayor frecuencia comienzan a obser-
varse en las redes sociales posteos georreferenciados o aplica-
ciones que permiten almacenar coordenadas espaciales.

Al mismo tiempo, el auge de internet de las cosas también se in-
volucra con la geolocalizacidn para maximizar las prestaciones
convencionales de los objetos, sujetos y hasta animales, tal cual
observamos en los siguientes ejemplos:
+ Céamaras fotograficas que registran el lugar exacto en donde
tomaron una imagen.
+ Aplicaciones que permiten conocer las coordenadas en
donde nuestro vehiculo se encuentra estacionado.
+ Dispositivos que permiten observar donde se encuentra
nuestra mascota.
+ Publicaciones en redes sociales que muestren el sitio en
donde fueron posteadas.
También conocido como “guest blogging”
(en espafiol “publicacidn de huésped o invitado”) es una tac-
tica de cooperacién entre bloggers. La accion se inicia cuando
un blogger invita a otro a que participe mediante la redaccidn
de una publicacion. El objetivo final es que el invitado se dé a
conocer en el nicho tematico que trata el sitio con el fin de cap-
tar nuevos seguidores. Asimismo, a través del guest posting el

anfitrion busca incrementar la calidad de su blog.
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Es aquella persona especialista en alguna rama de la
tecnologia que es capaz de realizar intervenciones en redes, pe-
netrando en bases de datos o sistemas informaticos que no son
de acceso publico. Si bien el término posee habitualmente una
connotacion negativa ya que se la emparenta con la figura de
un pirata o un intruso, el hacker, al ser un especialista, trabaja
también para desarrollar redes y sistemas mas seguros.

Se refiere a las partes fisicas de una computado-
ra, es decir, lo que se puede ver y tocar. La palabra surge de la
unién de dos términos de la lengua inglesa: hard (“duro”) y ware
(“utensilio”™).

Proveniente del idioma inglés, un hashtag (“etique-
ta” en espafiol) es un término que se popularizé con la masifi-
cacion de las redes sociales y que refiere a un conjunto de ca-
racteres antepuestos por el simbolo “#” que sirve para ordenar
los mensajes en base a una tematica determinada. Si bien se
lo relaciona con Twitter, su uso es también propio de diferentes
redes sociales como Facebook o Instagram.

Es un término del idioma inglés que significa “farsa” o
“fraude”. Remite a un mensaje falso distribuido por correo elec-
tronico o a través de la construccion de una pagina web con el
Unico objetivo de brindar informacidn carente de veracidad. En
algunas ocasiones se utiliza para captar direcciones de correo
electrénico para futuros spams, en otras, o para forzar el revela-

do de contrasenas.

También conocida como Identidad 2.0, es
la recopilacién de informacion que un usuario construye en in-
ternet a través de la informacién que publica al interactuar con
otras personas en sitios webs y redes sociales.

(IoT, en inglés.) Es un concepto que
postula la conexidn a la red de ciertos objetos que hasta hace un
tiempo se pensaban inertes o aislados de la vida interconecta-
da. Es decir, pensar objetos cotidianos conectados a la red. Por

ejemplo: una heladera que avise la fecha de vencimiento de los
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alimentos; un aire acondicionado que pueda controlarse desde
un teléfono celular; un lavarropas que nos envie un mensaje de
texto al finalizar un lavado. Estas son algunas de las cosas que
en un futuro cercano podrian ser parte de la red y otorgarle al

usuario nuevas funciones hasta ahora impensadas.

Son un tipo de software que almacena todo lo
registrado a través de un teclado de computadora. Es un térmi-
no derivado del idioma inglés (key, “tecla”, y logger, “registro”)
que tiene como objeto que un tercero malintencionado pueda
conocer todos los movimientos y la informacidn que el usuario

portador del malware registre en su computadora.

Es una técnica de marketing online que busca
posicionar de mejor manera nuestra pagina web. La tarea suele
ser desarrollada por un linkbuilder o especialista en SEO (search
engine optimization) quien conoce las técnicas para optimizar
los motores de buUsqueda y obtener mejores resultados, por
ende, un mejor posicionamiento web.

Es una sigla que se popularizé en internet. Deriva del idio-
ma inglés y significa “laughing out loud”, “laugh out lots” o “lots
of laughs”, en espanol “riendo a carcajadas” o “reir en voz alta”.
Habitualmente es utilizada para comentar en redes sociales o en
chats reemplazando al tradicional “jajaja”. En ocasiones puede
ser reemplazado por “XD”, que es un emoticon en forma de tex-

to que representa a una cara riendo a carcajadas.

Si bien no existen definiciones exactas de lo que son los
memes, estos responden a ideas, conceptos y expresiones que
se viralizan de una manera sorprendentemente veloz, teniendo
la capacidad de reproducirse de manera exponencial. Los me-
mes son una suerte de “moda de internet” que pueden ser expre-
sados en diferentes formatos (imagenes, texto, audio o video) con
el objetivo de ser difundidos por las redes sociales o los sistemas

de chats, siempre y cuando cuenten con caracteristicas claves:
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ser interesantes, provocadores y originales. Asimismo, para ser
considerado un meme es imprescindible poseer un ciclo de vida
muy corto ya que nacen, se reproduceny caen en el olvido en un
segmento temporal muy pequeno. Tal es el nivel de popularidad
que han logrado los memes, que en la actualidad no son indis-
pensables los conocimientos de retoque digital o edicion de au-
dioy video, sino que existen sites dedicados exclusivamente a la
personalizacion de estos.

Es un servicio para enviary recibir mensajes
breves, con caracteres limitados. Los dos ejemplos mas popu-
lares son los mensajes de texto SMS y los tweets que permiten

140 caracteres alfanuméricos.

Proviene de la frase en inglés “no mobile pho-
ne phobia”, y es el miedo irracional a no poseer nuestro teléfono
movil. Es la angustia que se presenta al olvidarnos el smartphone
0 quedarnos sin bateria y sentirnos desconectados del mundo. Si
bien habitualmente se relaciona la nomofobia a los teléfonos celu-
lares, el concepto engloba a todo tipo de dispositivos electronicos

gue nos permiten conectarnos a internet, como una tableta o PC.

En esparnol “clave” o “contrasefa” es un conjun-
to de caracteres alfanuméricos que nos permite el ingreso a
un determinado sitio web o aplicacién. El correcto uso de una
password incrementa nuestra privacidad y seguridad a la hora
de resguardar nuestra informacién personal.

Es uno de los métodos mas utilizados por los de-
lincuentes informaticos. Posee como objetivo principal captar
informacion confidencial como ser nombres de usuarios, con-
trasefas, numeros de cuentas bancarias, etc. Una de las formas
mas utilizadas para llevar a cabo el phishing es a través del correo
electrénico o de una pagina web falsa que imita a un sitio ver-

dadero y solicita informacion personal para enganar al usuario.

76

Es un término que se forma al unir las palabras en
inglés phone (“teléfono™) y snubbing (“despreciar, menospre-
ciar”) que surge en el marco del auge de los smartphones. Se
define phubbing a la situacion en la cual una persona (el phub-
ber) presta mas atencién a un teléfono o dispositivo electrénico
que a la situacion social que posee a su alrededor.

Es la abreviatura de la palabra de origen inglés picture que
en espanol significa “imagen”, siendo un término que se popu-

larizd entre usuarios de redes sociales.

Es un estilo de teclado que refiere a la distribucion de
las teclas. Segun especialistas, data de las primeras maquinas
de escribir mecanicas y el orden de las letras busca que las dos
manos sean utilizadas de igual forma para escribir la mayoria de

las palabras.

Consiste en combinar el mundo real
con el virtual mediante un proceso informatico. El resultado es
una vision a través de un dispositivo tecnoldgico de un entorno
fisico real, cuyos elementos se combinan con elementos virtua-
les para la creacion de una realidad mixta en tiempo real. O sea,
se ahade informacion virtual a la informacion fisica ya existente.
La principal diferencia con la realidad virtual es que no reempla-
za la realidad fisica, sino que agrega datos informaticos al mun-
do real, creando asi distintos tipos de experiencias interactivas
para el usuario, por ejemplo: catalogos de productos en 3D, pro-
badores de ropa virtual, videojuegos, etc.

Es laimagen, el prestigio y la referencia que
internet muestra de una persona. Si bien el concepto se encuen-
tra vinculado a la identidad digital, la reputacion web no solo es
construida por el propio usuario sino que también poseen un
papel preponderante las omisiones y las acciones de terceros.
Retweet. Es el reenvio de un tweet, es decir de una publicacion

de otro usuario. Consiste en replicar esa informacion para que
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todos los seguidores del perfil puedan acceder a la misma. Es
una accidn que se realiza facilmente y sirve para difundir y vira-

lizar la informacion.

Es el conjunto de acciones que se
llevan a cabo para lograr que un sistema sea la mas seguro posi-
ble. Es decir, es un conglomerado de herramientas que se utiliza
para lograr la inviolabilidad de la informacion o los datos de un
sistema informatico.

También conocido como “teléfono inteligente” se-
gun su traduccidn del inglés, es un dispositivo movil capaz de efec-
tuar una gran cantidad de tareas que los teléfonos celulares con-
vencionales se veian impedidos de realizar. En la actualidad existe
un debate para determinar si un smartphone es un teléfono maovil
al cual se le pueden anadir funciones o si es una computadora en
miniatura que entre otras cosas puede ser utilizado como teléfono.

Es un término que deriva del inglés (to stalk) que
equivale a acosar, espiar o perseguir. Por lo general se utiliza
para denominar a la accién que se da en entornos tecnoldgi-
cos, y en especial redes sociales, por lo que seria la accion de
acechar o acosar de manera digital (online) observando el per-
fil de un usuario (sus fotos, comentarios, videos, etc.) a través
de Facebook, Twitter, Instagram, Tumblr, Google+, y otras redes.
La persona que lo ejerce recibe la denominacién de “stalker”, y
la accién puede ser llamada “stalkear”, por ejemplo: Juan esta

stalkeando a Maria.

Es un hashtag de Instagram que significa “throwback
thursday”, en espafiol “jueves de antano”, creado por los mis-
mos usuarios de la red social con la finalidad de postear una
fotografia de su infancia Unicamente ese dia de la semana.

Es una sigla que significa “tecnologias de informaciény co-
municacion” y refiere a todos los recursos y herramientas que
procesan, almacenan, envian y reciben informacion de un sitio

a otro, mediante un soporte tecnoldgico.
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También conocido como “TT”, significa
“tendencia” y es utilizado en Twitter para identificar los hashtag
mas populares del momento, es decir, son los temas mas habla-
dos en la red social.

Es la expresion en la red social Twitter de un mensaije,
pensamiento, idea, frase, momento, publicacién, etc. El mismo
puede tener como maximo 140 caracteres. En esta red social
encontraremos tweets de todos los usuarios que deseamos se-
guir, que apareceran listados en nuestra pagina de inicio. A tra-
vés de los tweets nos podremos enterar las notificaciones de las
personas que nos interesan, sean amigos, famosos, periodistas,

artistas u otros.

El “uniform resource locator” proviene del idioma inglés
y significa “localizador uniforme de recursos”. Es la ruta o di-
reccion de un sitio web que es colocada en la barra de navega-
cidn para que nos dirija a un lugar determinado. Se encuentra
compuesta por tres partes: protocolo, dominio y ruta. Ejemplo:
http://www.convosenlaweb.gob.ar/adolescentes/glosario.aspx
«  Protocolo: “http://”.
+ Dominio: “www.convosenlaweb.gob.ar”.

« Ruta: “/adolescentes/glosario.aspx”.

Es una camara digital que filma iméagenes y que
suele colocarse en la parte superior del dispositivo tecnolégico
(PC, note/netbook, smartphone). Estas imagenes pueden ser
transmitidas de manera directa a través de internet, ya sea a una
pagina web, sala de chat, red social, o bien a otro dispositivo
tecnoldgico o PC de forma privada. Estas cdmaras son frecuen-
temente utilizadas por chicos y chicas para comunicarse con
sus pares en sitios de mensajeria instantanea o chat como Sky-
pe, Line, Hangouts, Chatroulette, Omegle, etc.

También conocido como “wifi” o “wi-fi”, es un méto-
do de conexion inaldmbrica derivado de una marca comercial

(Wireless Ethernet Compatibility Alliance, conocida como Wi-
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Fi Alliance) que con el tiempo se ha popularizado hasta con-
vertirse en nombre propio. Esta tecnologia permite conectar
computadoras, televisores, impresoras, consolas de videojue-
gos, smartphones, tabletas, entre una gran gama de disposi-
tivos electrénicos que se van incrementando con el tiempo.
Si bien la capacidad de conexion es limitada espacialmente,
segun la potencia del enrutador se puede maximizar el alcan-
ce de la senal.

Se denomina de esta manera a las paginas web colabora-
tivas, en donde los usuarios pueden editar directamente desde
el navegador. Asi se pueden crear, modificar o bien eliminar con-
tenidos, que luego son compartidos. Es un sistema de trabajo
que brindan sitios web para crear contenido e informacién de
manera sencilla. El sitio web ejemplificador por excelencia es
Wikipedia, la mayor enciclopedia colaborativa digital de conte-
nidos web.

Es otra de las abreviaturas que se popularizaron en inter-
net usadas a la hora de comentar en las redes sociales o en los
sitios de chats. La misma es una sigla proveniente del idioma in-

glés que significa “what the fuck”, en espafiol “jqué demonios!”,

utilizada en la red para comentar situaciones que nos parecen

increibles o nos dejan con la boca abierta.
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